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Sammanfattning

Biometriska sakerhetsfunktioner for autenticering blir alt vanligare for rutin-
massiga tillampningar i vardagen, som i skolor, banker samt pa arbetsplatser. Dar
kan de t.ex. anvandas for inloggning pa datorer samt for att fa fysisk dtkomst till
lokaler. Istdlet for 16senord kan t.ex. fingeravtryck anvéandas for att autenticera en
individ. Detta 6kar sékerheten eftersom en biologisk egenskap, som fingeravtryck,
inte l&tt kan stjdlas, tappas bort eller 1anas ut. Da syftet med biometriska saker-
hetsfunktioner fOor autenticering &r att kontrollera en individs uppgivna identitet,
uppkommer dock kritiska aspekter ur ett integritetsperspektiv. Samtidigt som de
biometriska sakerhetsfunktionerna ska skydda oss fran personligt intrang pa ett
béttre satt an tidigare finns dock risker att de kranker den personligaintegriteten.

Malet med denna studie &r att utreda om, och i sa fall hur, den personliga integri-
teten kan krankas vid anvandning av biometriska sékerhetsfunktioner for autenti-
cering och vilka krav som déarfér bor stéllas i samband med dessa. UtOver detta
avses éven att tareda pa om, och i safall hur, foretag i praktiken beaktar den per-
sonliga integriteten n& de utvecklar eller i sin verksamhet anvander biometriska
sékerhetsfunktioner for autenticering.

For att uppna dessa ma har vi med hjélp av sekundardata tagit fram en definition
av begreppet personlig integritet for att pa sa sétt reda ut om, och hur, den kan
paverkas av de risker som biometriska sakerhetsfunktioner kan féra med sig. Vi-
dare har krav som beaktar den personliga integriteten presenterats och i anslutning
till detta &en hur kraven kan skydda den personliga integriteten. Vi fann att de
biometriska sikerhetsfunktionerna krénker alla de variabler som ingar i definitio-
nen av personlig integritet samt att det darfor finns flera krav man bor beakta.
Svaren padet frageformular som skickades ut till foretagen tyder pa att man beak-
tar den personliga integriteten men kanske pa ett nagot ensidigt sétt.

Véra forhoppningar med studien samt dess resultat & att 6ka medvetenheten hos
bade foretagen och de tankta anvandarna kring problemomradet. Om de tankta
anvandarna blir uppmarksamma och far exempel pa hur de biometriska sékerhets-
funktionerna kan krénka deras personliga integritet, tror vi att det kan ledatill att
biometribranschen kommer att arbeta mer med detta. Studiens resultat kan aven
gora biometribranschen mer uppmarksam pa problematiken och darigenom fa den
mer fokuserad pa vilka aspekter av den personliga integriteten som man bor beak-
ta. Att var undersokning ger en antydan om att ndgra féretag ser pa den personliga
integriteten ur ett nagot ensidigt perspektiv, gor att man kan 6nska mer av foreta-
gen inom detta omrade. Kanske kan detta fa allmanheten i form av de framtida
anvandarna att bli mer medvetna om dagens situation och krava mer av biometri-
branschen i framtiden.

Nyckelord: biometri, personlig integritet, autenticering, fingeravtryck
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Biometrics and privacy

— biometric systems effect on the individual’s privacy and how thisistaken
into consideration

Abstract

Biometric authentication systems are being more frequently used in ordinary life,
such as in schools, banks and at places of work. At these places the biometric au-
thentication system can be used for login in on a computer or getting physical
access to premises. Instead of using a password, a fingerprint can be used to au-
thenticate an individual. This increases the security since a biologica characteris-
tic can not easily be stolen, lost or lend out. The purpose of the biometric authen-
tication systemsisto check an individual’s identity. Thiswill raise critical aspects
concerning the individual’s privacy. So, at the same time as biometric authentica-
tion systems will protect us from invasion of privacy in a more secure manner
than before, they also can violate an individual’ s privacy.

The aim of this thesis is to examine if, and how, the individual’s privacy can be
violated when using biometric authentication systems, and which measures one
should take into consideration to protect privacy. Further, the purpose of the thesis
is to examine if, and how, companies in practise handle the individual’s privacy
when developing or using biometric authentication systems.

To achieve the purposes of the thesis we have, by anayzing literature, created a
definition of privacy in order to examine if, and how, biometric authentication
systems will affect it. Further, we have presented measures one should take into
consideration when developing and using biometrics systems, and how those
measures can protect the individua’s privacy. The results showed that biometric
authentication systems violate al of the variables that are included in the defini-
tion of privacy, and, because of this, there are several measures one should take
into consideration. The answers of the questionnaire that was sent to companies
indicate that they take the individual’s privacy into consideration, although maybe
in aone-sided way.

Our expectation with the thesis and its results, is to increase the companies’ and
the prospective users awareness within this domain. If the prospective users can
be aware of how biometric authentication systems can violate their privacy, we
think it can force the biometric industry to work more with this aspect. The results
of the thesis can aso make the biometric industry more aware of the problem with
biometrics and privacy, and therefore make them to take privacy into considera-
tion in several ways. The fact that our study indicates that some companies handle
privacy maybe a bit one-sided, makes one require a little bit more. Maybe this can
make the prospective users more aware of the situation of today and therefore
demand more of the biometric industry in the future.

Keywords: biometrics, privacy, authentication, fingerprints
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1 Inledning

1.1 Bakgrund

| samhéllen som blir mer beroende av 1T-system, och dér véardefull information
hanteras inom och mellan dessa IT-system, leder detta till att kraven pa sakerhet
Okar. Det blir alt viktigare att kunna sakerstallavem som & vem, vem som ska fa
tillgang till vilken information, och vem som har gjort vad. Darigenom récker det
inte langre med att endast anvanda sig av traditionella metoder, framférallt 16-
senord, for att sékerstélla en identitet. [Nilsson 97] Ett I6senord &r inte unikt, i och
med att det inte & direkt bundet till en individ. Detta kan leda till att |6senordet
utnyttjas av en annan individ. En |6sning pa detta problem, som blir allt vanligare,
& att anvanda biometri for autenticering*? av individer. Detta innebér att en in-
divids fysiska eller beteendemassiga egenskaper anvands och méts for verifie-
ring* och/éller identifiering* av denne. Fingeravtryck och rost ar exempel pa
fysiska egenskaper medan signatur ar ett exempel pa en beteendeméssig egenskap
[DI 1]. Till skillnad fran t.ex. l6senord kan de biologiska egenskaperna inte |é&tt
stjalas, tappas bort eller 1anas ut, vilket ckar sakerheten.

Syftet med en biometrisk sékerhetsfunktion & sdedes att erbjuda autenticering,
vilket & en process som mojliggor verifiering och/eller identifiering av en individ.
Verifiering innebér att faststdlla om en individ verkligen & den som den utger sig
for att vara genom att individen forst pastar en identitet genom att presentera sin
biometriska egenskap. Den biometriska uppgiften jamfors sedan mot en redan
lagrad biometrisk uppgift fran samma individ. Har sker sdledes en en-mot-en-
jamforelse*. Dennatyp av jamforelser gorst.ex. nar en individ vill fa dtkomst till
sitt bankkonto, da det kréavs en kontroll som ser till att endast den behdriga indivi-
den far dtkomst till bankkontot. Har behovs ingen genomsokning eller match-
ning* i nagon databas 6ver flera lagrade biometriska uppgifter, utan endast en
kontroll dver validiteten i den presenterade biometriska uppgiften gors. [Tomko
98] Har lagras sdledes individens biometriska uppgift pat.ex. ett smart kort* som
endast individen v har tillgang till och som endast innehdller just dennes bio-
metriska uppgift. Vidare kan verifieringsprincipen ocksa anvandas for att t.ex.
avgora om en individ & behdrig att dppna en dorr [Fingerprint Cards 00]. Nar
identifiering kréavs maste daremot en en-mot-manga-jamforelse* goras for att
urskiljaen individ fran andraindivider, och pa s sétt fa reda pa vem individen &r.
Det innebar saledes att en individs biometriska uppgift jamfors med flera andra
individers biometriska uppgifter som finns lagrade i en databas. Denna typ av
jamforelser gors t.ex. i applikationer inom halsovarden, och i registreringssystem
over t.ex. rostning och korkort. En en-mot-manga-jamforelse & ocksa en metod
som anvénds av polisen for att identifiera brottslingar. [Tomko 98] Ett annat till-
lampningsomrade & narvarokontroll [Fingerprint Cards 00]. En identifierings-
kontroll med hjélp av biometri vid en flygplats for att férhindra att terrorister gar
ombord pa flygplanen kraver ocksa en en-mot-manga-jamforelse [Prabhakar et al
03].

2 Ord som i uppsatsen markeras med fet stil och med * forklaras i en definitionslista som finnsi
Bilaga 1.
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Efter attackerna mot USA den 11 september 2001 uttrycks behov av att forstéarka
sékerheten runt om i vérlden for att minska forekomsten for liknande héndel ser
[Gilsa 03]. En atgard USA planerar for att hdja sikerheten ar att alla lander som
har avtal med dem om visum-fria inresor ska inféra biometri i sina pass under
hosten & 2005 [Norlin 04]. USA:s krav gor att man inom Europeiska Unionen,
EU, diskuterar huruvida passen for EU-medborgarna ska innehalla biometriska
uppgifter* [Bjurman 03]. Vidare har handelsen den 11 september 2001 inneburit
att den personliga integriteten far sta tillbaka till forman for kontroll. Detta har
aven medfort en foréndrad attityd hos individer och inom réttsvasendet som bl.a.
inneburit att polis och andra myndigheter har fatt 6kade befogenheter att soka
efter personliga uppgifter. [Strom 03] | t.ex. USA gtéller man krav pa enklare kart-
l&ggning och registrering av personliga uppgifter, vilket & nagot som man efter-
liknar i manga europeiska lander. Regelandringar som paverkar den personliga
integriteten, som tidigare skulle ha lett till langdragna diskussioner, har genom-
forts snabbt utan sedvanliga diskussioner. [Bjurman 03] Detta kan leda till kom-
promisser géllande den personliga integriteten i och med att sakerhetskraven ver-
kar dominera Over kraven for att skydda den personligaintegriteten.

En aspekt som ofta papekas i samband med biometri & just den personliga integ-
riteten. | och med de hoga krav som nu stélls pa sikerheten vid autenticering, och
som de biometriska egenskaper na* anses uppfylla, har skyddet av den person-
liga integriteten fatt sta tillbaka. [ARBDOK 03] "Risken for att en utbredd och
okontrollerad anvandning av biometri féranleder oro betréffande skyddet av indi-
videns grundlaggande fri- och réttigheter”, skriver Arbetsgruppen for dataskydd i
ett arbetsdokument om biometri [03].

Den personliga integriteten kommer upp redan i gélva begreppet biometri efter-
som det handlar om individens beteendeméassiga och fysiska egenskaper och dar-
med mojliggor en unik identifiering av honom/henne. Vidare maste de biomet-
riska uppgifterna lagras ndgonstans, t.ex. i en databas. Man kan da inte utesluta
risken for att databasen kan utnyttjas av tredje part for jdmfoérelser eller i forsk-
ning for andra andamd an vad som var avsikten fran borjan. Med tanke pa att
biometri blir vanligare och &ven bdrjar anvandas for rutinméssiga tilldampningar,
som i t.ex. skolor® och hibliotek?, finns ocksd risk att allménheten blir mindre
uppmarksam pa hur behandling av dessa uppgifter kan paverka dem. [ARBDOK
03]

Den snabba utvecklingen och den allt bredare tillampningen av biometriska egen-
skaper har saledes gett upphov till kritik och radsla for att de biometriska saker -
hetsfunktionerna* inte formar att skydda den personliga integriteten. Samtidigt
som det havdas att de biometriska sakerhetsfunktionerna skyddar oss fran person-
ligt intréng pa ett béttre sitt an tidigare, pastas det fran annat hall att dei sig ger
upphov till personligt intrang [Crompton 02a]. Peter Moon, | T-jurist, har sagt fol-
jande: "Det finns mycket pengar i biometri och industrin har for brattom med att

3| Kvarnbyskolan i Tensta, Stockholm, anvander elevernasitt fingeravtryck for att loggain p&
datorerna
*| skolbibliotek i Australien och Storbritannien anvander man tumavtryck istéllet for 18nekort.
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d@ppa sina produkter. N&r man misslyckas for att tekniken inte & fardig kommer
integriteten i klam”. [DI 1]

1.2 Problembeskrivning

| och med att autenticering & en metod for att kontrollera en individs uppgivna
identitet uppkommer kritiska aspekter ur ett integritetsperspektiv. Risker for att en
bedraglig aktor* t.ex. stjdl en behérig individs identitet och utfér handlingar i
dennes namn & en risk for den personliga integriteten. Om identiteten &r forknip-
pad med biometriska uppgifter blir aspekterna fér den personliga integriteten pro-
blematiska. Enbart sjalva upplevelsen av ett intrang i den personliga integriteten
blir obehagligare och svarare att varjasig emot om t.ex. ens fingeravtryck expone-
ras an om ens losenord goér det. Biometriska egenskaper & personliga, omdjliga
att ersétta, och avsldjar mer information om en individ &n enbart individens identi-
tet. | och med detta och att de existerar under en individs hela livscykel uppstar
flera sdrbara punkter som kan utsétta individens personliga integritet for fara. Hur
de biometriska uppgifterna lagras och hur 6vrig verksamhet kring de biometriska
sakerhetsfunktionerna for autenticering hanteras, kommer sdledes att ha inverkan
pa den personliga integriteten.

1.3 Fragestallningar

Utifran ovan presenterade bakgrund och problembeskrivning har vi formulerat
foljande frégestallningar:

1. Kranker biometriska sakerhetsfunktioner for autenticering den personliga
integriteten, ochi sa fall hur?

2. Vilkakrav bor stéllas i samband med utveckling och anvandning av bio-
metriska sdkerhetsfunktioner for autenticering, for att skydda den person-
ligaintegriteten?

3. Beaktar man i praktiken vid utveckling och anvandning av biometriska s&
kerhetsfunktioner for autenticering den personliga integriteten, och i sa fall
hur?

1.4Mal

Mdlet &r att utifran en definition av begreppet personlig integritet utreda om, och i
sa fall hur, den personliga integriteten kranks i samband med biometriska saker-
hetsfunktioner fér autenticering. Vi har &en som mal att ta fram krav som déarfor
bor stédllas i samband med dessa for att skydda den personliga integriteten. UtOver
detta avser vi dven att via ett frageformular undersoka om, och hur, foretag som
utvecklar eller anvander biometriska sakerhetsfunktioner for autenticering beaktar
den personliga integriteten.

1.5 Syfte och mélgrupp

Magruppen for den har studien ar foretag som utvecklar, samt foretag som i sin
verksamhet anvander, biometriska sakerhetsfunktioner for autenticering. Utveck-
lare bor vara medvetna om hur den personliga integriteten kan krankas i samband
med biometri samt hur den kan skyddas genom de krav man bor stélla pa biomet-
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riska sékerhetsfunktioner for autenticering. Detta for att de ska kunna utveckla
biometriska sékerhetsfunktioner for autenticering som vérnar om den personliga
integriteten. Foretag som nyttjar biometriska sakerhetsfunktioner for autenticering
i sin verksamhet bor ocksa vara medvetna om detta, sa att anvandarna inte far sin
personliga integritet krankt.

Syftet med studien & &ven att gora, bade nutida och framtida, anvandare av bio-
metriska sakerhetsfunktioner, uppméarksamma pa hur deras integritet kan krankas i
samband med biometri. Detta for att vidare gora dem medvetna om hur deras per-
sonliga integritet kan skyddas genom de krav man bor stélla pa biometriska saker-
hetsfunktioner for autenticering.

En fordel n&r man l&aser vér uppsats ar att man har grundlaggande kunskaper inom
amnet data- och systemvetenskap. Vi anser dock att uppsatsen ar skriven paen sa
almén och grundlidggande niva att aven almant intresserade lasare kan forsta
uppsatsens innehall.

1.6 Avgransning

Uppsatsen tar endast upp de vanligaste biometriska egenskaperna som kan anvan-
das for autenticering. Vidare berdrs dessa enbart kortfattat och istéllet koncentre-
rar vi oss pa fingeravtryck i studien, da fingeravtryck &r den vanligaste forekom-
mande egenskapen som anvands vid autenticering.

En annan avgransning har att gora med geografisk inriktning. Den empiriska un-
dersokningen, som avser att besvara den tredje fragestallningen, & framst inriktad
pa forhdllandena i Sverige. | och med att det an sa lange finns fa féretag som ut-
vecklar och anvander biometriska sékerhetsfunktioner for autenticering i Sverige
har vi darfor blivit tvungna att &ven vanda oss utomlands. Vi har da tagit kontakt
med foretag i 1ander som vi viaolika kallor fatt kdnnedom om. Ett krav har dock
varit att foretagen finns i lander inom EU. Detta pga. att vi i uppsatsen endast be-
ror lagstiftning inom Sverige och EU. For litteraturstudien, som avser att besvara
de tva forsta fragestalIningarna, har vi daremot inte gjort nagra sérskilda avgrans-
ningar vad géller geografisk inriktning da vi anser att riskerna for den personliga
integriteten som biometriska sékerhetsfunktioner for autenticering for med sig,
inte skiljer sig & mellan lander.

Ytterligare en avgransning som vi gor i uppsatsen galler litteraturens detaljerings-
grad. Vi har valt att undvika tekniska detaljbeskrivningar och istéllet hdlla uppsat-
sen pa ett allman och Gvergripande niva. Detta beror pa att vi inte har ndgon tidi-
gare erfarenhet eller ndgon tidigare kunskap inom det valda studieomradet.

1.7 Metod

Nedan beskrivs kortfattat hur vi gétt tillvaga nér vi bedrivit arbetet med uppsatsen.
Utforligare metodbeskrivning gorsi kapitel tva
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1.7.1 Bakgrundsarbete

Bakgrundsarbetet med studien paborjades hosten 2003 genom breda litteratur-
studier och efterforskning via Internet om information inom biometriomradet.
Aven kontakt med personal inom biometribranschen togs. Genom dessa kontakter
fick vi reda pa att kombinationen biometri och personlig integritet &r ett aktuellt
omrade som for narvarande diskuteras. Med detta som utgangspunkt fortsatte vi
att gora litteraturstudier inom namnda omraden. Det som da utkristalliserade sig
var att den personliga integriteten i samband med biometri & ett omtvistat amne
som det finns olika uppfattningar om. Med tanke pa att nyttjandet av biometri for
autenticering dessutom &r ett relativt nytt fenomen & problematiken kring den
personliga integriteten i samband med detta inte ordentligt utredd. Detta fick oss
att anta problemet med personlig integritet i samband med anvandning av biome-
tri som var studiefokus.

1.7.2 Teori

Den teoretiska delen av uppsatsen bedrivs som en kvalitativ litteraturstudie och
avser att besvara de tva forsta fragestallningarna som ar satta for uppsatsen. Teo-
rin som bestar av kapitlen tre till sex, tar upp hur en allmén biometrisk sikerhets-
funktion &r uppbyggd, vad personlig integritet innebér, vilkarisker de biometriska
sékerhetsfunktionerna for autenticering for med sig, samt vilka krav man bor stal-
la vid utveckling och anvandning av biometriska sékerhetsfunktioner for autenti-
cering. Diskussion och slutsats gors sedan i kapitel atta.

De fakta som var teori grundar sig pa har hamtats fran bocker och fran Internet.
Den teoretiska studien presenterar och resonerar kring om, och hur, den personli-
ga integriteten kranks vid nyttjandet av biometriska sékerhetsfunktioner for au-
tentciering samt hur den personliga integriteten kan skyddas vid beaktande av
krav som man bor stélla i samband med biometriska sékerhetsfunktioner for au-
tenticering. Mdlet &r att utreda, och darmed skapa en forstaelse for, de fragestall-
ningar vi valt att undersoka.

1.7.3 Empirisk under sbkning

Utdver den teoretiska studien utférs &ven en empirisk studie som avser att besvara
den tredje fragestallningen som &r satt for uppsatsen. Den empiriska delen av upp-
satsen utgors av en kvalitativ undersokning i form av ett frageformular med 6ppna
och dutna frégor som féretag som utvecklar och anvéander biometriska sékerhets-
funktioner for autenticering férvantas besvara via e-post. Syftet med den kvalita-
tiva aspekten av undersokningen &r att vi vill skapa en helhetshild och inte paver-
ka eller styrarespondenterna i deras svar. Vi vill fa en forstéelse for den praktiska
verkligheten, dvs. om, och hur, féretag som utvecklar respektive anvander biomet-
riska sékerhetsfunktioner for autenticering beaktar den personligaintegriteten.

Den empiriska delen av uppsatsen bestdr av kapitel Su dar genomférandet av un-
dersokningen beskrivs, samt dér resultaten av undersokningen presenteras och
analyseras. Diskussion och slutsats av den empiriska undersokningen gors sedan i
kapitel atta.
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1.8 Tidigare arbeten inom omr adet

Det har skrivits en del om de risker, vad géller den personliga integriteten, som
biometriska sékerhetsfunktioner for autenticering medfor. | rapporter och i artiklar
pa Internet samt i tidningar ndmns ofta den personliga integriteten i samband med
biometri, men djupare kartlaggning och utredning kring varfor och hur den per-
sonliga integriteten faktiskt kranks, verkar inte ha gjorts. Det som framkommit
inom litteraturstudien &r t.ex. ett arbetsdokument om biometri framtaget av Ar-
betsgruppen for dataskydd [03] vars syfte & "att bidratill en effektiv och enhetligt
tillampning av de nationella bestéammelserna om dataskydd som antagits i Over-
ensstdmmelse med direktiv 95/46/EG om biometriska system” [ARBDOK 03].
Detta dokument visar pa ett initiativ till att beakta de lagar som finns for person-
uppgifter vid anvéandning av biometriska sakerhetsfunktioner.

Det finns &ven flera rapporter som behandlar just biometri och personlig integritet,
t.ex. “Conumer Biometric Applications: A Discussion Paper” av Ann Cavoukian
[99], “Biometrics and privacy - the end of the world as we know it or the white
knight of privacy?’ av Crompton, Malcolm [02], och “Biometric Recognition:
Security and Privacy Concerns’ av Prabhakar et al [03]. Aven det utarbetade
tillagget till Common Criteria*, “Common Criteria&z Common Methodology for
Information Technology Security Evaluation: Biometric Evaluation Methodology
Supplement” av Common Criteria Biometric Evaluation Methodology Working
Group [02] , som & en metod for att utvardera biometriska produkter, kan ocksa
till viss del betraktas som ett arbete inom omradet biometri och personlig integri-
tet.

| och med att ovan namnda arbeten tar upp aspekter som bertr vart studieomrade,
har dessa varit av intresse for var studie. Vi anvander darfor dem som kallor i var
studie.

1.9 Definitioner

Ord som upptréder i uppsatsen och som behdver forklaras markeras med fet stil
och med * forsta gangen det forekommer. Forklaring av ordet ges i en definitions-
lisasomfinnsi Bilaga 1.

1.10 Disposition

Kapitel 2 presenterar uppsatsens struktur, den metod som valts for uppsatsen,
samt alternativa metoder som skulle kunna anvandas for att uppna studiens mal.
Aven urval av undersokningsenheter, validitet och reliabilitet samt kallkritik, tas
upp och diskuterasi kapitel tva.

Kapitel 3 beskriver vad biometri & och hur en biometrisk skerhetsfunktion for
autenticering & uppbyggd. Vidare ges i kapitlet en presentation over olika biomet-
riska egenskaper som kan utnyttjas i en biometrisk sdkerhetsfunktion, samt en
n&rmare beskrivning av fingeravtryck och hur en fingeravtrycksbaserad biomet-
risk skerhetsfunktion ar utformad.
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Kapitel 4 redogdr for begreppet personlig integritet samt for de lagar som beror
den personligaintegriteten i Sverige och inom EU.

Kapitel 5 ger en presentation Over de risker som biometriska sékerhetsfunktioner
for autenticering for med sig. | samband med detta ges resonemang kring hur des-
sarisker krénker den personliga integriteten.

Kapitel 6 redogor for de krav som man vid utveckling och anvandning av biomet-
riska sakerhetsfunktioner for autenticering bor beakta for att pa sa sétt varna om
den personliga integriteten. Aven hur dessakrav skyddar den personliga integrite-
ten presenteras.

Kapitel 7 redogér for hur uppsatsens empiriska studie genomforts. Aven studiens
resultat presenteras och analyserasi kapitel sju.

Kapitel 8 utgors av slutsats och diskussion av bade den teoretiska och av den em-
piriska studien. Har ges aven fordag till vidare forskning inom omradet biometri
och personlig integritet.

Bilaga 1 - Definitioner.

Bilaga 2 - Frageformul&r.

Bilaga 3 - E-postsvar fran Charlotte Rosengren-Edgren, SAS.
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2 Metod

| det hér kapitlet presenteras hur uppsatsen &r strukturerad, vilken metod som valts
for uppsatsens teoretiska och empiriska del samt vilka aternativa metoder som
kunde ha valts. UtOver detta presenteras urvalet av undersokningsenheter och dar-
efter tas det upp hur validitet och reliabilitet hanteras i uppsatsen samt kallkritik.

2.1 Uppsatsens struktur och upplagg

Uppsatsen bestar av en teoretisk del och en empirisk del. Den teoretiska delen
utgors av kapitel tre till sex, med slutsats och diskussion i kapitel &tta, och avser
att svara pa de tva forsta fragestéllningarna som &r satta for studien. Kapitel tre
och fyra, som tar upp biometri respektive personlig integritet, fungerar som ut-
gangspunkt och underlag for kapitel fem och sex. Kapitel fem avser att utreda
fragestallning ett, dvs. om, och i sa fall hur, biometriska sikerhetsfunktioner for
autenticering kranker den personliga integriteten. Fragestallningen besvaras sedan
i kapitel dtta. Fragestdllning tva, dvs. vilka krav som bor stéllas i samband med
biometriska sdkerhetsfunktioner, utreds i kapitel sex och besvaras sedan i kapitel
atta. Den empiriska delen utgors av kapitel sju, med slutsats och diskussion i kapi-
tel dtta, och avser att besvara fragestdining tre, dvs. hur man i praktiken vid ut-
veckling och anvandning av biometriska sékerhetsfunktioner beaktar den person-
ligaintegriteten.

2.2Val av metod

Metod &r ett redskap som anvands for att uppna de malséittningar man har med
t.ex. en undersokning. Metodvalet bor goras utifran de fragestallningar man har
och med tanke pa vilken kunskap man vill komma fram till. Kvalitativa och kvan-
titativa metoder & tva angreppssétt som man kan anvanda. De kvalitativa meto-
derna har primért ett forstaende syfte, vilket innebér att de ska ge en béttre forsta
else for de faktorer man undersoker. Kvalitativa metoder har &en en ringa grad
av formalisering. Kvantitativa metoder & i sin tur mer formaliserade och struktu-
rerade till sin natur och préglas av en storre kontroll fran forskarens sida. Utover
det sa avgor de kvantitativa metoderna vilka svar som & ténkbara né& man utfor
en undersokning. [Holme et a 97]

| denna uppsats anvands kvalitativa metoder béde i den teoretiska delen samt vid
den empiriska undersokningen. Dettai och med att uppsatsens mal primart &r att
skapa en djupare forstaelse for det amne som tas upp. | den teoretiska delen forso-
ker vi forsta, och siéva tolka hur biometriska sakerhetsfunktioner for autenti-
cering paverkar den personliga integriteten. | den empiriska delen forsoker vi for-
std om, och hur, man vid utveckling och anvandning av biometriska sékerhets-
funktioner for autenticering beaktar den personliga integriteten.

2.2.1Val av metod for teoridelen

Den teoretiska delens ma forsoker vi uppna genom en kvalitativ litteraturstudie
dér vi avser att studera och presentera sekundardata i form av skriven litteratur
samt rapporter och artiklar fran Internet. Vid informationsinsamling skiljer man i
huvudsak mellan primérdataundersokningar och sekundardataundersokningar
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[Dahmstrom 00]. Studiens teoretiska del bedrivs som en sekundérdataundersok-
ning. Den bygger pa att man i arbetet anvander sig av redan insamlad information
som finns i form av t.ex. publikationer och bocker [Dahmstrom 00]. Utdver detta
gor vi aven egnatolkningar och bildar egna uppfattningar utifran sekundardata nér
det gdller att utreda om, och hur, den personliga integriteten kranks. Detta beror
dels pa att den personliga integriteten ar ndgot subjektiv, men ocksa pa att vi inte
funnit ndgon litteratur som lite djupare beskriver pa vilka sétt den personliga in-
tegriteten kan krénkas i samband med biometriska sakerhetsfunktioner.

DA vi inte har ndgon kunskap kring det valda studieomrédet sedan tidigare, be-
drivs den teoretiska studien som en iterativ process. Detta innebér att vi under
arbetets gang gatt tillbaka i studien for att modifiera och komplettera det som tidi-
gare gjorts.

2.2.2Val av metod for empiridelen

For den empiriska understkningen utformas ett frageformular med Oppna och
sutna fragor. De fragor som har fasta svarsalternativ foljs dock av foljdfragor déar
respondenten, beroende av sitt svar, kan utveckla sina svar kring fragans innehdll.
De 6ppna fragorna innebér sdledes att varje respondent far svara fritt, vilket ger
respondenten en majlighet att svara med egna ord och utan allt for stor paverkan
fran vér sida. Vi vill med de 6ppna fragorna undvika att respondenterna svarar pa
ett satt som de tror att vi forvantar oss. Detta ar ocksa anledningen till varfor fra
gorna i frageformuléret inte &r direkt baserade pa teorin dér vi presenterar vilka
krav som man bor beakta vid utveckling och anvéndning av biometriska séker-
hetsfunktioner. Vi tror att detta skulle vara ledande och ge svar som vi &r ute efter
men som kanske inte stammer 6verens med verkligheten. Nackdelen med att an-
vanda sig av Oppna frégor & att respondenterna kan tréttna och tycka att det &r
besvérligt att besvara fragor av denna karaktér. Dennarisk har vi forsokt minime-
ragenom att hafafragor.

Frégeformularet skickas till respondenterna per e-post. Detta sétt valdes da det
geografiska avstandet till vissa respondenter & stora. Trots at nagra av respon-
denterna finns pa narmare hall och déarigenom skulle ha kunnat intervjuas, valde
vi att skicka frageformuléret per e-post aven till dem. Orsaken till detta ar at ge
ala respondenter samma utgangspunkt. Skulle vi intervjua ndgra av responden-
terna skulle det kunna leda till t.ex. skevhet da dessa respondenter dérigenom
skulle kunna stélla fragor till oss och vi darmed medvetet eller omedvetet skulle
kunna ha paverkat dem. Ytterligare en fordel med att anvanda e-post &r att re-
spondenterna ges mojlighet att ge genomtankta svar. Respondenterna far god tid
pasig att svara och behdver inte kanna sig stressade av en intervjuare. Nackdelar
med att anvanda e-post &r att man inte far den narhet till respondenten som &r vik-
tigt vid kvalitativa metoder. P4 sa sétt hamnar vi langt ifran den verklighet vi vill
undersbka. Dessutom har intervjuer via e-post en tendens att inte bli lika uttom-
mande som vid en intervju 6ga-mot-dga.

| och med att den empiriska delen bestér av material som samlas in for forsta
gangen, dvs. primardata, & den empiriska delen av studien en primardataunder-
sokning.
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2.3 Alternativa metoder

Den empiriska undersokningen kan @ven angripas med enbart ett kvantitativt an-
greppssétt. Da skulle man t.ex. ha kunnat utforma en enkét med fordefinierade
svarsalternativ som man skickar till respondenterna. Det man da undersoker ar
generaliseringar av den foreteelse man vill understka [Holme et a 97]. Vi ansag
dock att risken med dettatillvagagangssétt &r att respondenterna skulle kunna for-
skona verkligheten om de i frageformuléret inte behdver uttrycka sina egna asik-
ter. Ett annat alternativ att utféra den empiriska undersokningen pa ar att man gor
personliga intervjuer med respondenterna 6ga-mot-6ga. Detta forfaringssatt for-
kastades dock da de geografiska avstanden i vissafall ar stora.

2.4 Urval av under sbkningsenheter

Respondenterna i den empiriska understkningen bestar av personer som repre-
senterar foretag som i sin verksamhet utvecklar eller anvander biometriska saker-
hetsfunktioner for autenticering. Personerna har valts pa basen av att de har en
inblick i sjdlva omradet biometri och personlig integritet. Dettaval gjordes genom
att vi viae-post bad om att fa skicka frageformuléret till den person som ansvarar
for utvecklingen respektive anvéndningen av de biometriska sdkerhets-
funktionerna pa foretaget.

| och med att det i Sverige finns fa foretag som utvecklar och anvander biomet-
riska sakerhetsfunktioner for autenicering, har vi inte gjort nagot traditionellt ur-
val. Urvalet & istéllet baserat pa att vi tagit kontakt med de foretag som vi via
olika kéllor, t.ex. andra biometriféretag som Precise Biometrics, fatt kdnnedom
om. Ett krav har dock varit att foretagen finns inom EU. De foretag som & med i
undersokningen & de som svarar japa var forfragan att deltai den.

2.5 Validitet och reliabilitet

Reliabilitet (pdlitlighet) bestams av hur man utfor méningar och hur noggrann
man &r vid bearbetningen av den insamlade informationen. Reliabiliteten & hog
om lika och oberoende métningar av ett och samma fenomen ger samma eller un-
gefar ssmmaresultat. Validiteten (giltigheten) & beroende av vad det & man mé&
ter och om detta &r utklarat i fragestallningen som man utgdr ifran. Hog validitet
har man om man i hog utstrackning méter den teoretiska egenskap man soker ef-
ter, dvs. om man méter det man avser att méta. [Holme et a 97]

Reliabilitet har inte samma centrala plats i kvalitativa undersokningar somde har i
kvantitativa undersokningar. Detta beror pa att kvalitativa undersokningars syfte
ar att skapa en béttre forstaelse for vissa faktorer, vilket gor at den statistiska re-
presentativiteten inte har lika stor betydelse. Trots detta bor man &ven i kvalitativa
undersokningar ta hansyn till reliabiliteten. [Holme et a 97]

Problemet med validitet & inte lika stor i kvalitativa understkningar. Detta da
man vid kvalitativa undersokningar har en storre nérhet till det eller den som un-
dersoks. Den kvalitativa metodiken gor det aven mojligt for enheten att 5jdlv styra
Over sin medverkan. [Holme et al 97]

10
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2.5.1 Validitet och reliabilitet for teoridelen

Reliabiliteten for den teoretiska delen av uppsatsen bestams bl.a. av hur pdlitlig
den insamlade informationen & samt hur den tolkas. | och med att vi till stor del
anvander oss av digitala kdllor kan det leda till att reliabiliteten blir lidande. Vi
har dock forsokt anvanda oss av sa trovéardiga digitala kallor som mojligt. Med
trovardiga digitala kallor menar vi officielladigitala kéallor och digitala kallor med
kéllangivelser. Dessutom har vi anvant oss av manga olika kallor som beskriver
samma fenomen pa liknande satt. Som namnts har reliabilitet &ven med tolkning
att gora. | och med att den teoretiska delen av uppsatsen & av kvalitativ karaktar
och bygger pa egna tolkningar & dock reliabiliteten av underordnad betydelse.
Stor fokus ligger pa den personliga integriteten och hur den paverkas i samband
med biometri. Den personliga integriteten & nagot subjektivt och man bor vara
medveten om att vara egna varderingar och tolkningar utgor en del av uppsatsen.

| och med den subjektivitet som ligger i tolkningen av personlig integritet kan
man ocksa anta att validiteten blir lidande. Vi har dock forsokt kompensera detta
med att ha en tydlig fragestélining och en distinkt definition av begreppet person-
lig integritet som vi i studien utgar ifran. P sa sétt har det blivit lattare att verkli-
gen undersbka det vi avser att undersbka. Validiteten for den teoretiska delen av
uppsatsen har aven att géra med huruvida malet stammer dverens med uppsatsens
innehdll. For att uppna detta har vi under arbetets gang kontinuerligt gatt tillbaka
till kapitel ett dar malet for studien anges. Pa sa sétt kan vi undvika att vi under
arbetets gang hamnar pa sidospar och borjar undersbka ndgot som inte stammer
Overens med det vi avser att undersoka.

2.5.2 Validitet och reliabilitet for empiridelen

Aven den empiriska undersokningen ar av kvalitativ karaktar vilket gor att reliabi-
liteten blir av underordnad betydelse. Detta eftersom det aven hé& handlar om
egna uppfattningar och forestdlningar, men i detta fall respondenternas. Vi & ute
efter respondenternas uppfattningar och vi vill undvika att vi paverkar dem eller
leder in dem pa ett specifikt spar. Reliabiliteten borde dock bli hg da responden-
terna far god tid pad sig att svara, far svara relativt fritt och kan uttrycka svaren
men egna ord.

Vdiditeten handlar om huruvida vi far giltiga svar fran respondenterna. Eftersom
vi inte baserar fréagorna pateorin utan stéller fristdende 6ppna fragor, hoppas vi att
vi undviker att styra respondenterna. Pa sa sétt forsoker vi oka chanserna till att
respondenterna inte svarar sa som de tror att vi vill att de ska svara. Eftersom vi
inte & ute efter att mata resultaten & det ocksa lattare att stélla relevanta fragor
som verkligen undersoker det vi avser att undersoka, vilket torde 6ka validiteten.

2.6 Kallkritik

Vi har till stor del baserat studien pa digitala kéllor da bocker som behandlar bio-
metri har varit svart att fatag pa. Dessutom &r det oftast léttare att fatag pa aktuell
information om man anvander sig av digitala kéllor. Man ska dock alltid vara kri-
tisk till digitala kdlor och deras vetenskapliga dignitet. De digitala k&llor som vi
anvant oss av har vi dock upplevt som officiella, t.ex. Common Criteria, rapport
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fran EU och Datainspektionen. Dessutom har vi forsokt undvika sadana digitala
kéllor sominte har nagra kéllangivel ser.

| och med att vi inte har négra erfarenheter kring omrédet biometri kan vissa fel-
tolkningar av kéllorna hagjorts.

12
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3 Biometri

| det hdr kapitlet kommer vi att ge en introduktion till 8mnet biometri. Kapitlet
inleds med en Gversiktlig beskrivning av en allman biometrisk sdkerhetsfunktion
for autenticering. Dérefter ges en presentation Over olika biometriska egenskaper
som kan anvandas i en biometrisk sakerhetsfunktion. Kapitlet avslutas med en
n&rmare beskrivning av fingeravtryck och hur en fingeravtrycksbaserad biomet-
risk skerhetsfunktion ar utformad.

3.1 Beskrivning av en biometrisk saker hetsfunktion for autenticering

En biometrisk sdkerhetsfunktion for autenticering bestar av teknisk utrustning
och/eller datorprogram. Vidare konstrueras en biometrisk sdkerhetsfunktion for
tva faser, enrollering* och autenticering. Vid enrollering insamlas en individs
fysiska eller beteendeméssiga egenskaper for att registrera och lagra dessa som
referens*. Vid autenticering insamlas individens fysiska eller beteendemassiga
egenskaper for att jdmforas med referensen som lagrades under enrolleringen. Om
den tillforda egenskapen matchar referensen sa & individen autenticerad. Figur 1
visar en modell 6ver en biometrisk s8kerhetsfunktion for autenticering.

1. Enrollering

Extrahering Kvalitets-
] kontroll

Insamling [ Lagring

2. Autenticering

L | Extrahering L Matchning

Figur 1: Modell 6ver en biometrisk sékerhetsfunktion for autenticering.
Kélla: Egenmodifierad ur [Jain et al 97a)

3.1.1 Enrollering

For enrollering samlas de biometriska egenskaperna in med hjdlp av en biometrisk
avlasare. Vid enrolleringen registreras individer och detta sker sdledes for varje ny
individ som anvander sdkerhetsfunktionen. De insamlade uppgifterna behandlas
sedan genom att de utsétts for extrahering®. Det innebér att det fangas upp unika
och karaktaristiska drag som sedan lagras som referens i form av en digital pro-
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fil*. [Maltoni et a 03] Det & sdedes inte individens ursprungliga biometriska
egenskap som lagras utan en strukturerad forminskning av en biometrisk avbild-
ning i form av ett numeriskt resultat som berdknas utifran de unika egenskaperna,
dvs. den digitala profilen. Behandling och lagring av de biometriska uppgifterna
kan dock &ven ske i form av bilder som utgors av radata. [ARBDOK 03] Infor
lagringen kan aven kryptering* och digital signering* av referensen goéras [CC
1].

Lagring av de biometriska uppgifterna kan ske pa olika sétt beroende pa séker-
hetsfunktionens tillampning och storleken pa de biometriska uppgifterna som
samlas in. Biometriska uppgifter kan antingen lagras lokalt inom den biometriska
sékerhetsfunktionen, i en separat central databas utanfor sakerhetsfunktionen, eller
pa ett smart kort som individen av har kontroll dver. For verifiering & det inte
nodvandigt att lagra de biometriska uppgifterna fran enrollerade individer i en
databas utan det récker med att de lagras decentraliserat pa t.ex. ett smart kort
eftersom det hér endast krdvs en en-mot-en-jamforelse. For identifiering krévs
dock att de biometriska uppgifterna lagras i en central databas i och med att s&
kerhetsfunktionen maste matcha den inkommande biometriska uppgiften mot
samtliga biometriska uppgifter som finns lagrade, dvs. en en-mot-manga-jamfo-
relse. [CC 1]

Vanligtvis utfors ocksa en kvalitetskontroll under enrolleringsfasen. Detta for att
forsdkra att den biometriska uppgiften har tillréackligt hog kvalitet for att kunna
anvandas som referens som de inkommande biometriska uppgifterna sedan ska
matchas mot. Om det vid kvalitetskontrollen kommer fram att kvaliteten &r 1&g
maste extraheringen goras om tills en tillrackligt unik och pdlitlig referens av de
biometriska uppgifterna kan skapas. [CC 1]

3.1.2 Autenticering

For autenticering samlas de biometriska egenskapernain med hjép av en biomet-
risk avlasare for att verifieraoch/eller identifieraen individ. Dérefter behandlas de
biometriska uppgifterna genom att de utsétts for extrahering for att sedan skapa ett
exemplar av uppgifternai form av en digita profil. [Maltoni et al 03] Som ndmn-
des tidigare kan dock behandlingen av biometriska uppgifter aven ske i form av
bilder som utgors av radata [ARBDOK 03]. Den inkommande biometriska upp-
giften jamfors déarefter med den lagrade biometriska uppgiften som skapades un-
der enrolleringsfasen for att bland dessa férsoka hitta en matchande uppgift [Mal-
toni et a 03]. Ett matchningsforsok resulterar i en summa som, i de flesta fall,
jamfors mot ett gransvarde*. Om summan Overstiger gransvérdet lyckas match-
ningen. Om summan & mindre &n gransvérdet misslyckas matchningen. [BioPri-
vacy 1] Summan som fés vid matchningsforsoket talar om hur va den inkom-
mande biometriska uppgiften stammer 6verens med den lagrade referensen. Detta
varde maste vara mingt lika hogt som gransvérdet for att matchningen ska accep-
teras.

| en biometrisk sakerhetsfunktion kan det uppstatvatyper av fel vid matchningen.

Den forsta typen & falsk acceptans, False Acception Rate — FAR*, och innebéar
att biometriska uppgifter fran tva olika individer misstas att komma fran samma
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individ. Det kan t.ex. resultera i att en obehorig individ, t.ex. en bedraglig aktor,
far behorighet trots att han eller hon inte & behorig. Den andra typen av fel ar
falskt avslag, False Rejection Rate — FRR*, vilket innebér att sékerhetsfunktionen
misstar tva biometriska uppgifter fran samma individ att komma fran tva olika
individer. Det kan t.ex. medfdra att sékerhetsfunktionen inte sldpper igenom en
individ som &r behorig. [Prabhakar et al 03] Att dessa fel uppstar kan bero pa allt
fran smuts eller att de kroppsdelar som anvéands & skadade till verkligt bedrégeri
[Hochman 02]. D& de biometriska egenskaperna som samlas in varierar i kvalitet
kan det ge upphov till att sakerhetsfunktionen inte lyckas matcha tva biometriska
uppgifter trots att de kommer fran sammaindivid [BioPrivacy 1].

FAR och FRR &r funktioner av den biometriska sakerhetsfunktionens gransvérde.
Om grénsvéardet & hogt for att gora sdkerhetsfunktionen mer tolerant mot t.ex.
variationer i kvaliteten och smuts pa de kroppsliga egenskaperna, 6kar FAR. Om
gransvardet &r 13gt for att gora sakerhetsfunktionen mer saker, okar FRR. [Prab-
hakar et a 03]

En matchning kan ske mot en enstaka lagrad uppgift eller mot en lista bestdende
av flera lagrade uppgifter beroende pa om syftet ar verifiering eller identifiering.
Matchning mot en enstaka lagrad biometrisk uppgift & vad som sker vid verifie-
ring medan matchning mot flera lagrade biometriska uppgifter & vad som kravs
vid identifiering. [CC 1]

3.2 Olika biometriska egenskaper

Man kan i en biometrisk sakerhetsfunktion anvanda vilken fysisk eller beteende-
méssig egenskap som helst, sa lange den uppfyller foljande krav [Maltoni et al
03]:

Universiell — att varje individ har den karaktéristiska egenskapen.

Unik — att egenskapen ar utmérkande for varje individ, det far inte finnas
tvaindivider med samma identifierbara egenskap.

Permanent — att egenskapen inte forandras med tiden.

Métbarhet — att egenskapen & kvantifierbar och kan métas.

For olika tilldmpningar finns det biometriska egenskaper som & mer eller mindre
lampliga. Varje biometrisk egenskap har styrkor och svagheter och vilken egen-
skap som passar bast beror pa sakerhetsfunktionens tillampning, praktiska an-
vandning och den biometriska egenskapens kavaliteter. [Maltoni et a 03]

Foljande biometriska egenskaper &r de vanligaste [Maltoni et a 03]:

Ansikte — Ansiktsigenkdnning & en av de mest accepterade biometriska
metoderna. Detta da ansiktet & en av de vanligaste egenskaperna for igen-
kanning som méanniskor anvander i sina dagliga interaktioner. Vidare an-
ses metoden inte vara patrangande. Det & dock en stor utmaning att ut-
veckla tekniker for ansiktsigenkanning som klarar av adringseffekter, an-
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siktsuttryck och hur ansiktet & placerat i forhdlandet till den kamera som
ska avl&sa ansiktet.

DNA — DNA (DeoxyriboNucleic Acid) & den unika koden for en individs
egenart. Egenskapen innehaller dock flera begransningar for att kunna an-
vandas for biometrisk igenkanning. En av dessa ar att det & enkelt att stj&
laen del av DNA fran en individ och sedan utnyttja den for olovliga syf-
ten.

Gang — Det sétt som en individ gar pa ar en beteendeméssig egenskap som
kan anvandas som en biometrisk egenskap. Gangstilen ar tillrackligt ka-
raktaristisk for att man ska kunna anvanda den for identifiering i appli-
kationer som har laga krav pa sakerhet. Ett problem &r dock att gangstilen
forandras Over tid, t.ex. vid viktforandring.

Hand- och fingergeometri — Vissa ké&nnetecken som &r relaterade till den
manskliga handen, t.ex. fingerlangd, &r relativt oféranderliga och karakt&
ristiska for att skilja individer a. De & dock inte tillrackligt utmérkande
vilket gor att sakerhetsfunktioner baserade pa handgeometri oftast anvands
for verifiering och inte for identifiering. Detta eftersom man vid identifie-
ring skulle vara tvungen att urskilja egenskapen fran 6vrigai en databas.
Iris — Teknologin som utnyttjar iris som biometrisk egenskap anses vara
exakt och snabb. Den & siker eftersom det inte finns tva manniskor som
har identiska iris, vilket &ven galler for tvillingar. Irisskanning innebar att
endast en ljusstrale och en videokamera behovs for att lasa av samman-
séttningen av Ggats monster [Halvarsson et a 00]. Detta innebér att det
inte krévs ndgon nara kontakt mellan individen och avlasaren vilket 6kar
anvandaracceptansen [Hochman 02].

Lukt —Varje individ avsdndrar en lukt som i sin kemiska sasmmanséttning
ar karaktaristisk for individen och som darfér kan anvandas for att urskilja
individer fran varandra. En biometrisk sakerhetsfunktion som anvéander
lukt for igenkanning bestar av kemiska sensorer som kanner av en individs
specifika lukt. Ett problem & dock att man & osdker pa om en individs
lukt kan k&nnas igen né&r denna anvénder deodorant.

Retina — Retinan & 6gats néthinna och & unik for varje individ och aven
for varje 6ga. Det pastas att retinaskanning & den mest sakra biometriska
igenkanningsmetoden da det inte &r &t att andra eller dterskapa retinan.
Retinaskanning innebar att en svag laserstrale riktas rakt in i 6gat vilket
dock gér metoden impopulér [Halvarsson et a 00].

Rost — Rostigenkanning & en icke patrangande biometrisk metod som &r
accepterad hos alménheten. En rost & dock inte tillrackligt unik for att
man ska kunna urskilja denna fran 6vriga roster i en stérre databas. En
rogsignal for igenkdnning & beroende av kvaliteten hos bl.a. mikrofonen
som ska fanga in rostsignalen och kommunikationskanalen. Rosten i sig
kan &ven paverkas av individens halsa

Signatur — Séttet enindivid skriver sitt namn pa & karaktaristiskt for varje
individ. Trots att signering kraver kontakt med ett skrivinstrument, och
darmed kraver en viss anstrangning & metoden anda accepterad pa manga
hall. Signatur & en beteendemassig biometrisk egenskap som kan férand-
ras over tiden och influeras av individens fysiska och kadnsloméssiga till-
stand.
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Tangentdynamik —Man utgar fran att varje individ trycker patangentbor-
det pa ett karaktéaristiskt sétt. Tangentdynamik ar en beteendeméssig bio-
metrisk egenskap och forvantas inte vara unik for varje individ men erbju-
der anda tillracklig information for att kunna anvandas for verifiering.
Varmestralning fran kroppen — Varmemonstret som en kropp alstrar &
utmérkande for varje individ och kan fangas upp av en infrarod kamera
utan att vara pétrangande for individen.

Ora — Orats form och struktur & utméarkande for varje individ och igen-
kanningen av Orat baseras pa en matchning av avstandet mellan framtré-
dande punkter pa trat.

Fingeravtrycksavlésning & den ddsta och mest vakanda biometriska metoden
[Hochman 02]. | och med att fingeravtryck & den mest utbredda och anvanda
biometriska egenskapen i dagslaget [Halvarsson et a 00] presenteras den narmare
nedan. Detta & ocksa anledningen till att uppsatsen till storsta del fokuserar pa
fingeravtryck.

3.3 Fingeravtryck

Att fingeravtryck ar den biometriska egenskap som ront storst intresse beror pa att
den uppfyller alla de krav som en biometrisk egenskap maste uppfylla for att kun-
na anvandas i en biometrisk sakerhetsfunktion (se avsnitt 3.2). Varje individ har
ett fingeravtryck och varje fingeravtryck & unikt och permanent, &ven om det
temporéart kan férandras ndgot pa grund av t.ex. skarsar och vaderférhallanden.
[Maltoni et a 03] Endast iris och retina har liknande egenskaper, men sékerhets-
funktioner baserade pa dessa tva egenskaper & ofta dyra samtidigt som de kraver
mycket utrymme och kan upplevas som obekvama att anvanda [Fingerprint Cards
00]. Fingeravtrycksavlasare ar daremot relativt sma och billiga, och n& man
kombinerar fingeravtrycksigenkanning med bl.a. kryptering anses sékerhetsfunk-
tioner baserade pa fingeravtryck dessutom vara svara att Gverlista [Maltoni et a
03].

Eftersom fingeravtryck under lang tid har anvénts inom ordningsmakten och po-
lisvasendet forknippas egenskapen ofta med brottslighet och kriminalitet. Detta ar
emellertid ndgot som hdller pa att forandras och idag har teknik for fingerav-
trycksigenkanning blivit allt populérare och vanligare &en for rutinméssiga ap-
plikationer i vardagen. Framforallt beror detta antagligen pa att behovet att be-
kampa identitetsbedrageri i vart elektroniska samhélle ckar. Faktum &r att fing-
eravtrycksbaserade sakerhetsfunktioner blivit sa populéra att de nastan blivit sy-
nonyma med biometriska sakerhetsfunktioner. [Maltoni et al 03] Exempel pa an-
vandningsomraden for applikationer med fingeravtrycksigenkanning &r dator- och
néverksinloggning, kontroll av kunder innan de betalar med kreditkort, fysisk
atkomstkontroll, samt kontroll av immigranter vid flygplatser. Figur 2 visar dessa
exempel.
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Figur 2: Exempel pa applikationer d&r man anvander finger-
avtrycksigenkanning.
Kalla: Ur [Prabhakar et al 03]

3.3.1 Fingeravtrycketsform

Ett fingeravtryck ar ett stampelliknande avtryck av fingertoppens papillarlinje-
monster. Papillarlinjerna utgérs av asar i huden pé fingrarnas bojsida. Asarna bil-
dar monster som &r unika for varje individ. [NE 914] | formationen av ett finger-
avtryck forekommer s manga variationer att det & omajligt for tva fingeravtryck
att vara identiska[Maltoni et al 03].

De blologlska principernafor ett fingeravtryck & foljande [Maltoni et al 03]:
Fingeravtryckets papillarlinjeménster har olika kannetecken for olika
fingeravtryck.

Fingeravtryckets former & foranderliga, men forandringarna hdller sig
inom vissa granser vilket mojliggor systematiska klassifikationer.
Konturerna och detaljerna i papillarlinjemonstret i fingeravtrycket &r per-
manenta och oféranderliga.

Ordet fingeravtryck ses ofta som en synonym till en unik sarprégel, aven om ett
fingeravtrycks utmérkande drag inte & etablerad fakta utan en empirisk observa-
tion. Det bdrjar dock bli en alman uppfattning att ett fingeravtrycks egenart vilar
pa vetenskapliga grunder i och med att fingeravtrycksigenkanning blivit populart
och anvands pa mangahall. [Maltoni et al 03]

3.3.2 Design av en fingeravtrycksbaserad biometrisk saker hetsfunktion

En fingeravtrycksbaserad biometrisk sakerhetsfunktion fungerar och bestdar av
samma grundldggande komponenter som den allmanna biometriska sakerhets-
funktionen som beskrevs i avsnitt 3.1. Eftersom den hér studien fokuserar pa fing-
eravtryck foljer h&r en ndrmare beskrivning av det som utmérker designen for en
fingeravtrycksbaserad biometrisk sékerhetsfunktion. Vi kommer dock aven hér att
halla oss pa en dvergripande niva och inte beskriva tekniska detaljer.

Insamling for enrollering och autenticering

Det finnsi huvudsak tva metoder for att erhdlla en fingeravtrycksbild: off-line och
live-scan [Jain et a 97a]. Vid den forsta metoden, off-line-metoden, f&r man en
bild av ett fingeravtryck genom att applicera black pa fingertoppen och sedan
trycka fingret pa ett papper sd att ett avtryck i black erhdlles. Dérefter digitaliseras
avtrycket genom att pappret skannas med hjdp av en optisk skanner eller en hog-
kvalitetskamera. [Maltoni et al 03] Live-scan & en metod som anvands for att fa
en bild av ett fingeravtryck genom att l&sa av fingertoppen direkt utan att forst
generera avtrycket pa ett papper [Jain et al 97a]. Detta gors med hjélp av en sensor
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som kan digitalisera fingeravtrycket genom att komma i direktkontakt med det
[Maltoni et al 03]. Det finns flera olika tekniker att anvénda for live-scan. Den
mest anvanda tekniken & att anvanda sig av en optisk sensor bestdende av en
glaslins dér fingret placeras. Under glaslinsen finns en ljuskélla och en kamera
placerad. En laserstrale fran ljuskallan belyser sedan glaslinsen sa att kameran kan
fanga in ljuset som reflekteras fran linsen och skapa en bild av fingeravtrycket.
[Jain et a 01b] DA optiska sensorer &r for stora for att integreras i applikationer
som t.ex. barbara datorer, mobiltelefoner och digitala fickkalendrar har andra al-
ternativa tekniker blivit allt vanligare. Exempel pa en sadan teknik &r solid-state.
[Maltoni et al 03] En solid-state sensor har endast en liten kontaktyta for finger-
toppen att vidrora. Detta gor att endast en begransad del av fingeravtrycksmonst-
ret lases av och darmed ger valdigt sma fingeravtrycksrepresentationer jamfort
med en optisk sensor. [Jain et a 01c]

For att kunna avgora om tva fingeravtryck kommer fran samma finger eller olika
fingrar & det nddvandigt att samla in oféranderliga kannetecken av fingerav-
trycket [Jain et al 01b]. Detta for att det ska kunna skapas en representation av
fingeravtrycket. En bildbaserad representation (eng. image-based representation)
bestdr av radata, i form av pixlar, av fingeravtrycket [Jain et a 97a]. Anvand-
ningsomréden for sakerhetsfunktioner som anvander sig av sadana representatio-
ner & dock begransade pa grund av bl.a. varierande ljusnyanser och variationer i
bildkvaliteten [Jain et a 97a]. Dessutom kréaver sadana typer av representationer
stora lagringsutrymmen [Maltoni et al 03]. Vanligare & da att man anvander sig
av en minutiGsbaserad representation (eng. minutiae-based representation) som
lagras som punkter pa en tvadimensionell yta. Till skillnad fran en bildbaserad
representation sa baseras en minutiosbaserad representation inte pa hela fingerav-
trycket, utan koncentrerar sig pa det monster som de minutiosa och unika detal-
jernai ett fingeravtryck bildar. [Jain et a Olb] Dessa forvérvas genom extrahe-
ringen som beskrivs nérmare nedan.

Extrahering for enrollering och autenticering

En extraherande kapacitet forsoker hitta och fanga in de minutitsa unika detal-
jerna fran fingeravtrycket. De minutiosa detaljerna som man vill hitta utgors dels
av punkter dar &sarna plotsligt upphor och dels av punkter dér dsarnaforgrenar sig
och skiljer sig at. [Maltoni et al 03] Figur 3 visar detta.
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Figur 3: Forgrening av fingeravtryckets sar (bilden till vanster) och upphérande av fingeravtryck-
ets &sar (bilden till hoger).
Kéla: Ur [Jain et a 974

Om dessa punkter kan lokaliseras i ett fingeravtryck blir extraheringen en relativt
latt uppgift. Dessa punkter & dock inte altid enkla att hitta och hur val extrahe-
ringen fungerar & beroende av kvaliteten pa det inkommande fingeravtrycket.
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Aven andra faktorer, som t.ex. abnorma formationer av fingeravtrycket, fodelse-
maérken, och problem med anordningen som ska samlain de biometriska egenska-
perna, paverkar hur enkelt strukturen pa dsarna kan definieras for att de unika de-
taljernaska kunna hittas. [Jain et al 974]

Matchning for autenticering

Infér matchning far jamforelsemodulen i sakerhetsfunktionen tva fingeravtryck.
Det ena utgors av det lagrade referensavtrycket och den andra av det inkommande
avtrycket som ska matchas mot det lagrade referensavtrycket. Matchningsmodu-
len ska sedan bestamma om avtrycken stammer dverens och déarmed kommer fran
samma finger. FOr at gora detta anvands ett gransvéarde som bestammer om tva
fingeravtryck kommer fran samma finger eller inte. [Jain et al 974] Ett par finger-
avtryck som genererar véarden som & hogre eller lika med gransvérdet benamns
som matchande par, dvs. avtrycken kommer fran samma finger. Ett par av finger-
avtryck som genererar véarden som & lagre &n grénsvérdet bendmns som icke-
matchande par, dvs. avtrycken kommer inte fran samma finger. [Maltoni et al 03]

Sakerhetsfunktioner som anvander sig av bildbaserade representationer av finger-
avtryck anvéander ofta korrelationsbaserad matchning (eng. correlation-based mat-
ching). Har anvands rédatainformation direkt, och i stort sett innebar korrelations-
baserad matchning att tva fingeravtrycksbilder l&ggs pa varandra sa att Overens-
stammelsen hos de bada bildernas pixlar for olika positioner kan beréknas. [Mal-
toni et a 03] Vid minutiésbaserad matchning (eng. minutiae-based matching),
som baseras pa extraherade minutiosbaserade representationer av fingeravtrycken,
gdler det att hitta positioner i det minutiosa monstret i det lagrade referensfinger-
avtrycket och det inkommande testfingeravtrycket som stdmmer 6verens. [Jain et
al 974

Att matcha fingeravtryck &r ofta svart i och med att det forekommer stora varia-
tioner i olika avtryck av samma finger. Det som orsakar dessa variationer &r bl.a.
att avtrycket inte utgors av exakt samma omrade pa fingret varje gang, att indivi-
den vrider fingret olika och trycker olika hart varje gang han/hon avger avtrycket.
[Maltoni et a 03] Ytterligare aspekter som kan forsvara matchningen &r torrhet,
sjukdomar, smuts och svett pa huden som gor at representationen av fingerav-
trycket inte blir av tillrackligt hog kvalitet [Jain et al 97a]. Detta gor att fingerav-
tryck fran samma finger kan se véaldigt olika ut fran gang till gang samtidigt som
fingeravtryck fran olika fingrar ibland kan se ganska lika ut [Madltoni et al 03].
Figur 4 illustrerar detta.

20



Institutionen for Data- och systemvetenskap Karin Jansson
Stockholms Universitet Veronica Wahrman

Figur 4: Svarigheten med att matcha fingeravtryck.

De tva dvre fingeravtrycken kommer fran samma finger,
men ser olika ut. De tva nedre fingeravtrycken ser lika ut,
men kommer fran olikafingrar.

Kéla: Ur [Maltoni et a 03]
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4 Personlig integritet

Kapitlet inleds med en presentation av begreppet personlig integritet. Utifran nag-
ra definitioner 6ver begreppet ger vi en sammanfattande definition av dessa som
vi kommer att utgd ifran i uppsatsen. Dérefter ges en kort introduktion till vad
som kan kranka den personliga integriteten. Sist i kapitlet presenteras den lagstift-
ning som reglerar den personligaintegriteten i EU och i Sverige.

4.1 Definition av personlig integritet

Det finns inte nagon entydig definition pa begreppet personlig integritet vilket gor
det svart att klargora vad det egentligen innebar och handlar om. Det hela blir
annu mer komplicerat i och med att varje individ &en har en personlig uppfatt-
ning om vad personlig integritet innefattar.

Vissa definitioner fokuserar pa forhdlandet mellan personlig integritet och ano-
nymitet och individens rétt att bestdmma 6ver sig galv samt till vilken grad in-
formationen om dem fors vidare till andra. Andra definitioner fokuserar pa en
individs okrénkbarhet dar en kréankning av den personliga integriteten utgors av en
Overtradelse pa en individs sarprégel, vardighet och frihet. [Crompton 02b]

Personlig integritet ges olika definitioner i olika ordbocker. Bonniers svenska
ordbok har féljande forklaring pa integritet; " okrankbarhet” och ” oberoende” .
Vidare innebéar personlig ndgot som "har med den enskilde individen att gora”.
[Bonniers 02] Personlig integritet innebar sdledes okrankbarhet och oberoende
som har med den enskilde individen att gora.

Nationalencyklopedins definition av personlig integritet &r " ratt att fa sin person-
liga egenart och inre sfar respekterad sant att inte utsattas for personligen sto-
rande ingrepp” . Vidare sager man att personlig integritet har n&ra samband med
manniskans vérdighet. Begreppet personlig integritet definieras dock olika i olika
sammanhang. | Regeringsformen sager man att ” den offentliga makten skall ut-
Ovas med respekt for [...] den enskilda manniskans frihet och vardighet” medan
man i de lagar som styr halso- och sjukvarden benamner personlig integritet som
" respekt for gélvbestammande och integritet” . [NE 94b]

Informationstekniska Standardiseringen i Sverige (ITS) anser att personlig integ-
ritet har med insyn, anvandning och kvalitet hos de personliga uppgifternaatt géra
[ITS9].

Att begreppet personlig integritet definieras pa olika satt kan gora att begreppet
uppfattas som brett. Om en individ vagar sta upp for sina asikter sdger man att den
individen har integritet. Men vad man i andra sammanhang menar med personlig
integritet har mycket att gora med en individs privatliv. Privatliv kan beskrivas
som en personlig sfar dar man har rétt att varafor sig gév. [ Strém 03]

Pa 1890-talet definierade Louis Brandeis, domare i USA:s hogsta domstol, per-
sonlig integritet som ” individens rétt att bli |1amnad ifred” (egen Gverséttning).
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Att bli 1amnad ifred innebér att en individ ska fa begrunda, ifragasitta, véaxa, ut-
vecklas, gora misstag och prova pa nya sétt att uppleva intimitet utan att andra
l&gger sig i. Detta kraver i sin tur att individen ges viss avskildhet och anonymitet.
Anonymitet & sdledes ett sétt for individen att uppna en viss grad av personlig
integritet. Anonymitet har att gora med hur mycket uppmérksamhet som riktas
mot individen, dvs. huruvida individen & oidentifierad. [ Crompton 02b]

Robert Ellis Smith, chefsredaktér pa Privacy Journal, definierar personlig integri-
tet som [Laurant 03]:

" En Onskan hos varje individ for fysiskt utrymme dar hon kan vara fri fran stor-
ningar, intrang, forlagenhet, eller ansvarsskyldighet samt individens forsok att
géalv kontrollera nér och hur information om denne avdgjas’ (egen dverséttning).

En annan beskrivning av personlig integritet togs fram av en brittisk kommitté,
The Calcutt Committee, inriktad pa journalistisk etik och tillsatt med anledning av
massmedias forfoljelse av kandisar [ Strém 03]:

" Individens réatt till skydd mot intréng i hans eller hans familjs personliga liv eller
angelagenheter, med direkt fysiska medel eller publicering av information.”

| artikel 12 av den allmanna forklaringen om de manskliga réttigheterna fran 1948
skriver man [FN]:

" Ingen ska vara foremal for godtyckliga intrang i integriteten (privacy), familj,
hem eller korrespondens, inte heller for angrepp pa hans heder eller rykte. Alla
har rétt till lagens skydd mot sadana intréng eller angrepp.”

Personlig integritet kan ocksa innebéra personlig frihet, dvs. att méanniskan ska fa
behdlla kanslan av kontroll dver sig salv och sin namiljo samt inte frantas sitt
personliga ansvar. Det innebér att personlig integritet inte behdver ha med sprid-
ning av personuppgifter att gora utan att det enbart kan handla om att ha full kon-
troll att bestéamma Over sitt eget handlande. [Strom 03]

4.1.2 Sammanfattande definition av personlig integritet

Utifran de ovan namnda definitionerna pa begreppet personlig integritet kommer
vi att ge en sammanfattande definition av begreppet. Detta for att definitionerna
inte & entydiga och for att envar har sin egen uppfattning om begreppet. Nar per-
sonlig integritet tas upp i uppsatsen &r det foljande definition vi utgar ifran:

Med personlig integritet menar vi individens méjlighet att bli lamnad ifred och fa
vara anonym [Crompton 02b]. Dessutom handlar personlig integritet &ven om
véardighet [NE 94]. Vi anser darfor att personlig integritet aven handlar om att
inte fA sin vardighet krankt. Vidare ska individen galv fa kontrollera och bestam-
ma Over sitt handlande [ Srom 03] och Gver sina personliga uppgifter [Laurant
03]. Dessutom innebar personlig integritet att insyn, anvandning och kvalitet hos
de personliga uppgifterna ska skyddas[I TS 94].
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For att definitionen ska kunna anvandas i uppsatsen och for att man ska forsta vad
de olika variablernai definitionen innebér, forklaras dessa ndrmare nedan.

Att bli lamnad ifred handlar om att man ska fa lugn och ro, inte bli stérd och fa
vara for sig gav nar man gélv vill. Det handlar &ven om att andra inte ska léagga
sig i ens angel&genheter och att man inte ska dvervakas.

Anonymitet handlar om att identiteten inte ska goras tillganglig eller avslgjas for
obehdriga[l TS 94].

Med vardighet menas att man som manniska ska kanna att man har ett varde och
social status. Man ska fa kénna att man har ett socialt anseende och att man be-
handlas med respekt och uppskattning.

Att galv fa kontrollera och bestamma 6ver sitt handlande handlar om att ingen
annan ska fatta en individs beslut och att ingen annan har rétt att utan individens
vetskap och samtycke Gvervaka dennes beteende. Detta innebér dven att man ska
fa kontrollera och bestdmma Over sina personliga uppgifter, dvs. att ingen
annan an individen gav ska fatillgang till, kunna andra i och anvanda dem utan
individens vetskap och samtycke.

Att insyn, anvandning och kvalitet hos de personliga uppgifterna ska skyddas
har med informationssékerhet att gora. Det innebér att hantering av information
ska skyddas med avseende pa tillganglighet, kvalitet, sekretess och sparbarhet
[ITS 94]. Tillganglighet innebér att information ska vara dtkomlig och anvandbar
for behoriga entiteter [Gollman 99]. Vidare innebér detta att behdriga entiteter ska
fanyttjainformation i férvantad utstréckning och inom énskad tid. Kvalitet har att
gora med informationens anvandbarhet for en given individ. Kvalitetsaspekter pa
information kan vara objektiv felfrihet, noggrannhet, detaljeringsgrad, validitet,
tillforlitlighet och konsistens. Objektiv felfrihet innebar att inga fel intraffar i pro-
cesen, fran insamling till anvandning, som paverkar informationskvaliteten.
Noggrannhet innebér hur val de specificerade egenskaperna méts och erhdller ett
varde. Detaljeringsgrad kan uttryckas i hur manga klasser som beskriver ett feno-
men, i detta fall informationen. Ju fler klasser desto storre detaljeringsgrad. Med
validitet menas att den avsedda och specificerade kvaliteten faktiskt uppnas ge-
nom t.ex. uppdateringar. Tillforlitlighet innebér i vilken grad informationen leve-
rerar den kvalitet den avser sig leverera samt tilltro till denna grad. Konsistens
innebdr i vilken grad information stdmmer Overens med varandra i ett system.
Med sekretess menas att innehdllet i informationen inte far goras tillgangligt eller
avslOjas for obehtriga. Sparbarhet innebér att det ska finnas funktioner som gor
det mgjligt att entydigt hérleda utforda operationer till enskildaindivider. [ITS 94]

4.2 Krénkning av den personliga integriteten

Man tar ofta den personliga integriteten for given och &gnar den ingen tanke for-
ran den kranks och man da upplever forolampning, maktloshet och irritation
[Strém 03].
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Med krankning av den personliga integriteten menar vi att en eller flera av vari-
ablerna av definitionen i avsnitt 4.1.2. inte ar uppfyllda.

4.2.1 Hot mot den personliga integriteten

Hotet mot den personliga integriteten kan huvudsakligen komma fran tre olika
hall, namligen den offentliga sektorn, foretag och enskilda individer. Hoten fran
de tre grupperna & olikatill sin karaktar. [Strém 03]

Offentliga sektorn har lagen pa sin sida och kan déarmed tvingaindivider att |1amna
ifran sig information om sig sjéva till t.ex. olika myndigheter. Myndigheter kan
aven samkodra olika informationskéllor for att skapa en mer fullstandig bild av en
individ. Det & nadgot som kan ¢ka risken for krankning av den personliga integri-
teten. [Strom 03]

Foretag & ett mindre hot, jamfért med den offentliga sektorn eftersom foretag
endast har tillgang till information inom sitt egna begrénsade omrade. Det gar
darfor inte lika l&tt for foretag att sammanstélla olika data fran olika kallor for att
faen helhetsbild av en individ. Da foretagen aven bor tai beaktande att inte stéta
sig med sina kunder kan det utgora en aerhdlande faktor vid insamling av infor-
mation av deras kunder. Nagot som dock kan dka foretagen som hot mot den per-
sonliga integriteten & deras |6nsamhetskrav. Detta kan leda till att foretag anvan-
der informationen de har om sina kunder for andra éndamal &n som var syftet fran
borjan. [Strom 03]

Da personlig information i digital form blir allt mer lttillganglig och omfattande
for allmanheten okar risken att individer i ens omgivning tar reda pa information
om en. Detta kan man t.ex. gdra genom att utnyttja offentlighetsprincipen* och
offentligaregister. [Strém 03]

Allt detta da obehoriga fér reda pa information om en individ och anvander in-
formationen for syften utan individens vetskap och samtycke riskerar att kranka
den personliga integriteten. Dettai och med att individen dainte har kontroll 6ver
sina personliga uppgifter och sitt handlande och darigenom kan Overvakas utan
dennes vetskap och samtycke.

Ett annat hot mot den personliga integriteten, férutom de tre ovan ndmnda, &r ho-
tet fran informationsteknologin. Ser man pa I T-system sa innebér det att ju mer
enhetliga de &r, dvs. att samma standard anvands i olika sammanhang och Gver ett
stort geografiskt omrade, desto mer underléttas en eventuell 6vervakning av indi-
vider. Genom att anvanda en unik identifierare*, som t.ex. personnummer, un-
derléttas dessutom samkoérning av olika register vilket i sin tur Okar risken for
Overvakning av individer. [Strém 03] Att ens handlande 6vervakas innebdar att inte
enbart en sjdv kontrollerar och bestdmmer dver sitt handlande, vilket & en krénk-
ning av den personligaintegriteten.

Fordelen med enhetliga I T-system &r att det blir enklare och bekvamare for fore-

tag, organisationer och personer som driver dem. Om man déremot har teknisk
splittring, dvs. en uppdelning pa manga olika delsystem, olika standarder och oli-
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ka teknikplattformar, férsvaras 6vervakningen och gynnar darigenom individens
personliga integritet. Nackdelen med teknisk splittring & dock Okade kostnader
for utveckling och drift av I T-system samt okat krangel. [ Strom 03]

| Sverige & samkorning av register kringgérdat av olika legala restriktioner. Efter
attackerna mot USA den 11 september 2001 &r det dock ingen gavklarhet att det
kommer att forbli s Detta har visat sig genom att man prioriterar sakerheten pa
bekostnad av den personliga integriteten. Det man tidigare ansdg som otankbart
kan i dagslaget genomforas utan att moétas av nagot storre motstand. [Strom 03]

4.3 Lagstiftning som reglerar den personligaintegriteten

| och med de tekniska mojligheterna att samla in uppgifter om individer, t.ex. ge-
nom att anvanda modern elektronik och datateknik, har det blivit noédvandigt for
bedlutsfattare och lagstiftare att beakta innebtrden av begreppet personlig integ-
ritet och hur den personliga integriteten kan skyddads [Collste 97]. Nedan pre-
senteras den lagstiftning som reglerar den personliga integriteten i EU och Sveri-

ge.

4.3.1 EG-direktivet, 95/46/EG, om per sonuppgifter

EG-direktivet, 95/46/EG, om personuppgifter, uppréttades for att skydda enskilda
personer med avseende pa behandling av personuppgifter och for att skydda det
friaflodet av dessa[EG-direktiv].

Personuppgifter inom EU anvands allt oftare inom ekonomiska och samhaélleliga
omréden, och framstegen inom informationsteknik har gjort det |&ttare att behand-
la och utbyta denna typ av uppgifter. Vidare kommer utbytet av personuppgifter
mellan foretag i olika medlemslander att Oka. Nar det géller enskilda individers
fri- och réttigheter, och da sérskilt rétten till privatliv med avseende pé behandling
av personuppgifter, finns skillnader i skyddsnivan mellan de olika medlemslan-
derna. Denna skillnad kan bero pa olikheter i nationella lagar och andra forfatt-
ningar och kan hindra éversandande av denna typ av uppgifter mellan landerna
For att dessa hinder ska kunna avskaffas maste skyddsnivan i alla medlemslander
vara likvardig. Da detta inte kan ske genom atgéarder endast av medlemslénderna
har EU vidtagit dgarder for at astadkomma en tillndrmning av lagstiftningen.
[EG-direktiv]

Medlemslandernai EU ska i enlighet med 95/46/EG sdledes skydda fysiska indi-
viders grundldggande fri- och réttigheter, sarskilt rétten till privatliv, i samband
med behandling av personuppgifter [EG-direktiv].

Medlemslanderna kan dock i sin nationella lagstiftning ange de allmanna villkor
som skall galla for behandlingen av personuppgifter. Varje medlemsland ska sale-
des tilldmpa sina nationella bestammelser som landet for genomférandet av
95/46/EG antar for behandlingen av personuppgifter. [EG-direktiv]

| Sverige & Personuppgiftslagen, PUL, genomférandet av 95/46/EG.
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4.3.2 Per sonuppgiftslagen, PUL

Personuppgiftslagen, PUL 1998:204, tradde i kraft den 24 oktober 1998 och byg-
ger pa 95/46/EG [DI 2]. PUL ersatte den 1 oktober 2001 fullt ut den tidigare lagen
inom detta omrade, datalagen [Strom 03]. Alla medlemslander i EU maste anpas-
sa sin laggtiftning till 95/46/EG sa att den nationella laggtiftningen uppfyller kra-
ven som stélls i 95/46/EG. Det & dock upp till varje nation att bestdmma hur des-
sakrav ska uppnas. [SOU 97]

Syftet med PUL &r att skydda individer mot att deras personliga integritet kranks
n& personuppgifter behandlas. Med behandling menas bl.a. insamling, registre-
ring, lagring, bearbetning, spridning och utplaning. PUL géller alla former av per-
sonuppgifter och behandlingen far endast ske for vissa andamdl och enligt huvud-
regeln kravs samtycke for behandling av uppgifterna. [PUL] Lagen gdller bade i
né&ringsivet och i den offentliga sektorn, men inte for privat bruk, som t.ex. regis-
ter 6ver vanner och bekanta [ Strém 03].

Enligt PUL & personuppgifter all slags information som direkt eller indirekt kan
knytas till en individ som &r i livet [PUL]. Aven digitala bilder, ljud och video-
upptagningar réknas som personuppgifter i de fall daindivider gar att identifiera
Aven sk. loggfiler, t.ex. in- och utpassering frén byggnader och servrar som hante-
rar e-post och Internettrafik, fran diverse tekniska system ingdr i definitionen om
informationen gar att kopplatill individen. [Strom 03]

Det &r altid tillatet att enligt PUL lagra och behandla personuppgifter om de som
informationen avser har 1amnat sitt samtycke. Samtycket kan vara muntligt eller
skriftligt och ska vara "frivilligt, sarskilt och informerat”. Med "frivilligt” menas
att individen lamnar sitt samtycke utan tvang eller press. " Sarskilt” innebér bl.a
att samtycket inte kan lamnas i grupp. "Informerat” innebédr att individen maste
forsta vad det handlar om. Vidare maste samtycke ocksa vara " aktivt” vilket inne-
bér att det t.ex. inte réknas som samtycke om individen har avstatt fran att kryssai
en ruta som anger att hon inte samtycker. Utan samtycke & behandling av person-
uppgifter endast tilldten i vissa fall, som t.ex. for att en arbetsuppgift av allmant
intresse ska kunna utforas samt att en arbetsuppgift i samband med myn-
dighetsutovning ska kunna utforas. [ Strom 03]

Nagra av de grundlaggande kraven pa behandling av personuppgifter & att per-
sonuppgifter endast far behandlas om det &r lagligt, att de endast far samlas in for
sarskilda, uttryckligt angivna och beréttigade andamdl. Personuppgifterna far inte
heller behandlas for ndgot andamal som & oférenligt med det ursprungliga. Dess-
utom far inte fler personuppgifter behandlas én vad som & nodvandigt med han-
syn till &andamalen med behandlingen, samt inte bevaras under en langre tid an vad
som & nodvandigt med hansyn till andamalen med behandlingen. [PUL]

For kansliga personuppgifter gdler sarskilda regler. Kansliga uppgifter &r t.ex.
sadana som avsl6jar ras eller etniskt ursprung, politiska asikter, religios eller filo-
sofisk dvertygelse, medlemskap i fackforening och sadant som ror hédlsa, sjukdom
och sexualliv. [PUL]
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5 Biometrinsrisker for den personliga integriteten

| det har kapitlet redogors for om, och i sa fall hur, den personliga integriteten
paverkas i samband med biometriska sakerhetsfunktioner. Kapitlet inleds med en
kort diskussion kring biometriska uppgifter som personliga uppgifter. Dérefter ges
en presentation Over risker for den personliga integriteten i samband med biomet-
riska sakerhetsfunktioner. Efter varje risk fors ett resonemang kring hur risken i
fraga kranker den personliga integriteten utifran definitionen av personlig integri-
tet somgesi avsnitt 4.1.2.

5.1 Biometrisk uppgift som personuppgift

Biometriska uppgifter & personuppgifter i och med att de biometriska uppgifterna
hérleds fran en individ och anvands for att bestamma en individs identitet. Bero-
ende pa teknologin kan de biometriska uppgifterna dessutom vara en utmérkande
representation av en fysiologisk eller beteendeméssig egenskap. [BioPrivacy 1]
Det finns saledes en direkt koppling mellan en biometrisk uppgift och en individs
identitet [CC 1].

| 95/46/EG definieras " personuppgifter” som ”varje upplysning som avser en
identifierad eller identifierbar person [...]”. En identifierbar person & ”en person
som kan identifieras, direkt eller indirekt, framfor allt genom hanvisning till ett
identifikationsnummer eller till en eller flera faktorer som & specifika for hans
fysiska, fysiologiska, mentala|...] identitet”. Vidare kan man lasa: " For att avgora
om en person & identifierbar skall hérvid beaktas alla hjélpmedel som i syfte att
identifiera vederbdrande rimligen kan komma att anvéndas antingen av den regis-
teransvarige* eller av ndgon annan person.” [ARBDOK 03]

Arbetsgruppen for dataskydd [03] anser att det utifran definitionen i 95/46/EG
verkar som att biometriska uppgifter altid kan anses utgdra ” upplysning som av-
ser en [...] fysisk person”, eftersom de till sin natur |&mnar information om en
person. Vid biometrisk identifiering & personen vanligtvis identifierbar i och med
att de biometriska uppgifterna anvands for att séarskilja den registrerade personen
fran dvriga personer. [ARBDOK 03]

Enligt Arbetsgruppen for dataskydd [03] kan man utifran definitionen om person-
uppgifter i 95/46/EG betrakta atgarder for biometrisk identifiering eller deras digi-
tala oversdttning som personuppgifter i de flesta fall. Om de biometriska upp-
gifterna lagras som en digital profil sdatt varken den registeransvarige eller nagon
annan person kan anvanda dem pa nagot sét for att identifiera den registrerande,
bor uppgifterna inte klassificeras som personuppgifter, enligt Arbetsgruppen for
dataskydd [03].

Vidare fastslog Datainspektionen i maj 2004 i samband med en utredning om den

biometriska inloggning med fingeravtryck som sker vid Kvarnbyskolan i Stock-
holm, att ett fingeravtryck &r en personuppgift [DI 3].
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Med detta som bakgrund dér biometriska uppgifter i flera fall definieras som upp-
gifter om en individ inneb& det att definitionen av personlig integritet i avsnitt
4.1.2. &ven & relevant for biometriska uppgifter.

5.2 Krénkning av den personliga integriteten i samband med biomet-
riska saker hetsfunktioner

Nedan presenteras risker som kan kranka den personliga integriteten i samband
med biometriska sékerhetsfunktioner. Flera av riskerna som tas upp héar gar in i
varandra och den ena risken omfattar ofta den andra. Vi har dnda har gjort en
uppdelning Over olika risker som kan krénka den personliga integriteten i sam-
band med biometriska sakerhetsfunktioner.

5.2.1 Hemlig igenk&nning och brist pa anonymitet

Vissa biometriska uppgifter kan samlas in utan att individen mérker det [Cromp-
ton 02a]. Biometriska egenskaper a namligen inga hemligheter utan vissa biomet-
riska sékerhetsfunktioner bygger pa egenskaper som kan samlas in utan att indivi-
den & medveten om detta i och med att han eller hon omedvetet lamnar spar efter
sig. Detta géller t.ex. fingeravtryck eller DNA-prov. [ARBDOK 03] Genom att
t.ex. anvanda en biometrisk algoritm pa ett fingeravtryck som hittats pa ett dricks-
glas skulle det kunna ga att avgora om en individ finns registrerad i en databas
Over biometriska uppgifter och avgdra vem individen & genom att jamféra de
bada profilerna. For detta kréavs dock formaga att ta prov pa fingeravtrycket fran
glaset utan att skada avtrycket. Vidare kravs teknisk utrustning for att behandla
uppgifterna fran fingeravtrycket samt tillgang till tillverkarens algoritm och/eller
databasen over fingeravtrycken. [ARBDOK 03] Annars kan en bedraglig aktor
ocksa forsoka att anvanda rester av ett fingeravtryck som lamnats kvar pa den
biometriska sdkerhetsfunktions sensor for att forsoka framstadla den senast beho-
rigaindividen [CC 1].

Risken att nagon erhdller en biometrisk egenskap fran en individ utan att vederbo-
rande vet om det géller aven for andra biometriska sékerhetsfunktioner, som t.ex.
de sikerhetsfunktioner som bygger pa analys av tangentdynamik eller ansiktsi-
genkanning pa hall. Dessa sakerhetsfunktioner erbjuder inte bara mojligheten att
samla in de biometriska egenskaperna utan att den registrerade mérker det, utan
de inbjuder dessutom till en generell anvandning i och med att de utfors pa ett
mindre stérande sétt. [ARBDOK 03]

| vissa fall kan ocksa den biometriska teknologins natur begransa individers moj-
lighet till anonymitet. Om ett telefonnétverk t.ex. anvander sig av réstigenkan-
ning, for att tilldta eller forneka folk dtkomst till ett telefonnétverk, kanske folk
inte langre kommer att ha mojlighet att anvénda sig av betaltelefon och samtidigt
vara anonyma. [Crompton 02a]

Pa en del stallen dar man tidigare kunnat rora sig anonymt kan man inte det lang-
re. Vid t.ex. ndjesparken Disney World i Florida identifieras innehavare av arskort
genom att de sticker in tva fingrar i en handgeometriavlasare. Det & sdledes nod-
vandigheten att behtva identifiera sig i en sadan situation som bidrar till att det
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byggs upp en infrastruktur som 6kar mangden elektroniska spar, vilket gor att
individer blir identifierade i Situationer dér de tidigare kunnat vara anonyma.
[Strém 03]

Anvandning av biometri kan bygga upp en "kritisk massa” av biometriska avlés-
ningsstationer i alla mdjliga sammanhang, vilket gor att individer och samhdllet
vanjer sig vid biometri. Pa lang sikt kan detta driva fram anvandning av biometri
dér det egentligen inte behovs. Detta eftersom det & I&tt att f6lja strommen och
utnyttja existerande infrastruktur. | och med detta kan anvandning av biometri bli
allmant accepterat och anvandas i alla mojliga sammanhang, till och med i sddana
sammanhang dar manniskor tidigare med gélvklarhet kunnat vara anonyma
[Strém 03]

Krankning av den personliga integriteten

Personlig integritet innebar bl.a. att individer ska ha kontroll och fa bestamma
Over sina egna personliga uppgifter. Individer har ingen kontroll om identifierbar
information om dem samlas in utan deras vetskap och samtycke vilket & vad som
sker vid hemlig igenkanning.

Hemlig igenkanning och obehdrig insamling av de biometriska uppgifterna kan
aven ledartill att de som vill vara anonyma i vissa situationer kan nekas detta och
darmed fa sin personliga integritet krankt. Att en individs identitet inte ska goras
tillganglig och avddjas for obehdriga & en del av vad personlig integritet innebar
utifran definitionen i avsnitt 4.1.2.

D& man maste identifiera sig pat.ex. ett nojesfalt kan detta ocksa kréanka den per-
sonliga integriteten i och med att man da inte far vara anonym, utan maste avsltja
sin identitet.

5.2.2 Sekundar anvandning av biometriska uppgifter

Da de biometriska egenskaperna har samlats in uppkommer risker som ror repro-
duktion, aterskapande och kopiering av de biometriska uppgifterna De biomet-
riska uppgifterna kan darigenom komma till andras, bade publik och privat, kan-
nedom. [CC 1] Detta kan ske bade med och utan individens vetskap. | och med att
en unik identifierare kan anvandas i flera sammanhang och anvandas for andra
syften an vad som var tankta fran borjan, finns en risk fér sekundér anvandning av
de biometriska uppgifterna [Crompton 02a]. Om dessutom brottslighet, bedrage-
rier och terrorism okar i vart samhélle kan sekundér anvandning eller obehtrig
anvandning av biometriska uppgifter for syften utéver de ursprungliga tka [Tom-
ko 9g].

Nér identifierbara uppgifter, som t.ex. fingeravtryck, anvands som unikaidentifie-
rare finns en risk att de kan fora samman olika delar av personlig information om
en individ. Om fingeravtryck anvands som unik identifierare kan det mgjliggora
sparning av individer och en noggrann faststallning av deras identiteter. [Cavou-
kian 99] En konsekvens av detta & att det mojliggor for en tredje part att fa till-
gang till kombinerad information och kompletta personliga profiler av manniskor
[ Tomko 98]. Denna mojlighet kan ses som en metod for organisationer, regeringar
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och foretag att bedrivakontroll 6éver individer och deras anonymitet [Prabhakar et
al 03].

Strom [03] presenterar nagra meningar fran foretrédare for ménnisko-
réttsorganisationer. Beth Givens pa Privacy Rights Clearinghouse® i San Diego
séger att en forandring i det sociala klimatet i samhéllet kan gora biometrin till ett
verktyg for fortryck och forvandlas till en teknik for att upptécka olikténkande och
for att utdva social kontroll. Vidare siger Stephen Keating pa Privacy Foundation
i Denver®, USA, enligt tidningen Fresno Bee att en databas med fingerkreditinfor-
mation & som vilken annan databas som helst, vilket innebér att fingerkreditin-
formationen kan hamna pa platser dar kunden inte forvantar sig det. Han sager
aven att matchning av vara fysiska egenskaper med kommersiella rorelser i sam-
héllet kan skapa ofdrutsedda anvandningsomraden for biometriska uppgifter.
Samtidigt ger han ett exempel pa hur en individ handlar pa en McDonal dsrestau-
rang som flera manader senare utsatts for ett vapnat ran, vilket gor at polisen
kommer och tar fingeravtryck fran platsen. En risk som da kan uppsta i denna
situation &r att individens bestallning pA McDonalds resulterar i att hans eller hen-
nes fingeravtryck hamnar tillsammans med brottslingars fingeravtryck. Stephen
Keating papekar ocksa att det finns gott om historik som visar hur annan teknolo-
gi anvants for andra syften an det var tankt fran borjan och med tiden blivit en
tvingande teknologi. [Strom 03]

Inom biometribranschen talar man om behovet av en gemensam infrastruktur for
olika biometriska tillampningar som & byggd pa en gemensam standard, vilket
kan riskera sekundar anvéandning av de biometriska uppgifterna Enhetliga system
gor det lattare att skaffa sig en helhetshbild av en individ 6ver flera olika system
Over tid. Om systemen daremot & mer utspridda och tekniskt olika kravs stérre
insatser att skaffa samma helhetsbild av individen. Oliver Tattan, VD pa biometri-
foretaget Daon’, har till nyhetstjansten ZDNet sagt [Strom 03]:

” Teknologins verkliga potential ligger i att skapa en flexibel ’biometric trust in-
frastructure’ somlater foretag och offentlig sektor hantera siker hetskrav som ger
identifiering bortom det forsta inférandet. | slutdndan skulle en sadan infra-
struktur gora det majligt for manniskor att rora sig fran en platstill en annan runt
hela jorden, med bibehallen ’ sdkerhetsclearance’.”

Aven Arbetsgruppen for dataskydd [03] tar upp att den standardisering som kravs
for att skapa driftskompatibilitet mellan olika system dér biometri ingar, skulle
kunnaledatill en 6kad sammankoppling av olika databaser.

Krankning av den personliga integriteten

Sekundar anvandning av biometriska uppgifter &r ett hot mot den personliga in-
tegriteten. Detta i och med att individen da inte langre har kontroll och kan be-
stdamma 6ver vad som hander med dennes personliga uppgifter.

> http://www.privacyrights.org
® http://www.privacyfoundation.org
" http://www.daon.com
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Om en tredje part far tillgang till kombinerad information av en individ genom
sammankopplade databaser kan detta leda till att individers beteende 6vervakas
och kontrolleras bade med och utan deras vetskap. Detta kan krénka den person-
ligaintegriteten eftersom ingen har rétt att utan vetskap och samtycke Overvakaen
individs beteende. Vidare innebar 6vervakning att individen inte ldmnas ifred vil-
ket & en krankning av den personliga integriteten.

Anvéandning av biometriska uppgifter inom of6rutsedda omraden kan leda till att
en individs fingeravtryck hamnar tillsasmmans med brottslingars fingeravtryck.
Detta kan kranka den personliga integriteten pa sa sétt att individen mister sin
vardighet och darmed sitt sociala anseende.

5.2.3 Exponering av biometriska uppgifter genom systemattacker

Biometriska sakerhetsfunktioners effektivitet & beroende av datorteknologi och
elektroniska anordningar. Det innebér att de flesta risker som &r associerade med
datorteknologi ocksa &r relevanta for biometriska sakerhetsfunktioner. Funktioner
som innefattar behandling, dverféring och lagring av data med hjélp av datortek-
nologi & maltavlor for hackning och obehorig dtkomst, obehodrig anvandning och
obehdrig upptackt. Aven om det & svért for en individ att forfalska t.ex. ett fing-
eravtryck sa finns det de som anser att en individ kan hacka sig in i ett system,
kopiera en lagrad biometrisk uppgift och ateranvanda den for att passera som in-
dividen som &ger den biometriska uppgiften. [ Crompton 02a]

En bedraglig aktor kan t.ex. modifiera sitt eget fingeravtryck eller presentera ett
konstgjort falskt fingeravtryck for att forsoka utgbra en utvald behdrig individ
eller ett utvalt fingeravtryck som ar av 13g kvalitet. Om den bedréagliga aktoren for
sakerhetsfunktionen visar upp ett fingeravtryck av dalig kvalitet kan den bedrég-
liga aktoren eventuellt f& sakerhetsfunktionen att matcha det mot en behorig indi-
vids lagrade fingeravtryck som &r av |ag kvalitet. [CC 1]

Dessutom kan en bedréglig aktor ocksa anvanda rester av ett fingeravtryck som
lamnats kvar pa den biometriska sékerhetsfunktionens sensor for att forsoka fram-
stélla den senaste behdriga individen som interagerade med sékerhetsfunktionen.
Den bedrégliga aktoren skulle ocksa kunna utfora sk. ateruppspelningsattacker.
Den bedrégliga aktoren fangar da upp ett fingeravtryck fran en behorig individ
under dverféringen mellan subfunktionen for insamling och extrahering. Detta for
att sedan kunna infoga en behdrig individs fingeravtryck direkt till subfunktionen
som utfor extraheringen och dérigenom ga forbi subfunktionen for insamling. Den
bedrégliga aktdren kan ocksa fanga upp en behorig individs extraherade fingerav-
trycksuppgifter under 6verforingen mellan subfunktionerna for extrahering och
matchning och sedan fora in de extraherade fingeravtrycksuppgifterna direkt till
subfunktionen for matchning. [CC 1]

Genom sk. bakdorrar* kan den bedrégliga aktoren ga forbi hela den biometriska
sékerhetsfunktionen utan att behdva lamna en biometrisk egenskap till sakerhets-
funktionen. Ett sétt att ga forbi sakerhetsfunktionen och undvika matchningspro-
cessen &r att gain och andra pa funktionens instéllningar. T.ex. skulle gransvérdet,
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som avgor funktionens toleransniva och noggrannhet vid matchning, kunna séttas
till noll, vilket skulle innebéra att funktionen tolererar alla matchningar oavsett om
tva fingeravtryck kommer fran samma finger eller inte. [BioPrivacy 1] Da skulle
den bedragliga aktdrens fingeravtryck kunna matchas mot en behdrig individs
fingeravtryck, vilket skulle innebéra att den bedrégliga aktoren anvander den be-
horiga individens identitet.

Allt dettariskerar att en obehdrig individ kan anvanda en behorig individs biomet-
riska uppgifter for att fa behorighet till t.ex. pengar eller byggnader. Da skulle en
individ odrligt kunna pasta att ndgon utfort en transaktion eller varit pa ett visst
stélle trots att den egentligen inte gjort det eller varit dar. Det blir dessutom svart
for den faktiska garen till de biometriska uppgifterna att forneka att han eller hon
utfort handlingen eller varit pa en viss plats vid ett visst tillfdle. Detta pga. att
biometriska sékerhetsfunktioner kan ge upphov till den felaktiga forestaliningen
att autenticeringen av en individ alltid &r riktig, vilket kan gora det mycket svart
for individen att bevisa motsatsen. | dentitetsstélder av sddana slag kan ocksa med-
fora att den behdriga individens fingeravtryck blir otillforlitliga for framtida ap-
plikationer. [ARBDOK 03]

Krankning av den personliga integriteten

Att en bedréglig aktor kommer & en individs biometriska uppgifter ger upphov till
obehorig dtkomst, anvandning och upptéackt som kan kranka den personliga integ-
riteten. Identitetsstold innebédr att ndgon annan har kontroll 6ver en individs per-
sonliga uppgifter och kan fatta beslut i individens namn. Individen kan inte heller
i en sddan situation sjév vélja nar han eller hon vill vara anonym i och med att
ndgon annan har kontroll éver individens biometriska uppgifter. Allt detta uppfyl-
ler kriteriet for krankning av den personliga integriteten utifran definitionen i av-
snitt 4.1.2.

Att en bedraglig aktor kommer & och utnyttjar en individs biometriska uppgifter
kan ocksa kranka den personligaintegriteten i och med att informationssakerheten
hotas. Dettai och med att den bedrégliga aktoren kan paverka tillganglighet, kva-
litet och sekretess hos uppgifterna.

5.2.4 Avdgjande av kanslig information

Biometriska egenskaper kan avsl6ja mer information om en individ &n just bara
individens identitet. Vissa biometriska egenskaper & kéndiga. Rost kan t.ex. av-
sldja kanslor och ansiktet kan avsl6ja information om en individs kénslor och hal-
sa. Aven en individs iris och retina kan avsl6ja information om en individs halso-
tillstand. [Crompton 024]

Vidare kan en individs biometriska egenskaper, under vissa omstandigheter, ocksa
avddja medicinsk information som ror individens hal sotillstand. Eftersom biomet-
riska egenskaper ar biologiska till sin natur kan de som samlar in och fér tillgang
till denna information darmed eventuellt fa ytterligare personlig information fran
de biometriska egenskaperna. Aven om det dnnu inte & bevisat har det rapporte-
rats att man faktiskt kan samla in ha sotillstandsuppgifter fran en individs iris och
fingeravtryck. En utvecklingsstorning som Downs syndrom kan t.ex. avslgjas via
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uppgifter fran iris och fingeravtryck. Medicinska experter har gett denna angel&
genhet extra uppmarksamhet och dokumenterar mojligheterna om biometriska
egenskaper skulle kunna avsltja sadan information. [CC 1] Exempelvis har Dr.
Howard Chen i Sitt arbete om dermatologi* noterat att just Downs Syndrom kan
orsaka ovanliga monster pa& en individs fingeravtryck. Aven andra typer av sjuk-
domar som t.ex. leukemi och bréstcancer kan férknippas med sérskilt ovanliga
mongter i fingeravtrycket. [Woodward et al 03] En rédsla finns sdledes for att det
fran dessa biometriska egenskaper ska ga att fa ut mer information an vad som var
avsikten fran borjan. Om medicinsk information erhdlles fran de biometriska
egenskaperna kan detta bli en grund for systematisk diskriminering av vissa sar-
skilda segment av populationen som upplevs som riskabla och problematiska.
[Prabhakar et al 03]

Ur ett mer langsiktigt perspektiv skulle en fokusering pa manskliga kénnetecken
kunna leda till en 6kad kunskap om forhallandet mellan manskliga kannetecken
och andra vanor, beteenden eller kanslor. Man skulle t.ex. kunna upptécka att rod-
hariga manniskor ar mer troliga att kdpa finansiella produkter, eller att méanniskor
med 13gt rostlége & mer troliga att ga med i ett speciellt politiskt parti. Sadan in-
formation skulle sékert kunna missbrukas och anvéndas i sammanhang som elek-
tronisk handel och telefonforsaljning for att kartlagga och paverka kunders kop-
vanor. [Crompton 02a]

Krankning av den personliga integriteten

Da kandliga uppgifter, som t.ex. medicinsk information, kan fas fran de biomet-
riska egenskaperna kan detta krénka den personliga integriteten i och med att in-
dividen inte langre har kontroll over vilken information som avsléjas till andra.
Om medicinsk information avddjas till obehdriga kan den personliga integriteten
aven krankas pa sa sétt att individen mister sin vérdighet och darigenom kanner
att man inte har ndgot vérde och socialt anseende.

Da en fokusering pa manskliga kannetecken kan leda till okade kunskaper om
forhallandet mellan dessa och vanor, beteenden och kanslor kan den personliga
integriteten krénkas i och med att individens beteende Gvervakas utan dennes vet-
skap och samtycke. Om de 6kade kunskaperna anvands i sammanhang som t.ex.
elektronisk handel och telefonforsdljning kan den personliga integriteten &ven
krankasi och med att individen inte blir |dmnad ifred.

5.2.5 Systemfel

Pagrund av att den teknologi som hanterar de biometriska uppgifterna har en bris-
tande noggrannhet och pa grund av den varierande kvaliteten pa de biometriska
uppgifterna har teknologin en inbyggd tolerans. Detta gor att det altid finns en
risk for systemfel vid hantering av biometriska uppgifter som kan resulterai FRR
eller FAR. Detta kan leda till att individer som har kédnnetecken och egenskaper
som & annorlunda eller mindre utmérkande &n genomsnittet kan I10pa en storre
risk for att utséttas for FRR. Detta kan leda till diskriminering om individen t.ex.
nekas behorighet till tjanster som han eller hon egentligen har behdrighet till. Som
exempel kan namnas att hantverksarbetare ofta har fingeravtryck som &r dlitna
eller mindre utmérkande. [ Crompton 02a] Vidare skulle FRR kunnage upphov till
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att en behorig individ identifieras som en individ som inte bor tillétas att resa med
ett visst flygplan eller som en individ som inte bor tilldtas resa till ett visst land.
En sadan situation behdver inte bara bli pinsam utan det skulle &ven kunna bli
valdigt svart for individen att bevisa att sakerhetsfunktionen har fel i och med
forestaliningen om att biometriska sakerhetsfunktioner alltid utfor korrekta auten-
ticeringar. [ARBDOK 03]

En annan risk & férknippad med FAR. FAR kan paverka kvaliteten pa de insam-
lade uppgifterna i och med att obehoriga individer kan ”komma igenom” saker-
hetsfunktionen. Om sakerhetsfunktionen ger dtkomst till obehdriga individer kan
det ledatill att insamlade uppgifter fran obehoriga individer matchas mot behdriga
individers lagrade uppgifter med lyckat resultat. Da kommer de insamlade obeho-
riga uppgifterna att tilldelas behdriga individer trots att uppgifterna inte tillhor
dem. Detta kan t.ex. ledartill att en individ registreras som att ha besokt en speci-
fik plats nér individen egentligen inte alls har gjort det. [ Crompton 02a]

Krankning av den personliga integriteten

Diskrimineringen som kan uppsta om en individ nekas atkomst till tjanster pa
grund av t.ex. ovanliga fingeravtryck, kréanker den personliga integriteten i och
med att individens vardighet gar forlorad. Likasa kan en individ mista sin véardig-
het om denne inte tilldts resa med ett visst flyg for at han eller hon identifieras
som en individ som inte bor tillétas resa med detta flyg.

DA obehtriga individer far dtkomst till den biometriska sakerhetsfunktionen och
kan paverka kvaliteten pa de insamlade biometriska uppgifterna hotar det den per-
sonliga integriteten i och med att kvalitetsaspekten pa uppgifterna hotas. Detta
hotar i sin tur informationssékerheten vilket enligt definitionen i avsnitt 4.1.2.
kranker den personligaintegriteten.

Att obehoriga individer far tillgang till behoriga individers biometriska uppgifter
kranker ocksa den personliga integriteten i och med att de behdriga individerna
mister kontroll dver och inte kan bestdmma Gver sina egna personliga uppgifter.

5.2.6 Lagring

Centraliserade applikationer som lagrar alla biometriska uppgifter i en central fil
innebar att uppgifterna lagras pa ett och samma stélle och kan kommas &t direkt.
Den centralafilen gor det da majligt att utfora ytterligare kontroller som inte skul-
le vara mojliga om uppgifterna lagrades decentraliserat pa t.ex. separata smarta
kort som &garnatill de biometriska uppgifterna gélva har kontroll éver. [Grijpink
01] Central lagring av biometriska uppgifter kan ge upphov till anvandning av
uppgifterna som nyckel for sammankoppling av olika databaser. Som ndmndes
tidigare skulle detta kunna ge upphov till detaljerad kartldggning av individens
vanor i béde offentlig och privat sektor. Central lagring innebar ocksa en tkad risk
for utnyttjandet av biometriska uppgifter fran fysiska spar som omedvetet efter-
[&mnas av individer, t.ex. fingeravtryck. [ARBDOK 03]

En annan aspekt i samband med lagring av biometriska uppgifter & huruvida de
lagras i logiskt samband med annan personlig information som t.ex. namn och
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adress sa att ytterligare information utover de biometriska uppgifterna kan erhal-
las. [BioPrivacy 2]

Vid lagring av de biometriska uppgifterna kan en bedréaglig aktor ge upphov till
flera hot. Den bedrégliga aktoren kan forse sin egen biometriska uppgift pa ett
falskt smart kort, eller placera det i s8kerhetsfunktionens databas genom att ett
nytt anvéndarkonto foér en behdrig individ skapas for den bedrégliga akttren eller
genom att en biometrisk uppgift av en behorig individ ersdtts med den bedrégliga
aktorens biometriska uppgift. Nar det galler lagring kan en bedréglig aktor ocksa
stjala eller modifiera en behorig individs biometriska uppgift fran lagringen. Nar
en behorig individs biometriska uppgift éverfors mellan subfunktionerna for ex-
traheringen och lagring av de biometriska uppgifterna skulle den bedrégliga akt6-
ren kunna fanga upp denna. Den bedrégliga aktéren kan ocksa fanga upp en beho-
rig individs biometriska uppgift under 6verforingen mellan subfunktionerna for
lagringen av de biometriska uppgifterna och matchningen. [CC 1]

Krankning av den personliga integriteten

Biometri i samband med identifiering inneb& en risk for kréankning av den per-
sonliga integriteten da sakerhetsfunktionen maste lagra de biometriska uppgifterna
centralt. Skillnaden mellan centraliserad och decentraliserad lagring ar viktig ur
ett perspektiv som ror den personliga integriteten eftersom central lagring innebar
Okade risker for exponering till obehoriga, som t.ex. en bedraglig akttr. Expone-
ring till obehdriga kan kranka den personliga integriteten i avseenden som ror
brist pa anonymitet, att inte §alv fa kontrollera och bestdmma 6ver sitt handlande
och sina personliga uppgifter, samt att informationssakerheten hotas.
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6 Skyddsatgarder for att beakta den personliga integriteten i
samband med biometri

| det héar kapitlet kommer vi att presentera krav som bor beaktas vid utveckling
och anvandning av biometriska sakerhetsfunktioner for att skydda den personliga
integriteten. De krav som presenteras i detta kapitel a krav som utarbetats av re-
presentanter for biometribranschen samt av myndighet.

Vissa av riskerna i samband med biometriska sakerhetsfunktioner & foérknippade
med utvecklingen av dessa medan andra risker i sin tur & férknippade med an-
vandningen av biometriska sékerhetsfunktioner. Detta innebér att vissa beaktan-
den bor tas av utvecklaren, medan andra beaktanden bor tas av den som ansvarar
for anvandningen av de biometriska sékerhetsfunktionerna i en verksamhet, dvs.
en registeransvarig. De flesta beaktanden galler dock bade vid utveckling och vid
anvandning. Vi kommer till en borjan inte att skilja pa de krav som bor stéllas vid
utveckling respektive anvandning av biometriska sdkerhetsfunktioner. Istallet
kommer vi att dela upp kraven pa olika omraden dar risker fér den personligain-
tegriteten kan uppkomma. Precis som med riskerna i kapitel fem gar aven de olika
kraven in i varandra och ofta innefattar ett krav automatiskt flera andra. Efter var-
je krav fors ett resonemang kring hur den personliga integriteten kan skyddas ut-
ifran definitionen av begreppet i avsnitt 4.1.2 och kravet i fréga. | slutet av kapitlet
ges en sammanfattning pa vad som bor beaktas vid utveckling respektive anvand-
ning.

6.1 Definiera syfte och varaktighet

Né&r personuppgifter samlas in ska de samlas in for sérskilda, uttryckligt angivna
och beréttigade syften [ARBDOK 03]. Syftena maste vara tydliga och igenkann-
liga for dla inblandade [Grijpink 01]. Behandlingen av uppgifterna far inte vid
senaretillfallen ske pa ett sétt som &r of 6renligt med dessa syften. Vidare ska per-
sonuppgifterna vara adekvata och relevanta och far inte omfatta mer an vad som
ar nodvandigt for syftena de samlats in for. [ARBDOK 03] Undantag & om indi-
viden gett sitt samtycke eller om lagen s&ger annat. Den utstrackning som &r n6d-
vandig for att uppna syftena ska vara exakt, fullstandig, och helatiden uppdaterad.
[Cavoukian 99] Biometriska uppgifter som samlas in for behdrighetskontroll far
sdledes inte anvandas i syfte att t.ex. bedoma den registrerades hal sotillstand eller
for overvakning pa arbetsplatsen [ARBDOK 03].

Syftet med insamlingen och behandlingen av de biometriska uppgifterna ska klart
definieras [ARBDOK 03]. Vidare bor syftet inte definieras senare an vid insam-
lingen av de biometriska uppgifterna eller senare &n nar uppgifterna borjar anvan-
das for att uppfylla syftet [Cavoukian 99]. Darefter maste det avgéras om hansyn
tastill proportionalitet och legitimitet [ARBDOK 03]. Proportionalitet innebar att
det maste finnas ett rimligt forhalandetill de syften for vilka de biometriska upp-
gifternasamlas in. Man bdr inte vélja att anvanda biometriska sakerhetsfunktioner
om syftet kan uppnas pa andra, mindre krankande satt. Med legitimitet menas att
syftet ska kunnaréttfardiga biometrins karaktér. [Grijpink 01]
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Skydd av den personliga integriteten

Risken for kréankning av den personliga integriteten & mindre om varaktigheten
och syftet for en biometrisk sékerhetsfunktion & definierad pa forhand. Da &r ris-
ken mindre att anvandningsomradet for de insamlade uppgifterna utvidgas och
darigenom blir foremd for sekunddr anvandning av tredje part. Detta innebér att
individen gav har kontroll dver sina personliga uppgifter och sitt handlande vil-
ket & en forutsattning for att uppna personlig integritet enligt definitionen i avsnitt
4.1.2.

6.2 Begransad behandling

Biometriska uppgifter ska endast lagras for sitt specifika anvandningssyfte och
ska inte lagras langre én nodvandigt. De ska forstoras, tas bort eller pa annat sétt
goras oanvandbara n& den biometriska sékerhetsfunktionen inte langre anvands.
Specifika anvandaruppgifter ska forstoras, tas bort eller pd annat sétt géras oan-
vandbar nédr individen inte langre forvantas interagera med sakerhetsfunktionen.
[BioPrivacy 2]

Atkomst till biometriska sakerhetsfunktioner och uppgifter bor begrénsas till spe-
cifikaindivider under specifika forhalanden [BioPrivacy 2]. Endast de som verk-
ligen behover tillgang till uppgifterna ska ha det [Cavoukian 99].

Insamling och lagring av uppgifter utéver de biometriska, dvs. icke-biometriska
uppgifter, bor ocksa begransas sd mycket som majligt. Endast de uppgifter som &r
nodvandiga for autenticering bor samlas in och lagras. [BioPrivacy 2]

Anvandningen av biometriska uppgifter ska inte automatiskt tillatas att Gverskrida
de fysiska omradesgranserna och de granser som faststéllts i lag. Olika omraden
kan t.ex. vara banker, hdsovard, utbildning, skattemyndigheter och handel. En
biometrisk sakerhetsfunktion maste darfor hatydliga gréanser. [Grijpink 01]

Skydd av den personliga integriteten

Genom att uppgifter fran ett visst omrade inte automatiskt far anvandas inom ett
annat omrade och att insamling, anvandning och lagring begrénsas, minskar ris-
ken for sekundér anvéndning. Detta innebar att den personliga integriteten skyd-
das pa sa sétt at individen v behdler kontroll 6ver sina personliga uppgifter
och sitt eget handlande.

6.3 Oppenhet

Biometriska uppgifter ska hanteras pa ett Oppet sitt. Det innebar att biometriska
uppgifter som samlasin fran individen ska samlas in 6ppet och direkt. [Cavoukian
99] S&kerhetsfunktioner dar individen & medveten om att biometriska uppgifter
samlas in och anvénds, och dar insamlingsutrustningen tydligt syns, bor anvandas
framfor osynliga sékerhetsfunktioner. Individen bor ge sitt samtycke innan dennes
biometriska uppgifter anvands, och det & svérare att fa samtycke n&r slutna s&
kerhetsfunktioner anvands. Slutna biometriska sakerhetsfunktioner ska dérfor en-
dast anvandas nér det & absolut nbdvandigt. [BioPrivacy 2]
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Biometriska sakerhetsfunktioner dér biometriska uppgifter kan samlas in utan att
individen vet om det ska undvikas. Riskfyllda biometriska sékerhetsfunktioner i
detta avseende &r t.ex. sadana som baseras pa insamling av fingeravtryck. [ARB-
DOK 03]

Oppenhet har dven att géra med samtycke fran individen samt att synliggora och
informera syftet med den biometriska sékerhetsfunktionen till individen [BioPri-
vacy 2].

6.3.1 Information till individen och samtycke fran densamma

Individen bdr informeras om syftet med insamlingen, och den registeransvarige
skatydligt ange sin identitet [ARBDOK 03].

Vidare ska individen hainsyn i ala processer som utférs i samband med en bio-
metrisk sakerhetsfunktion. Det innebér att individen ska hainsyn i enrolleringen,
matchningen, anvandningen, verifieringen, identifieringen, de skydd som anvéands
for de biometriska uppgifterna och sékerhetsfunktionen, samt i de individer och
entiteter som & ansvariga for sakerhetsfunktionen. Det ska t.ex. synliggdras hur
biometriska uppgifter ska anvandas, bade i och utanfor den biometriska sékerhets-
funktionen. Individen bor fa utforlig information om vilken typ av biometriska
och icke-biometriska uppgifter som ska ges till den biometriska sakerhetsfunktio-
nen. Vidare ska individen fa information om vad en lyckad och misslyckad auten-
ticering far for konsekvenser. Insyn bor ocksa ges for att indikera om enrollering-
en i en biometrisk sdkerhetsfunktion &r frivillig eller inte. Om den &r frivillig bor
aternativ finnas tillgangliga och individen ska goras medveten om vilka val som
finns. Det bor inte ges ndgra antydningar om att enrolleringen i en biometrisk s&
kerhetsfunktion &r obligatorisk om den &r frivillig. Innan sékerhetsfunktionen bor-
jar anvandas ska det dessutom tydligt framléggas vem som & ansvarig for an-
vandningen, till vem individen ska vanda sig med fragor och eventuella klagomal.
De skydd som anvands for att sakra biometriska uppgifter bor ocksa informeras
till individen. Detta inkluderar t.ex. information om kryptering, sékra tekniska
anordningar, administrativa kontroller och datasegregering. [BioPrivacy 2]

Individen méaste forsta varfor och hur sakerhetsfunktionen anvands, vilka val-
majligheter som finns, och vilkaférdelar som foljer av den biometriska skerhets-
funktionen, for att kunna fatta informerade beslut kring den biometriska saker-
hetsfunktionen [ Cavoukian 99].

Ett sétt att informera individen & genom utbildning. Vid introduktion till en ny
teknologi bor utbildning vara en forutséttning for att mojliggora for individen att
fatta egna informerade beslut angdende den biometriska sakerhetsfunktionen.
Dessutom kan utbildning bidra till att individen kdnner sig mer bekvam med den
biometriska teknologin. [ Cavoukian 99]

For att behandla biometriska uppgifter maste principer om tilldtelse foljas. Det

innebar bl.a. att individen maste ha lamnat sitt samtycke. [ARBDOK 03] Om in-
dividen kanner till och samtycker till insamlingen av dennes biometriska uppgif-
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ter, blir det l&ttare for individen att forhandla om uppgifternas anvandning och
exponering [Cavoukian 99].

Skydd av den personliga integriteten

Genom att ha dppna biometriska sakerhetsfunktioner skyddas den personliga in-
tegriteten i och med att individen & medveten om, och darmed kan fa kontroll
over, insamlingen och anvandningen av sina biometriska uppgifter. Oppna saker-
hetsfunktioner gor det ocksa léttare att fa samtycke fran individen. Personlig in-
tegritet innebér att samtycke ska fas fran individen innan nagon annan an indivi-
den sjdv skafatillgang till och kunna anvanda individens personliga uppgifter.

Genom att informera individen och ge denne insyn i alla processer som utfors i
samband med en biometrisk sdkerhetsfunktion kan detta bidra till att skydda den
personliga integriteten. Detta i och med att en informerad individ som har insyn
aven har kontroll 6ver och léttare kan bestémma Gver sina personliga uppgifter
och sitt handlande. Detta uppnas dven om individen forstar varfér och hur saker-
hetsfunktionen anvands, vilka valmojligheter som finns, och vilka fordelar som
foljer av den biometriska sékerhetsfunktionen. Vidare kan information till indivi-
den och samtycke fran individen minska riskerna for att dennes vardighet kranks.
Om anvéandningen av biometriska sékerhetsfunktioner hanteras pa ett Oppet sétt
kan det fa individen att kénna att den behandlas med respekt. Om individens vér-
dighet kranks, kranks ocksa den personliga integriteten enligt definitionen i av-
snitt 4.1.2.

6.4 Vidta tekniska siker hetsatgar der

Personuppgifter bor genom sdkerhetsskydd skyddas mot risker som forlust, obe-
horig atkomst, forstorelse, anvandning, modifiering eller exponering [Cavoukian
99]. Négra viktiga tekniska sakerhetsatgarder som bor vidtas for att skydda den
personliga integriteten &r att anvanda digitala profiler av biometriska uppgifter
istéllet for radatabilder, att lagra de biometriska uppgifterna decentraliserat och att
anvanda sig av kryptering.

6.4.1 Digital profil

| och med att biometriska uppgifter, sarskilt ndr det géller originabilder i form av
radata, ofta innehdler och kan avsltja mer information &n vad som & nodvandigt
for autenticering, bor den biometriska uppgiften omvandlas till en digital profil.
Dettai och med att en sadan tekniskt konstrueras sa att icke nodvandiga uppgifter
utesluts. D& behandling av biometriska uppgifter i form av bilder dessutom okar
risken for att kanslig information avsl6jas & detta &nhnu en anledning till att digi-
tala profiler bor anvandasigéllet. [ARBDOK 03]

Ett aternativ till rédatabilder av ett fingeravtryck &r sdledes att extrahera karakté:
ristiska kannetecken fran ett fingeravtryck, sk. minutitsa detaljer for att skapa ett
minutiosbaserat exemplar av fingeravtryck, dvs. en digital profil. Fran den digitala
profilen kan man inte dterskapa hela fingeravtrycksbilden. [Jain et al 974
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Digitala profiler & endast vardefulla nér de bearbetas genom en specifik algoritm.
De kan darfor inte lankas samman med en specifik biometrisk uppgift i rédata
utan att behandlas genom denna algoritm. Biometriska bilder i form av radata ar
generellt sétt identifierbara och kan darmed forknippas med en specifik individ.
[BioPrivacy 2] Daall information i ett fingeravtryck inte & med i berékningen for
att fa fram den digitala profilen, & det inte mojligt att &erberdkna originalbilden
av fingeravtrycket utifran den digitala profilen. Detta eftersom man maste ta reda
pavem det utréknade vardet kommer ifrén och vilken formel som anvandes for att
berékna véardet. [Grijpink 01]

6.4.2 Decentraliserad lagring

| och med de risker som & knutna till centraliserad lagring av biometriska upp-
gifter bor uppgifterna lagras decentraliserat [ARBDOK 03]. En biometrisk siker-
hetsfunktion som lagrar de biometriska uppgifterna centralt & mer kapabel att
missbrukas an en biometrisk sdkerhetsfunktion dar uppgifterna lagras hos indivi-
den [BioPrivacy 2]. Exempel pa decentraliserad lagring dar endast individen har
tillgang till, och kontroll dver sina biometriska uppgifter & lagring pa ett smart
kort. Det bdr noga Gvervagas om anvandning av sdkerhetsfunktioner som kréver
central lagring verkligen & nodvandig. Om biometriska sdkerhetsfunktioner som
lagrar biometriska uppgifter i en central databas maste anvandas, som &r fallet vid
identifiering, bor de innan anvandning forhandskontrolleras. Detta i och med att
de antagligen kommer att innebéra sarskilda risker for individens fri- och réttig-
heter. [ARBDOK 03]

Genom att lagra de biometriska uppgifterna utanfor sékerhetsfunktionen, somt.ex.
pa ett smart kort, Okar sledes mojligheterna till att skydda den personliga integ-
riteten. Till skillnad frén lagring i en central databas bidrar inte lagring pa smart
kort att de biometriska uppgifterna kan lankas samman med andra personliga
uppgifter som t.ex. namn och adress. Detta da det smarta kortet endast innehas
och kontrolleras av individen och enbart behdver innehdlla de biometriska upp-
gifterna. [Cavoukian 99]

6.4.3 Kryptering

For att skydda de biometriska uppgifterna ytterligare bor de digitala profilerna
behandlas matematiskt med hjadp av t.ex. kryptering eller en hashfunktion*. Ge-
nom att skydda krypteringsnycklarna* och anvanda olika parametrar for varje
biometrisk digital profil som skapas kan man undvika att en ursprunglig biomet-
risk uppgift rekonstrueras fran en digital profil, samt att personuppgifter fran olika
databaser sammanstélls genom att de lagrade biometriska uppgifterna jamfors.
[ARBDOK 03]

Kryptering kan ocksa |6sa problemet med borttappade och stulna smarta kort som
skulle kunna leda till att nagon obehdrig kommer &t informationen pa kortet. Ge-
nom att anvanda biometrisk kryptering skulle t.ex. ett fingeravtryck kunna an-
vandas for att koda en nyckel som krypterar uppgifterna pa kortet. Nyckeln skulle
da inte behova skyddas. Dessutom skulle enbart individen med just det fingerav-
trycket som kodade nyckeln kunna komma &t uppgifterna pa kortet. [Cavoukian
99] | och med detta skulle det ocksa vara mjligt att undvika att det skapas data-
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baser Gver biometriska digitala profiler som kan anvandas fér andra syften én de
amnade [ARBDOK 03].

Skydd av den personliga integriteten

De tekniska sakerhetsdtgéarderna kan bidra till att anvandarna kénner att de be-
handlas med véardighet. De visar dven pa att anvandarnas intressen ar viktiga och
att de behandlas med respekt.

Utifran den digitala profilen kan man inte dterskapa hela fingeravtrycket vilket
forhindrar att obehoriga far tillgang till de personliga uppgifterna. Saledes kom-
mer endast individen galv att ha kontroll 6ver och fa bestamma Gver sina person-
liga uppgifter i och med att ingen annan kan komma & dem. Pa sa sétt skyddas
aven informationssékerheten. Detta & en forutsattning for att den personliga in-
tegriteten inte ska krankas utifran definitionen i avsnitt 4.1.2. | och med att digita-
la profiler inte kan forknippas med en specifik individ kommer individen och den
digitala profilen att verka orelaterade till varandra, vilket skyddar den personliga
integriteten. Detta da individen ges mojlighet till anonymitet da individens identi-
tet inte kan gorastillganglig och avsdl§jastill obehériga.

Genom att lagra de biometriska uppgifterna utanfor sékerhetsfunktionen, somt.ex.
pa ett smart kort, kan man hindra att den personliga integriteten kranks. Detta da
individen galv har kontroll éver och darmed kan bestdmma 6ver sina personliga
uppgifter. Vidare skyddas den personliga integriteten i och med att informations-
sakerhet uppnas. Dettai och med att de personliga uppgifterna endast &r tillgang-
liga for individen sjalv som darmed kan se till att ingen annan t.ex. far insyn i och
andrar i uppgifterna. Dessutom mojliggor decentraliserad lagring anonymitet da
de personliga uppgifternaoch identiteten inte gors tillgangliga for obehoriga.

Om man dessutom krypterar den digitala profilen skyddas ovanstaende aspekter
av den personliga integriteten ytterligare i och med att det blir annu svarare for
obehdriga att komma ét de personliga uppgifternaoch 6vervakaindividen.

6.5 Anvandar kontroll

Individer bor ha rétt att kontrollera anvandningen av sina biometriska uppgifter.
De bor aven ha en mojlighet att fa information forstord, borttagen eller pa annat
sétt undanrdjd. Om icke-biometriska uppgifter lagras i anslutning till de biomet-
riska uppgifterna bor anvandarna forses med en metod sa att de kan korrigera,
uppdatera och se information som lagras i anslutning till biometriska uppgifter.
[BioPrivacy 2]

Biometriska sakerhetsfunktioner bor konstrueras sa att individen sjav &ger och
har kontroll 6ver sina biometriska uppgifter [BioPrivacy 2]. Som nédmndes tidiga-
re & decentraliserad behandling i form av t.ex. smarta kort ett sétt at uppna detta
pai biometriska sékerhetsfunktioner for verifiering.
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Skydd av den personliga integriteten

Genom anvandarkontroll skyddas den personliga integriteten pa sa sétt att indivi-
den gdv har kontroll 6ver och bestammer OGver sina personliga uppgifter. Om
t.ex. insyn i individens personliga uppgifter skyddas, skyddas &ven informations-
sékerheten, och dérmed den personliga integriteten. Anvandarkontroll genom att
individen t.ex. kan uppdatera och korrigera sina personliga uppgifter skyddar kva-
liteten av dessa, vilket aven skyddar den personliga integriteten enligt definitionen
I avsnitt 4.1.2.

Anvandarkontroll i form av t.ex. decentraliserad lagring méjliggor ocksa for indi-
viden att bli lamnad ifred i och med att andra inte kommer & de personliga upp-
gifterna och déarmed kan l&gga sig i individens angelégenheter och 6vervaka indi-
viden. Genom att sjalv fa kontrollera 6ver sina personliga uppgifter och 6ver an-
vandningen av dem kan individen &en kanna vardighet och att denne behandlas
med respekt.

6.6 Beakta lagstiftning och riktlinjer

| och med att biometriska uppgifter i flera fall kan klassas som personuppgifter
bor lagstiftning som reglerar skydd pa behandling av personuppgifter aven beak-
tas vid behandling av biometriska uppgifter.

Flera av de krav som tas upp i1 det hér kapitlet &r reglerade i laggtiftning, dvs. i
95/46/EG och PUL. Det géller t.ex. de krav som innefattar hur insamling och be-
handling av personuppgifter ska ske, att syftet maste definieras och att samtycke
maste inhdmtas innan insamling.

Genom att tillampa skyddsbestammelsernai t.ex. 95/46/EG péa biometriska saker-
hetsfunktioner kan medvetenheten hos de som utvecklar och anvéander biomet-
riska sakerhetsfunktioner bli htgre angaende de risker som skulle kunna paverka
den personliga integriteten [ARBDOK 03]. Arbetsgruppen for dataskydd [03] har
tagit fram ett dokument dar man tillampar skyddsbestammelserna i 95/46/EG pa
biometriska s&kerhetsfunktioner for att ge enhetliga riktlinjer for foretag som ut-
vecklar och anvander biometriska sakerhetsfunktioner. Dokumentet har darfor
fungerat som kélla for denna studie. Ett krav som man vid utveckling och anvand-
ning borde beakta &r just att tillampa sddana typer av dokument, men aven att di-
rekt tilldmpa och folja lagstiftningen. Vidare bor biometriska sékerhetsfunktioner
utvecklas sa att de underlétar genomforande av tillampningar i laggtiftning
[ARBDOK 03].

Fleraav de krav som tagits upp i uppsatsen & hamtade fran riktlinjer och metodi-
ker som t.ex. International Biometric Group’s BioPrivacy Initiative [BioPrivacy
2] tagit fram. Sadana typer av direktiv bor ocksa beaktas vid utveckling och an-
vandning for att skapa medvetenhet och pa sa sétt skydda den personligaintegrite-
ten. International Biometric Group’s BioPrivacy Initiative [BioPrivacy 2] anvan-
der tre utvarderingsverktyg som kan anvandas for detta andamal. Det forsta utvér-
deringsverktyget, BioPrivacy Application Impact Framework, anvands for att ut-
véardera de mdjliga risker som en specifik biometrisk sakerhetsfunktion for med
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sig. Det andra verktyget, BioPrivacy Technology Risk Ratings, anvands for att
bedoma och gradera en biometrisk sékerhetsfunktion inom olika omraden pa en
skala fran 13g till hog risk fér den personliga integriteten. BioPrivacy Best Practi-
cecs &r det tredje verktyget och &r riktlinjer for olika forsiktighetsatgarder foretag
kan ta for att forsdkra att de utvecklar eller anvander biometriska sékerhetsfunk-
tioner som varnar om den personliga integriteten. [BioPrivacy 2]

Skydd av den personliga integriteten

Kravet pa att beakta lagstiftning och riktlinjer kan, som redan namnts, skapa med-
vetenhet kring hur biometri kan paverka den personliga integriteten. Genom detta
kan man se till att det utvecklas och anvands sadana biometriska sakerhetsfunk-
tioner som varnar om de olika aspekterna av personlig integritet. Det innebér att
man utvecklar och anvander biometriska sdkerhetsfunktioner som majliggor for
individen att vara anonym, att bli lamnad ifred och att f& behdlla sin vardighet.
Vidare innebér det dven att de biometriska sdkerhetsfunktionerna utvecklas och
anvandas sa att individen kan kontrollera och bestamma 6ver sina personliga upp-
gifter och sitt handlande, samt att insyn, anvandning och kvalitet hos dem skyd-
das.

6.7 Uppdelning av kraven for utveckling respektive anvandning

Pa grund av de risker som kan uppkomma i samband med biometriska sékerhets-
funktioner bor man iaktta atgarder for att skydda den personliga integriteten. Det
handlar om allt fran tekniska skydd som byggsin i systemet, till generell lagstift-
ning, och till att gora individer medvetna om hur deras personliga integritet kan
paverkas av de biometriska sakerhetsfunktionerna.

Foljande krav bor beaktas av utvecklare:

Begransad behandling. Utvecklare bor t.ex. konstruera de biometriska s&
kerhetsfunktionerna sa att de lagrade biometriska uppgifterna kan forsto-
ras, tas bort eller pa annat sétt goras oanvandbara nér den biometriska s&-
kerhetsfunktionen inte langre anvands. Vidare bor utvecklare helst i sa stor
utstrackning som mojligt konstruera sadana biometriska sdkerhets-
funktioner som inte behandlar uppgifter utéver de biometriska.

Oppenhet. Utvecklare bor framstélla synliga och 6ppna biometriska saker-
hetsfunktioner som mojliggor for individen att vara medveten om insam-
lingen och anvandningen av dennes biometriska uppgifter. Detta innebar
t.ex. att insamlingsutrustningen bor goras synlig. Oppenhet innebér dven
att utvecklaren bor informera den registeransvarige om den biometriska
sékerhetsfunktionens funktioner. Detta kan t.ex. ske via utbildning.

Vidta tekniska sakerhetsdtgéarder. Néar utvecklare konstruerar biometriska
sékerhetsfunktioner bor de iaktta tekniska IGsningar som gor att de biomet-
riska uppgifterna behandlas som en digital profil och inte som rédata
Dessutom bor krypteringsalgoritmer laggas till den biometriska sékerhets-
funktionen. Vidare bor de biometriska sékerhetsfunktionerna konstrueras
sA att de mojliggor decentraliserad lagring av de biometriska uppgifterna
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Anvandarkontroll. Om icke-biometriska uppgifter lagras i anslutning till
de biometriska uppgifterna bér utvecklare konstruera de biometriska s&
kerhetsfunktionerna sa att det mojliggors for individen att korrigera, upp-
datera och se dessa uppgifter. Vidare bor de biometriska sékerhets-
funktionerna konstrueras sa att individen galv &ger och har kontroll Gver
sina biometriska uppgifter, t.ex. genom decentraliserad lagring.

Beakta lagstiftning och riktlinjer. Utvecklare bor vid utveckling av de bi-
ometriska sdkerhetsfunktionerna tilldmpa 95/46/EG och PUL. Vidare bor
de tillampa riktlinjer som tagits fram for att bevara den personliga integri-
teten i samband med biometri.

Foljande krav bor beaktas av den registeransvarige, dvs. vid anvandning:

Definiera syfte och varaktighet. Den registeransvarige bor bl.a. se till att
de biometriska uppgifterna samlas in for ett sarskilt, uttryckligt och berét-
tigat syfte, samt att behandlingen av uppgifterna inte vid senare tillfallen
sker pa ett sétt som &r of 6renligt med detta syfte.

Begransad behandling. Den registeransvarige bor se till att de biometriska
uppgifterna inte lagras langre an nédvandigt och att de gors oanvandbara
n& den biometriska sékerhetsfunktionen inte langre anvénds. Vidare bor
den registeransvarige begransa atkomsten till de biometriska uppgifterna.
Dessutom bor den registeransvarige begransa insamling och lagring av
uppgifter utéver de biometriska. UtOver detta ska anvandningsomradet be-
gransas, dvs. anvandningen av biometriska uppgifter ska inte tilldtas att
overskrida fysiska omradesgranser och de gréanser som faststélltsi lag.
Oppenhet. Den registeransvarige bor vélja att anvanda sddana biometriska
sékerhetsfunktioner dér individen & medveten om att biometriska uppgif-
ter samlas in och anvands, och dar insamlingsutrustningen tydligt syns.
Samtycke bor inhamtas fran individen innan biometriska uppgifter an-
vands. Dessutom bor syftet och alla de aspekter som rér anvandningen av
den biometriska sdkerhetsfunktionen informeras till individen. Ett sétt att
informera individen & genom utbildning.

Vidta tekniska sakerhetsdtgarder. Den registeransvarige bor se till att bio-
metriska sékerhetsfunktioner som utnyttjar digitala profiler, kryptering och
decentraliserad lagring anvéands.

Anvandarkontroll. Den registeransvarige bor ge individen kontroll éver
sina biometriska uppgifter. Om icke-biometriska uppgifter lagras i anslut-
ning till de biometriska uppgifterna bor den registeransvarige méjliggora
for individen att korrigera, uppdatera och se dessa uppgifter. Vidare bor
den regigteransvarige setill att biometriska sékerhetsfunktioner som lagrar
de biometriska uppgifterna decentraliserat anvands.

Beakta lagstiftning och riktlinjer. Den registeransvarige bor vid anvand-
ning av de biometriska sakerhetsfunktionernatilléampa 95/46/EG och PUL.
Vidare bor den registeransvarige tillampa riktlinjer som tagits fram for att
bevara den personliga integriteten i samband med biometri.
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6.8. Sammanfattning teoridelen

Innan vi gar in pa den empiriska undersokningen vill vi med Figur 5 ge en sam-
manfattande 6versikt 6ver hur de olika teorikapitlen hanger ihop.

Individ

Behover Kan vara Vill minska Vardesatter
medveten om

Kan ta hand om

Skyddsatgard Sarbarhet
Kan minskas genom
Leder till
Kan minska Risk
Okar For
Ger upphov till Mot
Hotagent Hot .
Tillgang, t.ex.

personlig integritet

Vill missbruka och/eller skada

Figur 5: Oversikt éver teorin.
Kélla: Egenmodifierad ur [CC 2]

Individen & den som anvander och interagerar med den biometriska sdkerhets-
funktionen. Individen vérdesdtter sina tillgangar, i det hér fallet sin personliga
integritet. Den biometriska sakerhetsfunktionen har svaga punkter som gor den
sarbar vilket leder till risker for individens personliga integritet. Vidare finns hot-
agenter, t.ex. bedrégliga aktorer, som vill missbruka och/eller skada individens
tillgangar och darmed den personliga integriteten i detta fall. Hotagenterna ger
sdledes upphov till hot mot individens personliga integritet. FOr att minska dessa
och reducera den biometriska sakerhetsfunktionens sarbarheter som leder till ris-
ker for individens personliga integritet behdvs skyddsatgarder. Dessa skyddsdt-
garder bor beaktas vid utveckling och anvandning av biometriska sdkerhetsfunk-
tioner for autenticering.
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7. Empirisk under sbkning

Detta kapitel redogor for den empiriska undersokning som genomfordes i syfte att
utreda om, och hur, man vid utveckling och anvandning av biometriska sékerhets-
funktioner for autenticering beaktar den personliga integriteten. Kapitlet inleds
med en beskrivning av genomférandet av undersokningen. Denna beskrivning
inkluderar en kort presentation av de foretag som tillfragades att deltai undersok-
ningen samt en beskrivning av det frageformular som skickades ut. Sist i kapitlet
presenteras undersokningens resultat och en analys av dessa.

7.1 Genomforande

Den empiriska undersokningen genomfordes den 7:e och den 9:e september 2004
genom att vi per e-post skickade ett frageformulér till fyra foretag. Tva av dessa
utgjordes av Precise Biometrics och Vitani A/S som utvecklar biometriska saker-
hetsfunktioner. De tva andra utgjordes av Scandinavian Airlines System (SAS)
som pa test anvant biometriska sakerhetsfunktioner fér autenticering i sin verk-
samhet, och Bornholmstrafikken som i sin verksamhet utnyttjar biometriska s&
kerhetsfunktioner for autenticering.

Nedan ges en kort presentation av de foretag som vi skickade frageformuléaren till.
Dérefter ges en beskrivning av arbetet med frageformuléret.

7.1.1 Under sbkningens respondenter

Precise Biometrics

Precise Biometrics &r ett foretag som utvecklar produkter och system for autenti-
cering baserade pa fingeravtrycksigenkanning. Foretaget finns i Sverige och USA
och har cirka 40 anstéllda. [Precise Biometrics)

Anvandningsomraden for Precise Biometrics biometriska produkter och system ar
inloggning till datorer och nétverk, elektronisk handel och digitala signaturer,
larm, samt |&s- och passersystem. Kunderna finns bland annat inom bank och fi-
nans, EU:s regeringsdepartement och inom hésovarden. [ Precise Biometrics]

De teknologier som Precise Biometrics anvander sig av & Precise BioMatch, Pre-
cise Match-on-Card och Precise BioCore. Precise BioMatch baseras pa en metod
dér flerasmabilder av ett fingeravtryck sparas som en digital profil. For att verifi-
era en individs identitet sker en insamling av en individs fingeravtryck tre-
dimensionellt. Det innebér att fingrets monster, asar och djup jamfors med den
lagrade digitala profilen. Precise Match-on-Card kombinerar biometri och smarta
kort och anvands for att ersétta PIN-koden eller |6senordet genom att den digitala
profilen av fingeravtrycket lagras och matchas pa det smarta kortet. Precise Bio-
Core & en teknologi som anvands for digitala fickkalendrar och mobiltelefoner da
dessa kraver andra typer av biometriska system &n vad vanliga persondatorer gor.
[Precise Biometrics|
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Vitani A/S

Vitani A/S &r ett foretag i Danmark som utvecklar sékerhetssystem som baseras
pa fingeravtrycksigenkanning. Teknologin som Vitani A/S utnyttjar i sina system
& Bioscrypt. En fingeravtrycksavlasare som baseras pa Bioscrypt karaktariseras
bl.a. av att igenkanningsprocessen sker pa under en sekund, att fingeravtryckshil-
den som lagras & mycket liten och vilket gor att ett smart kort kan innehalla upp
till fem fingeravtrycksbilder, samt att mdjlighet till kombinationer av olika avl&
sare och kort finns. [Vitani A/S 03]

Scandinavian Airlines System (SAS)

SAS utforde mellan november 2003 och mars 2004 ett kundtest pa Umea flygplats
dér man vid incheckning och ombordstigning &t ett antal resendrer bevisa sin
identitet med hjdlp av biometri. Forsta delen av perioden testade man fingerav-
tryck som biometrisk igenkanningsmetod och den andra perioden iris. [Rosen-
gren-Edgren 04] Testet genomférdes med smarta kort i vilket resenérens fingerav-
tryck respektive bild av iris lagrades. Vid incheckning och ombordstigning lastes
kortet av och darefter lade resendren sitt finger pd, eler holl sitt 6ga framfor, en
biometrisk avl&sare. Detta for att det sedan skulle goras en jdmforelse mellan av-
last fingeravtryck/iris och det som lagrats pa det smarta kortet. [SAS 03]

Bakgrunden till att SAS testade den biometriska tekniken for att autenticera rese-
narerna var att myndigheter efter attackerna mot USA den 11 september 2001
forvantas skarpa sakerhetskraven for flygbolag och flygplatser. For att sdledes
hoja sakerhetsnivan utan att samtidigt gora det svarare och krangligare for resené
rernatog man darfor den biometriska tekniken till hjalp. [SAS 03]

Bornholmstrafikken

Bornholmstrafikken har som huvudsyfte att utfora transport av passagerare, post
och gods till och fran Bornholm i Danmark [Bornholmstrafikken]. Varje ar ker
1,2 miljoner passagerare med rederiet Bornholmstrafikken. Bornholmstrafikken
hade problem med héga administrationskostnader vad gallde biljettforsajning och
incheckning pa féarjan samtidigt som man &ven hade problem med langa koer till
biljettforsajningen och incheckningen. Losningen pa detta problem blev en kom-
bination av fingeravtryck och smarta kort. Passageraren bokar sin biljett i forvég
genom ett bokningssystem, antingen via Internet eller telefon. Nar passageraren
sedan anléander till féarjstationen avlamnar han/hon sitt smarta kort och sitt finger-
avtryck paen fingeravtrycksavlasare for att pa sa satt bekréfta sin bokning. [Preci-
se Biometrics 03]

Detta forbéttrade sékerheten eftersom administratérerna nu kunde veta exakt vem
som gatt ombord pa farjan. Ingen kan ga pa farjan och utge sig for att vara ndgon
deninte &r. [Precise Biometrics 03]

7.1.2 Frageformuléret

Vi rekommenderar att man studerar frageformuléren i Bilaga 2 innan detta avsnitt
|ases.
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Né&r man kongtruerar ett frégeformuldr bor man tanka pa hur det ser ut och hur det
l&ggs upp eftersom man som forskare & beroende av respondentens vélvilja att
besvara frageformul&ret. Om frageformuléaret & for omfattande, om strukturen &r
oklar, om man anvander ett obegripligt sprak eller om hela frageformularet verkar
varaslarvigt, &r risken hog att respondenten véljer att inte besvara det. Det & aven
viktigt att inte inleda med kontroversiella fragor om t.ex. varderingar. Istéllet bor
man inleda ett frageformular med faktainriktade fragor som uppvarmning. [Holme
et a 97] For at oka chanserna till att respondenterna skulle besvara véart frage-
formulédr valde vi att stélla fa fragor. Eftersom flera fragor dessutom &r av dppen
karaktér, och dérmed kréaver en storre anstrangning av respondenten én vad det
skulle krévas vid fragor som har fordefinierade svarsalternativ, & det annu vikti-
gare att antalet fragor & fA Vidare inleds frageformuléret med tre faktainriktade
frégor som ror bakgrundsvaribaler for att fa en mjuk start. Dérefter stélls de fragor
som rér respondentens asikter och varderingar.

Nér det galler frégeformulérets utformning och innehdll gjorde vi tva versioner av
det, samt engelska dverséttningar av dessatva Vi gjorde siledes en svensk och en
engelsk variant av det frageformulér som skickades till dem som utvecklar bio-
metriska sakerhetsfunktioner for autenticering. Pa samma sétt gjorde vi en svensk
och en engelsk variant av det frageformular som skickades till dem som i sin
verksamhet anvander biometriska sékerhetsfunktioner for autenticering.

Frageformulérets fragor

Frageformuléaret till foretag som utvecklar biometriska sékerhetsfunktioner for
autenticering bestar av sju fragor, medan frageformuléaret till de foretag som an-
vander biometriska sakerhetsfunktioner for autenticering bestar av sex fragor.

De tre inledande fragorna, som rér bakgrundsvariabler, i frageformuléaret handlar
om respondentens foretag, respondentens position pa foretaget och om vi far
namna respondentens foretag i samband med presentationen av var undersokning.

Dérefter kommer de fragor som rér siéva undersokningen. Fragorna ar inte direkt
baserade pa den teori som presenteras i uppsatsen utan ska mer ses som fristdende
fragor. Dock avser frégorna att fa fram aspekter som tas upp i kapitel sex, dvs.
vilkakrav man vid utveckling och anvéandning av biometriska sdkerhetsfunktioner
for autenticering bor beakta.

Frégafyraar en relativt bred fréga vars syfte & att ge utrymme for fria associatio-
ner och det finns inga pa forhand definierade svar. Syftet med fragan &r att forso-
ka fa en uppfattning om vad foretagen associerar med beaktande av personlig in-
tegritet och vad de anser att det innebér. Genom att svara pa hur de beaktar den
personliga integriteten kan vi saledes fa en antydan om hur viktig de tycker att den
personligaintegriteten & och hur manga olika aspekter de ser den ur.

Den femte frégan har att géra med huruvida foretagen har rutiner och en utarbetad
policy for hur de ska beakta den personliga integriteten. Avsikten med fragan &r
sdledes att fa en uppfattning om hur man arbetar med den personliga integriteten,
om man anser att den & saviktig att man i sin verksamhet har riktlinjer for att inte
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utveckla och anvanda biometriska sdkerhetsfunktioner for autenticering som
kranker den personligaintegriteten.

Syftet med fréga sex ar att ta reda pa om foretagen upplever att de som ska anvéan-
da och interagera med de biometriska sékerhetsfunktionerna for autenticering ar
angeldgna om sin personliga integritet. Utifran detta vill vi med frdgan ocksa ta
reda pa hur féretagen hanterar dessa individer och deras 6nskemd. Man skulle
kunna tolka fraga fyra och sex som négorlunda lika, men med fraga sex vill vi
fokusera mer pa den manskliga faktorn och hur foretagen hanterar den oro som
kan uppkomma hos individer. Vi vill sdledestareda pa hur, och vad, man formed-
lar till dem som ska anvénda de biometriska sékerhetsfunktionerna for autentice-
ring for att visa hur man beaktar deras personliga integritet.

Fraga sju stélldes enbart till de foretag som utvecklar biometriska sakerhetsfunk-
tioner for autenticering. Syftet & att ta reda pa om utvecklarna beaktar anvandar-
nas personliga integritet &ven efter géava utvecklingen och efter leveransen. Vi
vill sdledes veta om de enbart beaktar den personliga integriteten vid tillverkning
eller om deras beaktande aven strécker sig till efter leverans av de biometriska
sakerhetsfunktionerna for autenticering. Aven denna fréga &r ett sitt for oss att
forsoka na den manskliga aspekten av beaktandet av den personliga integriteten.
Efter att ha bestkt webbsidor pa Internet tillhtrande foretag som utvecklar bio-
metriska sakerhetsfunktioner for autenticering och efter att ha pratat med for-
sdljare av desamma, har vi fatt intrycket av att nastan all fokus ligger pa tekniskt
skydd for att beakta den personliga integriteten. Vi vill med fréga sex och sju s&
ledes forsoka fa fram om man aven beaktar den personliga integriteten pa annat
Sétt.

Test av frageformularet

| och med problem med att fa tag pa féretag som utvecklar och anvander biomet-
riska saékerhetsfunktioner for autenticering, har de som svarat jatill att varamed i
var undersokning, ocksa fatt et frageformulér. Vi har darfor inte utfort en pilot-
studie i den traditionella bemérkelsen, och har darmed inte kunnat testa vara fra
geformulér pa foretag som liknar de som ingar i undersokningen. Istéllet har vi
skickat frageformuléaret till studenter pa Data- och Systemvetenskapliga ingtitutio-
nen vid Stockholms universitet for att fa respons pa, och asikter kring, fragorna
De testpersoner vi skickade frageformuléren till utgjordes av tre andra studenter
som vid tillfallet ocksa skrev magisteruppsats om biometri, samt tva studenter
som inte & involverade i biometriomradet. Av dessa studenter var det enbart de
tva sistndmnda, som inte ar involverade i biometriomradet, som svarade och gav
respons. Utifran deras reaktioner och asikter gjorde vi nagra fa andringar i fragor-
navad géller formuleringar och ordval.

7.2 Resultat

Nedan askadliggors de resultat som den empiriska undersokningen gav. Detta
gors genom att vi forst presenterar utvecklarnas resultat dér vi for varje fréga re-
dogor for vad de olika respondenterna svarade. Dérefter presenteras pa samma sétt
resultaten fran de foretag som i sin verksamhet anvander sig av biometriska s&
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kerhetsfunktioner. De tre forsta fragorna i frageformuléret presenteras inte efter-
som de inte har med gdva undersbkningen att gora, utan endast & bak-
grundsvariabler.

7.2.1 Resultat utveckling

Fraga 4. Hur beaktar Ni anvandarens personliga integritet vid utveckling av
biometriska system for autenticering?

Precise Biometrics

" Precise Biometrics flaggskepp &r, som for manga andra biometriforetag, var al-
goritm for att utféra matchningen. Personlig integritet & med andra ord ett mycket
starkt skal till att tro att Match-on-Card kommer att sl igenom pa bred front.”

Vitani A/S

“Different technologies are used for protecting privacy. Some gives more protec-
tion than others.”

Fragab.

a) Har Ni en utarbetad policy innehallande rutiner for utvecklingen av
de biometriska systemen vid autenticering, sa att de vid nyttjandet
inte kranker den personligaintegriteten? (Ja/Ngj)

b) Om ja, vilka punkter innehdller den?

c) Om ngj, skulle en sddan underléatta arbetet med att utveckla biomet-
riska system for autenticering som beaktar den personligaintegriteten
vid nyttjandet av de biometriska systemen?

Precise Biometrics
Respondenten valde att inte besvara denna fraga.

Vitani A/S

“No we do not have a prepared policy. We believe that this must be up to the end-
user to decide. We inform them about the different systems and which systems
might cause problems regarding privacy and which system who do not cause
problems. We are selling a fingerprint reader solution where the fingerprint is
stored on a Smart Card that the user himself is administering. This way the fin-
gerprint is still in the privacy of the user. Another thing is that the fingerprint
reader system that we are selling is not compatible with fingerprint systems used
by the police. This way no one should be worried about abuse of their finger-
prints.”

Fraga 6.

a) Upplever Ni att tankta anvandare av biometriska system for autenti-
cering ar angelagna om sin personliga integritet i samband med des-
sa? (Ja/Ng)

b) Om ja, hur tillmotesgdr Ni dessa personer och deras eventuella oro
och 6nskemal som kan uppsta kring den personligaintegriteten?
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Precise Biometrics
"FOr att bast svara pa detta sa ska jag kort lista hur vi hanterar biometrin:

* D& en anvandare enrollerar sig sa skapas ett templat som laggs pa det smarta
kortet. Templatet kan aldrig anvandas for att aterskapa ett fingeravtryck. Templa-
tet finns vidare ingen annanstans an pa just anvandarens kort. Anvandaren forfo-
gar mao géalv 6ver vem han/hon skadela med sig av informationen till.

* Vid verifiering sa lagger anvandaren fingert pa en sensor. "Live-bilden" skickas
in pa kortet dar matchningen sker. Biometrisk data lamnar med andra ord aldrig
kortet. Det réttatemplatet skickas varken upp till lasaren eller till en PC. Vid posi-
tivt resultat sa léser kortet upp "hemligheterna' pa kortet. Baradafar man atkomst
till vad som ligger pa smartkortet, tex namn, nationalitet etc om vi pratar pass.

Jag tror att ni far en god bild 6ver PreciseBiometrics ingdlIning till integritet om
ni tittar igenom det whitepaper jag rekommenderade. Faktum &r att just integritet
ar en mycket viktig faktor for oss eftersom Match-on-Card ger 0ss en unik posi-
tion pa marknaden. Vi upplever att intresset for biometri Okar och det & givetvis
viktigare &n nagonsin att redan fran borjan ta hansyn till individen.”

Vitani A/S

“No, but we inform them anyway about the potential questions in using their fin-
gerprint. Please look at our answer on question 5.”

Fraga 7. Vilken typ av stod, t.ex. kundsupport och service, erbjuder Ni kun-
derna, efter leverans, for att de ska kunna véarna den personliga integriteten
vid nyttjande av biometriska system for autenticering?

Precise Biometrics
Respondenten valde att inte besvara denna fraga.

Vitani A/S

“I don’t understand the question! Our customers are always welcome to contact us
for customer support and service afterwards but regarding the privacy this must be
handled before the systems is sold. Some systems protect more against privacy
violation than others — you should be aware of this before delivery.”

7.2.2 Resultat anvandning

Fraga 4. Hur beaktar Ni den personliga integriteten nar anvandar na nyttjar
de biometriska systemen for autenticering?

SAS

"Det & mycket viktigt att den personliga integriteten beaktas, att man visar att det
finns en serios tanke bakom inforandet av systemet i fréga.”
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Fragab.

a) Har Ni en utarbetad policy innehallande rutiner for hur den person-
liga integriteten ska kunna skyddas vid nyttjandet av de biometriska
systemen for autenticering? (Ja/Negj)

b) Om ja, vilka punkter innehdller den?

c) Om ngj, skulle en sddan underléatta beaktandet av anvandarnas per-
sonliga integritet vid nyttjandet av de biometriska systemen for auten-
ticering?

SAS
Fréaga5a "Neg.”
Fréga5c: "Ja”

Fraga 6.

a) Upplever Ni att anvandarna av de biometriska systemen for autentice-
ring & angeldgna om sin personliga integritet i samband med nytt-
jandet av dessa? (Ja/Negj)

b) Om ja, hur tillmétesgar Ni de 6nskemdl som uppkommer kring den
personligaintegriteten?

SAS

Fréga6a "Ja."
Fraga 6b: Respondenten valde att inte besvara denna fraga.

Bornholmstrafikken
Bornholmstrafikken valde att inte svara pa frageformul éret.

7.3. Analys

Nedan ges en summerande analys kring de svar vi fick in genom undersdkningen.
Bornholmstrafikken som inte besvarade frageformuléret tas inte upp i analysen.
En djupare diskussion kring undersokningen och dess resultat gesi kapitel atta.

Fréga fyra, dar respondenterna gavs majlighet att svara fritt angadende hur de be-
aktar den personliga integriteten, gav kortfattade svar. Samtliga respondenter sva-
rar genom att endast ta upp en aspekt pa hur de beaktar den personliga integri-
teten. De tva foretag som utvecklar biometriska sékerhetsfunktioner, Precise Bio-
metrics och Vitani A/S, tar upp den tekniska aspekten. Precise Biometrics tar upp
en specifik algoritm som de anvéander for att utféra matchningen i den biometriska
processen. | anslutning till detta ber de oss att titta narmare pa deras officiella
hemsida déar de beskriver denna algoritm, Match-on-Card, vilket ger en nagot bre-
dare beskrivning av hur de beaktar den personliga integriteten. | dokumentet tar
man den teknologiska aspekten lite langre nér det galler den personliga integrite-
ten. De namner att det inte behdvs nagon extern databas vilket gor att individen
inte behtver lamna ifrén sig sin biometriska egenskap och att utgivarna av de
smarta korten slipper bekymmer med att uppdatera och underhalla databasen. Pre-
cise Biometrics tar i dokumentet ocksa upp aspekten med stulna smarta kort och
séger att den digitala profilen av fingeravtrycket, samt 6vriga uppgifter som finns
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pa kortet, inte kan erhdllas fran det smarta kortet. | samband med detta ndmner
man PKI* och att det smarta kortet bevarar den privata nyckeln*. Aven Vitani
A/S tar endast upp den tekniska aspekten pa fraga fyra. De & dock inte lika detal-
jerade som Precise Biometrics och gar inte in pa nagon specifik teknologi. Istéllet
svarar de att de anvander olikateknologier som ger olika skydd for den personliga
integriteten. SAS, som i sin verksamhet pa prov anvant biometriska sikerhets-
funktioner for autenticering, svarar ocksa mycket kortfattat pa denna fraga. De
namner dock inga tekniska aspekter utan skriver att det ar valdigt viktigt att man
visar att det finns en serios tanke bakom inforandet av den biometriska sakerhets-
funktionen.

Pa fraga fem, som ska ta reda pa om foretagen har nagon utarbetad policy fér hur
de hanterar den personliga integriteten, fick vi olika respons. Precise Biometrics
valde att inte besvara fragan, men Vitani A/S tar daremot upp flera aspekter. De
namner forst att de inte har nagon utarbetad policy da de anser att det & upp till
sutanvandarna att bestamma detta. Vad de menar med detta & dock ndgot tvety-
digt. Kanske missforstod Vitani A/S fragan och trodde att vi undrade om de har
n&gon policy for hur slutanvandarna ska beakta sin personliga integritet. Detta ar
dock bara spekulationer, och det &r svart att veta hur de faktiskt uppfattade fragan.
Vitani A/S fortséter svaret pa fragan genom att skriva att de informerar slutan-
vandarnaom de olika systemen och vilka av dem som kan orsaka problem for den
personliga integriteten, och vilka av syssemen som inte gor det. Vidare tar de upp
smarta kort som individen sjéalv har kontroll 6ver. De siger ocksa att deras system
inte & kompatibla med sadana system som polisen anvander vilket gor att ingen
ska behtva vara orolig for att deras fingeravtryck kommer att utnyttjas. Vitani
A/S visar saledes genom sitt svar pa fraga fem att de & medvetna om flera aspek-
ter av den personliga integriteten 8n vad som forst kom fram i samband med sva-
ret pa fréga fyra. SAS svarar pa frégan att de inte anvander négon utarbetad poli-
cy, men att de tror att en sdan skulle underlétta for dem att beakta slutanvan-
darnas personliga integritet.

Pa fréga sex, dér vi ville fa fram hur foretagen tillmétesgar de slutanvandare som
ar oroliga dver sin personliga integritet, svarade Precise Biometrics genom att
beskriva hur den biometriska processen gér till. De tar har upp det smarta kortet
och att den digitala profilen av fingeravtrycket som lagras pa det smarta kortet
inte kan dterskapas. De svarar vidare att fingeravtrycket endast finns pa det smarta
kortet och ingen annanstans, vilket innebér att det enbart & individen galv som
bestammer vem som ska fa ta del av informationen pa kortet. Vidare beskriver
Precise Biometrics verifieringsprocessen och hur den gar till. De séger att indivi-
den vid verifiering lagger sitt finger pa en sensor och att matchningen sker pa det
smarta kortet vilket innebér att biometrisk data aldrig [&mnar kortet. | samband
med detta far vi ocksa reda pa att det smarta kortet vid positiv matchning ger &t-
komgt till de uppgifter som finns pa kortet, t.ex. namn och nationalitet. Precise
Biometrics anser att deras installning till den personliga integriteten kommer fram
i den beskrivning av algoritmen Match-on-Card som de ger pa sin hemsida pa
Internet. | och med att intresset for biometri Okar anser de att det & mycket viktigt
att man redan fran borjan tar hansyn till individen. Vitani A/S svarar kortare pa
samma fréga, men refererar till fraga fem i samband med frégan. De séger dock
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att de inte upplever att de tankta anvandarna ar angeldgna om sin personliga integ-
ritet, men att de &ndainformerar anvandarna om de aspekter som kan uppkomma i
samband med att deras fingeravtryck anvands. SAS svarar "ja’ pa frégan om de
upplever att anvandarna av de biometriska systemen & angelégna om sin person-
liga integritet i samband med dessa. De valde dock att inte svara pa foljdfragan
om hur de tillmétesgdr anvandarna och deras eventuella oro kring den personliga
integriteten. Vitani A/S och SAS svarade saledes tvartemot varandra pa fréga 6a.
Dettatror vi kan bero pa att Vitani A/S utvecklar biometriska sakerhetsfunktioner
och darmed inte f&r nagon narmare kontakt med slutanvandarna. Det far antagli-
gen SAS i storre utstrackning eftersom de pa test anvant biometriska sékerhets-
funktioner i sin karnverksamhet som innefattar slutanvandare.

Den sista fragan, fraga sju, stélldes enbart till de foretag som utvecklar biomet-
riska sakerhetsfunktioner for autenticering. | den fragan ville vi veta om foretagen
erbjuder stdd till sina kunder efter leverans av de biometriska sdkerhetsfunktio-
nerna. Precise Biometrics valde att inte besvara fragan. Vitani A/S sa att de inte
forstod frégan, men de uttalade sig anda i denna fraga. De skrev att deras kunder
altid kan kontakta dem om de behdver support och service efter leverans. Dock
anser Vitani A/S att nér det galler den personliga integriteten, si maste detta han-
teras innan systemet gar till forsaljning. De anser att man bor vara medveten om
att vissa system skyddar den personliga integriteten mer an andra.
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8. Slutsats och diskussion

Detta kapitel inleds med slutsats och diskussion av den teoretiska delen av uppsat-
sen, vilket svarar mot uppsatsens tva forsta fragestallningar. Darefter ges en slut-
sats och diskussion av uppsatsens empiriska del som svarar mot uppsatsens tredje
fragestélining. | slutet av kapitlet ges fordag till vad man i framtiden kan gora for
forskning relaterat till uppsatsens dmne.

8.1 Teori
Nedan ges slutsats och diskussion kring studiens teoretiska del.

8.1.1 Slutsatsfor teoridelen

Genom att uppna den teoretiska delens mal anser vi att vi kan besvara de tva for-
sta fragestallningarna som vi satt for uppsatsen. Fragestallningarna med svar pre-
senteras darfoér nedan.

Frégestéllning 1. Kranker biometriska sakerhetsfunktioner for autenticering den
personligaintegriteten, och i sa fall hur?

Svar: Utifran den definition vi tagit fram kranker biometriska sakerhetsfunktioner
en eller flera av definitionens variabler. Som framgar i kapitel fyra innebér en
krankning av den personliga integriteten att en eller flera variabler i definitionen
inte uppfylls. Nyttjandet av biometriska sékerhetsfunktioner kan ge upphov till
hemlig igenkanning och brist pa anonymitet, sekundér anvandning av de biomet-
riska uppgifterna samt avslojande av kanslig information till obehdriga. Dessutom
kan systemattacker ge upphov till exponering av de biometriska uppgifterna och
systemfel kan ge upphov till diskriminering samt kvalitetsbrister pa de biomet-
riska uppgifterna. Vidare kan lagringen av de biometriska uppgifterna ge upphov
till ytterligare kontroller och sammankoppling av information. Detta hotar indivi-
dens mojlighet till att bli 1amnad ifred och att fa vara anonym, individens véardig-
het, individens mojligheter till att gav bestdmma 6ver sitt handlande och sina
personliga uppgifter, samt individens personliga uppgifters insyn, anvandning och
kvalitet.

Frégestéllning 2: Vilkakrav bor stéllasi samband med utveckling och anvéandning
av biometriska sakerhetsfunktioner for autenticering, for att skydda den personliga
integriteten?

Svar: Det finns flera krav som man bor stélla i samband med utveckling och an-
vandning av biometriska sakerhetsfunktioner da dessa krav pa ett eller flera satt
skyddar de variabler som utgor definitionen av personlig integritet. Krav som bor
beaktas &r att definiera syfte och varaktighet med de biometriska sakerhetsfunk-
tionerna, begransa behandlingen av biometriska uppgifter, erbjuda dppenhet, vidta
tekniska sakerhetsatgarder, erbjuda anvandarkontroll, samt uppmérksamma lag-
stiftning och riktlinjer som finns fér personuppgifter och biometriska sakerhets-
funktioner.
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8.1.2 Diskussion kring teoridelen

Uppsatsens teoretiska del har som mal att utifran en definition av begreppet per-
sonlig integritet utredaom, och i sa fall hur, den personliga integriteten kan kréan-
kas vid anvandning av biometriska sékerhetsfunktioner for autenticering. | anslut-
ning till detta &r den teoretiska delens mal &ven att presentera krav som bor stéllas
i samband med de biometriska sakerhetsfunktionerna for att skydda den personli-
gaintegriteten.

Den teoretiska delen inleds med kapitel tre dar det beskrivs hur en biometrisk s&
kerhetsfunktion for autenticering & uppbyggd. Fokus ligger pa hur en fingerav-
trycksbaserad biometrisk s&kerhetsfunktion & utformad. Denna beskrivning &r till
for att fa en forstaelse for omradet biometri vilket vi anser & nodvandigt for att
forsta uppsatsens mal och syfte samt de resonemang som fors i uppsatsen.

| kapitel fyra presenteras begreppet personlig integritet. Syftet med kapitlet ar att
presentera olika definitioner som tas upp i litteraturen och utifran dessa generera
en tydlig och vaavgransad definition av begreppet personlig integritet. DA vi i
foljande kapitel bl.a. utreder hur den personliga integriteten krénks vid anvénd-
ning av biometriska sékerhetsfunktioner a det nodvandigt att ha en distinkt defi-
nition av begreppet att utga ifran. Det vi upptéackte under tiden vi arbetade med
kapitlet var att begreppet personlig integritet kan tolkas pa olika sitt samt att en-
var &ven har sin egen uppfattning av vad begreppet innebédr. Dessutom kan be-
greppet ha olika innebord beroende pa omstandighet och situation. Intentionen ar
att ge en bred men tydlig definition som inte & bunden till ett visst tillstand. Nar
vi tog fram definitionen var vi medvetna om att de olika variablerna av den kan-
ske inte skulle komma att paverkas i samband med anvandningen av biometri. Vi
fann dock i senare kapitel att sdinte var fallet, utan att alla variablernaav den de-
finition vi givit faktiskt kom att beroras i situationer dar biometri anvands for au-
tenticering.

Kapitel fem inleds med en kort presentation kring den biometriska uppgiften som
personuppgift. Om en biometrisk uppgift verkligen bor betraktas som en person-
uppgift som &r direkt forknippad med en individ finns det olika asikter om. Me-
ningsskiljaktigheter verkar framforallt uppsta da den biometriska uppgiften be-
handlas som en digital profil i och med att man da inte direkt kan koppladennatill
en specifik individ. Sa lange man inte kan komma 6verens om huruvida biomet-
riska uppgifter och digitala profiler av dem, & unika eller inte, bor det ocksa vara
svart att avgorai vilken utstrackning anvandningen av biometri & ett hot mot den
personliga integriteten. Samtidigt kan man ocksa anta att oron och osakerheten
kring biometriska sékerhetsfunktioner 6kar hos allménheten nér det férmedlias en
splittrad och osdker bild. Eftersom man inte kan utesluta att biometriska uppgifter
ar personuppgifter under alla omstéandigheter bér man hursomhelst ta de risker
som finns med anvandning av biometri pa storsta allvar.

Dérefter fortsétter kapitlet med en presentation av olika risker som kan krénka den
personliga integriteten vid anvandningen av biometriska sakerhetsfunktioner for
autenticering. Med utgangspunkt i de risker som de biometriska sékerhetsfunktio-
nerna kan medfora & det huvudsakliga syftet med kapitlet att forsdka ge en upp-
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fattning om, och hur, varje typ av risk faktiskt kan krénka den personliga integri-
teten. DA vi upplever att det i kdllorna som vi anvéant oss av inte har gjorts ngon
uttrycklig och djupare utredning av hur den personliga integriteten kan paverkas
av anvandningen av biometriska sdkerhetsfunktioner fann vi det sarskilt intressant
att behandla detta. De risker somtas upp i kapitlet & de risker som tydligast fram-
trétt pa flera stéllen i kéllorna och som vi darfor ansdg vara de mest centrala. Ut-
Over de risker som presenteras i uppsatsen finns skerligen flera, sérskilt om man
véljer att undersoka detaljer i den biometriska processen och gar in pa djupet pa
dessa. Var avsikt har dock varit att ge en dversiktlig presentation, och en introduk-
tion till problematiken kring biometri och personlig integritet.

Resultatet av kapitel fem &r att de risker som presenteras pa flera sétt kranker den
personliga integriteten. Vi fann att varje risk, om den intréffar, faktiskt kranker
flera av de variabler som ingdr i var definition av personlig integritet. Att vi fann
att flera variabler i definitionen paverkas av varje typ av risk kan dock bero pa att
flera av de variabler som utgor definitionen hénger ihop och gér in i varandra
Exempelvis innefattar variabeln om informationssakerhet variabeln om att indivi-
den gév ska fakontrollera och bestamma 6ver sina personliga uppgifter. Vidare,
om man inte salv fa bestamma 6ver sina personliga uppgifter och sitt beteende
kan man sakert kénna att ens vardighet kranks. Att skilja de olika variablerna &t i
beskrivningarna av riskerna har sdledes inte varit helt problemfritt. Viktigt &r ock-
SA att vara medveten om att konstaterandet av hur den personliga integriteten
kranks om en risk intréffar, & vara egna antaganden och déarfor endast bor ses som
just detta. Att gbra egna antaganden och dra egna slutsatser kring detta var dock
nodvandigt i och med att ingen kalla som vi anvant oss av forklarat och utrett pa
vilket sétt de olika riskerna krénker den personliga integriteten. Som ndmns i ka-
pitel fem & den personliga integriteten individuell och uppfattas olika av olika
individer. Det & darfor viktigt att samtidigt papeka att vara antaganden inte &r
nagra definitiva konstateranden som galler for alla. Det vi gjort & snarare att ge
exempel pa hur vi tror att den personliga integriteten skulle kunna krankas om en
viss risk intraffar. Genom att utga fran definitionen och se om en eller flera av
dess variabler inte uppfylls vid anvandning av en biometrisk sakerhetsfunktion,
har vi dragit slutsatsen att den personliga integriteten kranks.

| och med att detta & en kvalitativ studie och att vi géva har tolkat situationen
kan vi aven mycket val ocksa ha styrt den. Det finns en risk att vi i uppsatsen pa
ett omedvetet sétt kan ha anpassat riskerna efter var definition och forsokt styra
resultaten mot att riskerna ska paverka variablernai var definition. Det gar sdledes
inte att utesluta att vi fran borjan forvantade oss ett visst resultat och att vi forsokt
styra uppsatsen mot detta. Vidare bor vara tolkningar och vara upplevelser av hur
den personliga integriteten kranks ses som en subjektiv bedémning som inte be-
hover vara definitiv och stamma for alla. Med tanke pa detta skulle validiteten och
reliabiliteten i resultaten darfor kunna ifragaséttas. Dock & det inte det som &r
syftet med den kvalitativa litteraturstudie vi gjort. Meningen var inte att ta fram
information som & generellt giltig och pdlitlig utan att istéllet forsoka skapa en
djupare forstaelse for den problematik vi valt att studera. Det anser vi ocksa att vi
gjort med den teoretiska studien i uppsatsen.
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Samtidigt anser vi att vi utgatt fran en klar och distinkt definition av begreppet
personlig integritet vilket medfor att riskerna med att vi understker ndgot annat én
det vi avser att undersdka, minskar. Vi har genom detta saledes forsokt klargora
vad det &r vi avser att undersokai uppsatsen. Pa s sitt kan man saga att vi forsokt
uppna en hog validitet. Trots att den personliga integriteten &r individuell bor man
anda anta att det finns en viss allman uppfattning om vad personlig integritet fak-
tiskt innebér. Utifran kallorna har vi sdledes anvant vad som kan anses vara veder-
tagna uppfattningar kring den personliga integriteten och presenterat en samman-
fattande definition av dessa. Vi klargjorde éven vad de olika variablerna av defini-
tionen innebér for att tydliggora vad det var vi ville understka. Vi anser sdledes
att den distinkta definitionen med tydligt angivna och forklarade variabler har
underlattat att besvara den fragestallning som vi avsag att besvarai studien.

Det storsta problemet som vi ser med att undersdoka om den personliga integriteten
kranks eller inte, & just validiteten, i och med det tvetydiga i begreppet personlig
integritet. Aven om vi gjort en tydlig precisering av begreppet, och presenterat
vad varje variabel av definitionen innebér, kan man aldrig bortse ifran att upple-
velsen av att fa sin personliga integritet krankt ar individuell. Vi tror anda att re-
sultaten av studien kan ha betydelse i och med att va definition av personlig in-
tegritet bestér av flera variabler som tar upp flera aspekter av den personliga in-
tegriteten. Om vi endast utgar ifran sjéva resultaten och att de pekar pa att den
personliga integriteten kranks, kan detta ha stor betydelse for individer som pa ett
eller annat sétt kommer att berdras av anvandningen av biometri. Vi upplever att
problematiken kring personlig integritet och biometri &r abstrakt. Det gor det svart
for allmanheten att riktigt forsta hur deras personliga integritet faktiskt kan paver-
kas av biometri. Om allmanheten blir uppmarksam och far exempel pa hur de bi-
ometriska sékerhetsfunktionerna kan kranka deras personliga integritet, tror vi att
det kan ledatill att biometribranschen borjar arbeta mer med detta. Dettakan i sin
tur leda till att det blir svarare for biometribranschen att ldppa oférdiga produkter
dér tekniken inte &r tillréckligt fardig for att kunna véarna om den personliga integ-
riteten. Studiens resultat kan aven gora biometribranschen mer uppmérksam pa
vilka aspekter av den personligaintegriteten som de bor beakta.

Den teoretiska studien avslutas med kapitel sex dar avsikten ar att ta fram krav
som bor beaktas vid utveckling och anvandning av biometriska sdkerhetsfunktio-
ner for att minskariskerna for at den personliga integriteten kranks vid nyttjandet
av dessa. Syftet med detta kapitel &r att redogdra for de krav som man vid utveck-
ling och anvandning bor beakta for att minska eller helt reducera de risker som
kan kranka den personliga integriteten. | samband med detta visar vi ocksa pa hur
varje krav kan skydda den personliga integriteten. Precis som i kapitel fem hand-
lar det om vara egna tolkningar och slutsatser utifran var definition nér det galler
hur den personliga integriteten skyddas. Nér det géller kraven, som var hu-
vudsyftet i kapitel sex, forsoker vi ge en ssmmanfattande bild av vad kélorna vi
anvant fort fram. Framforallt tar vi upp sadana aspekter som foérdes fram i mer an
en kélla, t.ex. aspekter som ror Oppenhet, samtycke fran individen och tekniska
sakerhetsdtgarder som digital profil och kryptering. Vi vill understryka att det
sakerligen finns fler krav man bor beakta, men att dessa antagligen ligger pa en
mer detaljerad niva an vad som &r avsikten med studien.
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Resultatet som kapitel sex ger i form av de krav som vi presenterar, hoppas vi ska
fungera som underlag och stod for foretag som utvecklar respektive i sin verk-
samhet anvander biometriska sakerhetsfunktioner for autenticering. Framforallt
hoppas vi att de presenterade kraven ska géra dem mer uppmarksamma pa hur
beaktandet av krav kan skydda den personliga integriteten. | och med att vi kopp-
lar kraven till exempel pa hur de kan varna om den personliga integriteten kanske
intresset och drivkraften till att verkligen beakta dessa krav Okar. Dessutom kan-
ske det blir svérare for foretagen att bortse ifran dessa krav da kraven &r forenade
med askadliga exempel pa vad de faktiskt gor fér den personliga integriteten. Vi-
dare forvantar vi oss att almanheten, som & de framtida anvandarna av biomet-
riska sakerhetsfunktioner, ska bli mer medvetna om vilka krav de kan stélla pa
biometriska sdkerhetsfunktioner n&r de blir varse om att kraven kan skydda deras
personliga integritet.

Kapitel sex har &ven fungerat som ett teoretiskt underlag for den empiriska under-
sokning som gjordes for uppsatsen. Aven om den empiriska undersokningen inte
direkt baseras pa den teoretiska delen av uppsatsen har teorin anda varit ett stod.
Det hade varit svart att undersoka hur val foretag beaktar den personliga integrite-
ten om vi inte vetat nagot om vilka krav de faktiskt kan beakta.

8.2 Empiri
Nedan ges diskussion och dlutsats kring studiens empiriska del.

8.2.2 Slutsats for empiridelen

Det & svart att saga till vilken grad vi uppnatt den empiriska delens mal. Detta
med tanke pa undersdkningens karaktér, att vi inte varit ute efter att ge nagra mét-
bara svar och att vi fick tag pa sa fa foretag som i vissa fall &ven gav kortfattade
svar. Varatolkningar av svaren spelar ocksa roll for vilken bild av dessa foretag
som ges. Vi tror att det skulle behbvas en storre undersokning med framforallt
flera respondenter, for att man pa ett mer fullstandigt satt ska kunna forsta den
situation vi undersokt. Vi anser anda att vi genom frégeformuléren gett foretagen
chans att visa att, och hur, de beaktar den personliga integriteten. Med hansyn till
understkningens omstandigheter har vi anda kunna ge ett rimligt svar pa uppsat-
sens tredje fragestalning. Fragestdllningen med svar presenteras darfor nedan.

FrégestélIning 3: Beaktar man i praktiken vid utveckling och anvandning av bio-
metriska sakerhetsfunktioner for autenticering den personligaintegriteten, ochi sa
fal hur?

Svar: Foretagen som undersoktes i denna studie beaktar den personliga integrite-
ten, men gor det pa ett ndgot ensidigt sétt. Stor fokus bland de foretag som utveck-
lar biometriska sakerhetsfunktioner for autenticering ligger pa teknologiska
skydd. For foretaget som i sin verksamhet anvander biometriska sékerhetsfunktio-
ner for autenticering, ligger fokus pa att visa anvandarna att det finns ett seriost
syfte med inforandet av en biometrisk sékerhetsfunktion. Vidare & det bland ut-
vecklarna viktigt att individen sjalv ska fa kontrollera och bestdmma 6ver sin per-
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sonliga information och att den inte kommer till andras kannedom. Detta beaktas
genom smarta kort. En utvecklare namner, utéver smarta kort, &ven digital profil
och kryptering. Frén en annan utvecklare anses det viktigt att informera anvandar-
na om de biometriska sakerhetsfunktionerna och vad det innebér for dem att lam-
naen biometrisk egenskap. Samma utvecklare ar ocksa medveten om den oro som
kan uppsta i samband med polisvésendet och deras fingeravtryckssystem. Man
beaktar darfor den personliga integriteten genom att inte silja sadana fingerav-
trycksavlasare som & kompatibla med polisens.

8.2.1 Diskusson kring empiridelen

Uppsatsens empiriska del har som mal att via ett frageformular understka om, och
hur, foretag som utvecklar eller anvander biometriska sékerhetsfunktioner for au-
tenticering beaktar den personliga integriteten.

For at uppna den empiriska delens mal antog vi ett kvalitativt angreppssétt. Vi
utformade ett frageformular med bade 6ppna och slutna fragor. Det vi ville uppna
var att fa en uppfattning av, och forstaelse for, hur foretag idag tar hénsyn till den
personliga integriteten och pa sa sétt ta del av deras syn pa problemomradet. | och
med att vi ville undvika att styra och paverka respondenterna, och i och med de
geografiska avstanden, utfordes undersokningen per e-post. Sjalva undersokning-
en var sdledes pa forhand strukturerad med fordefinierade fragor. Var avsikt var
dock att respondenterna skulle fa svara fritt pa frageformuléret. Da vi inte ville
styra respondenterna for mycket kunde vi heller inte kontrollera att de faktiskt
svarade pa fragorna sasom vi forvantade oss.

| samband med den empiriska undersokningen stotte vi pa flera problem. Vi kon-
taktade ett flertal foretag, t.ex. utvecklingsféretag inom biometribranschen, samt
skolor, flygbolag och banker som anvander biometriska sakerhetsfunktioner. Vi
fick dock respons enbart fran ndgra fa av dessa, vilket gjorde att vi fick fa under-
sokningsenheter till undersokningen. | sluténdan blev det sdledes enbart tre fore-
tag som besvarade frageformuléret; Precise Biometrics, Vitani A/S och SAS. Vi
hade onskat att fa in flera svar, framforallt fran foretag som i sin verksamhet an-
vander biometriska sékerhetsfunktioner. Som det blev nu fick vi bara svar fran
SAS, som egentligen inte anvander biometriska sakerhetsfunktioner, utan endast
anvant ett sddant pa test under en halvarsperiod. Ett frageformular skickades dven
till Bornholmstrafikken efter att en person dérifran svarat att vi kunde stélla fragor
till honom. Han valde dock att inte besvara frégeformul aret.

Det faktum att just Precise Biometrics, Vitani A/S och SAS besvarade fragefor-
muléret kan bero pa att dessa har ett visst intresse for studieomrédet. Aven om det
inte gjordes nagot direkt urval av foretag fran va sida kan det, beroende pa fore-
tagens intressen, anda ha uppstétt en viss snedvridning av de respondenter som
ingdr i undersokningen. Utvecklingsforetagen kan t.ex. ha ett intresse i studieom-
radet ur ett nyttoperspektiv pa s sétt att de vill fora fram sin teknologi och &ven
sig gava som foretag. Aven ett anvandarforetag vill kanske marknadsfora sig
gédlv och fora fram att man t.ex. anvénder sig av ny teknologi och déarmed utveck-
las for att visa att man prioriterar sékerhet. Om man pa detta sétt kan locka kunder
kan man ocksa oka foretagets effektivitet. Att foretagen utgar fran ett nytto- eller
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effektivitetsperspektiv kan gora att beaktandet av den personliga integriteten
kommer i andra hand. Den personliga integriteten & darfoér kanske inte den hu-
vudsakliga anledningen till att foretagen besvarar frageformuléret. Respondenter-
na och vi som forskare kan saledes ha olika syften, dvs. respondenterna besvarar
inte frAgorna av.samma anledning som vi stéllt dem. Nér respondenternas svar
analyseras och tolkas bor man vara medveten om detta.

Vidare var de svar vi fick ininte s omfattande som vi hade forvantat oss. Vi hade
t.ex. som svar pa fraga fyra (se Bilaga 2), som vi s&g som en bred fraga, forvantat
oss langre utlagg fran respondenterna dér de forklarar hur de beaktar den person-
liga integriteten pa flera olika sétt. Istéllet fick vi av de flesta respondenter korta
svar som endast tog upp en aspekt av den personliga integriteten. Vi hade hoppats
att fragan skulle fa respondenterna att svara brett och darmed fa en chans att visa
sitt beaktande av den personliga integriteten ur manga olika perspektiv. Tendenser
till fler aspekter av den personliga integriteten kom av de flesta dock fram i efter-
foljande fragor. Vi skulle kunna ha forsokt dtgarda detta genom att skicka ytterli-
gare fragor till respondenterna for att forsoka fa in utforligare svar, och for att fa
en djupare forstéelse for problemomradet. Vi ansdg dock att detta tillvagagangs-
sétt skulle kunna ge en bild av respondenterna som mer hansynstagande till den
personliga integriteten an vad de faktiskt &r. Vi ville dessutom undvika ledande
och direkta frégor som kan harledas till de krav vi tog fram i den teoretiska delen
av undersokningen. Detta tror vi skulle ha kunnat styra respondenterna till att ge
sadana svar som de tror att vi vill ha. Validiteten skulle i sddana fall kunnat ha
blivit tveksam.

Betréffande gélva undersokningen och de svar som respondenterna gav, fick vi
sdledes inte ut sa mycket som vi hade hoppats. Daremot kan &ven ett icke-svar
saga en del. Frageformularet skickades ut till fyra foretag. Tre besvarade formul &
ret. Tvaav tre respondenter hoppade dver en eller tva fragor, och en respondent sa
sig inte forsta en fréga men uttalade sig anda i fragan. Att en respondent hoppar
over en fraga kan man tolka pa olika sétt. Antingen var fragan daligt formulerad
vilket gjorde att respondenten inte forstod fragan, eller sa forstod respondenten
fragan, men valde att inte svara. Att en respondent véljer att inte svara paen fréga
kan ocksa bero pa flera andra aspekter. Det kan t.ex. bero patidsbrist, lathet eller
att respondenten faktiskt inte har nagot svar pa fragan. Det senare skulle man i
vart fall kunna tolka som att den personliga integriteten inte beaktas pa det sétt
som frégan forsoker fa fram. Men det & svart att siga att sa faktiskt ar fallet.
Dessutom skulle det i det har fallet kunna vara s att respondenterna upplevde
flera av frégorna som lika varandra. Om sa &r fallet kan detta ledatill att de later
bli att svara pa en fraga for att de anser sig ha besvarat den i en annan. Nar det
galler den respondent som inte besvarade frageformuléaret ar det ocksa svart att
séga vad detta beror pA Det kan t.ex. vara sa att foretaget inte har s stor insyn i
hur de beaktar den personliga integriteten, och inte bryr sig om den sérskilt myck-
et, och darfor valde att inte svara pa frégeformularet. Men det kan ocksa ha andra
orsaker som inte har med hur de beaktar den personligaintegriteten att géra.

Av de tre respondenter som svarade verkar vissa, utifran svaren pa frageformul &
ret, beakta den personliga integriteten mer &n andra. Utvecklarna gav, i relation
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till den som representerade foretaget som anvander biometriska sékerhetsfunktio-
ner, mer uttdmmande svar. Detta kan dock bero pa att foretaget som anvander
biometriska sikerhetsfunktioner endast gjort detta pa test och darmed inte &r lika
insatt som ett utvecklingsforetag. Dessutom kan de olika svaren bero pa huruvida
vi frégade rétt personer. Var avsikt var att fraga den person pa varje foretag som
ansvarade for utvecklingen respektive anvandningen av de biometriska sakerhets-
funktionerna. Detta dnskemal var ocksa nagot som fordes fram i brevet vi skicka-
de per e-post da vi fragade foretagen om de kunde ténka sig att delta i undersok-
ningen. Om vi fick tag pa helt rétt personer i slutéandan &r dock svart att veta.

Vitani A/S & den respondent som verkar beakta den personliga integriteten ur ett
ndgot bredare perspektiv an de andra. Forst och framst fokuserar de pa tekniska
skydd som t.ex. decentraliserad lagring i form av smarta kort. Tekniska sakerhets-
atgarder &r viktigt och finns med bland véra krav i uppsatsens teoretiska del. |
samband med de smarta korten uttrycker Vitani A/S &ven att det & individen sjdlv
som administrerar over det smarta kortet. Detta utgor en del av kravet som géller
anvandarkontroll. Forutom detta gav de &ven en bild av att de tycker det &r viktigt
att fa individen att kanna sig trygg genom att informera denne om de olika bio-
metriska sakerhetsfunktionerna. Att just informera slutanvandarna och upplysa
dem om vad som kan orsaka problem med de biometriska sékerhetsfunktionerna
har mycket med Gppenhet att géra. Oppenhet var ett av de krav vi presenterade i
den teoretiska delen, och som vi anser att man vid utveckling och anvandning bor
beakta. Vidare nédmner Vitani A/S aven att deras biometriska sékerhetsfunktioner
inte & kompatibla med de system som anvands av polisen vilket gor att anvandar-
nas fingeravtryck inte ska kunna utnyttjas av polisvasendet. Aven detta tyder pa
att Vitani A/S ser pa den personliga integriteten ur flera perspektiv da detta, ut-
ifran var teoretiska del, beror kravet pa begransad behandling.

Precise Biometrics fokuserar mer pa det teknologiska, &ven om de i samband med
detta far in andra aspekter. Dessutom gav Precise Biometrics, med hjédp av sin
webbsida pa Internet, ett mer uttdbmmande svar nar det géler det teknologiska
skyddet for att beakta den personliga integriteten. | frageformuléret tar de upp en
sarskild algoritm som de anvander for matchningen. Vidare beskriver de hur de
anvander sig av smarta kort dér en digital profil av fingeravtrycket lagras vilket
gor att fingeravtrycket inte kan aterskapas. De namner ha ocksa att individen
gédlv forfogar dver vem harv/hon vill dela med sig av informationen till. Har beror
de sdledes beaktandet av kravet som galler anvandarkontroll. Nér de séger att den
digitala profilen pa det smarta kortet dessutom inte finns ndgon annanstans an just
pa det smarta kortet och inte lamnar det smarta kortet, kan man dra paralléller till
kravet om begrénsad behandling. Utdver de tekniska beaktandena némner de vid
ett tillfale att det & viktigt att man redan fran borjan tar hansyn till individen.
Bortsett fran de tekniska beaktandena ges inte nagon annan beskrivning av hur
detta hansynstagande skulle kunna gatill.

Den tredje respondenten, SAS, gav kortfattade svar vilket gor det en aning svart
att fa en klar uppfattning 6ver hur de beaktar den personliga integriteten. En
aspekt som de dock tar upp ar att det ar viktigt att visa att det finns en serios tanke
bakom inférandet av den biometriska sékerhetsfunktionen. Detta tolkar vi som
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tillhorandes en del av kravet pa at definiera syfte och varaktighet med den bio-
metriska sakerhetsfunktionen. Det kravet handlar om att tydliggora syftet for ala
inblandade vilket vi anser vara ungefér samma sak som att visa att man har en
serios tanke bakom anvéndningen av den biometriska sakerhetsfunktionen. Detta
har aven med kravet pa Oppenhet att gora, dvs. att man dppet visar och informerar
syftet med den biometriska sékerhetsfunktionen.

Den helhetshild vi far av dessa tre respondenters svar ar att man vid utveckling
och anvandning beaktar den personliga integriteten, men kanske inte ur sd manga
perspektiv som man skulle 6nska. Vi hade gélvklart inte forvantat oss att respon-
denterna skulle besvara frageformuléren i detaljerad dverensstammelse med de
krav vi tog upp i den teoretiska delen, men vi hade anda hoppats att flera aspekter
fran den teoretiska delen skulle tas upp. Exempelvis finns en hel del som ror kra-
vet om Oppenhet att ta upp, &ven om tva av respondenterna faktiskt berérde en del
av det i sina svar. Vi hade &en hoppats pa att respondenternai sina svar skulle
namna nagot om att man beaktar lagstiftning och riktlinjer i sin verksamhet. Vida-
re var det endast en av respondenterna som tog upp alatre aspekter pa de teknis-
ka skyddsatgarderna, dvs. digital profil, decentraliserad lagring, och kryptering.

Att fler aspekter i respondenternas svar inte fanns med kan dock bero pa hur véra
frégor var formulerade och hur sjdva undersokningen genomférdes. Dessutom &r
de allvarligaste hoten mot den personliga integriteten forknippade med identifie-
ring dar de biometriska uppgifterna lagras centralt i en databas. Var empiriska
understkning &r inriktad pa verifiering eftersom de foretag vi undersokte utveck-
lar respektive anvander sadana biometriska sakerhetsfunktioner dar de biomet-
riska uppgifterna lagras pa smarta kort. Att verifieringsfunktioner & mer kommer-
siellt gdngbara &n rena identifieringslosningar beror pa att de senare kostar valdigt
mycket [Fingerprint Cards 00]. Dessutom kan man anta att den personliga integ-
riteten & en anledning till att det &r just verifiering som fungerar kommersiellt och
att det ar det foretag fokuserar pa.

Det kan &ven vara s att foretagen mycket va beaktar den personliga integriteten
pa flera sétt som inte kommer fram i frégeformuléret. Sa & antagligen fallet nar
det géller SAS, som inte namner nagonting om tekniska skydd i form av t.ex.
smarta kort, trots att det var smarta kort de utnyttjade vid testet av de biometriska
sakerhetsfunktionerna. Att detta inte framkommer i svaren & dock forvanande.
Flera av respondenterna namner inte heller kryptering och digitala profiler, vilket
ocksa & nagot Gverraskande.

Trots at den har empiriska undersokningen blev ndgot tunn, tror vi anda att den
kan ha betydelse fér bade biometribranschen och allméanheten som &r de framtida
anvandarna av biometriska sakerhetsfunktioner. Vi har med den h& undersok-
ningen forsokt ge en antydan om hur medvetna foretag ar nar det galler den per-
sonliga integriteten, samt hur va de tankt igenom de olika aspekter som ror den
personliga integriteten i samband med biometriska sékerhetsfunktioner. Att var
undersokning ger en antydan om att négra av de foretag som utvecklar respektive
anvander biometriska sakerhetsfunktioner ser pa den personliga integriteten ur ett
ndgot ensidigt perspektiv, gor att man kan énska mer av dessa féretag inom detta
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omrade. Kanske kan detta fa allmanheten i form av de framtida anvandarna att bli
mer medvetna om dagens situation och krava mer av biometribranschen i framti-
den.

8.3 Fordagtill vidareforskning

Da anvandningen av biometri for autenticering & en relativt ny foreteelse men
som verkar fa ett alt bredare och mer omfattande tillampningsomrade, finns det
mycket att forska och utreda kring amnet. Av stor betydelse & problematiken
kring hur individen och samhallet kommer att paverkas av en bredare tillampning
av biometri. | den hé& uppsatsen har vi darfor forsokt att fora en diskussion kring
problematiken kring personlig integritet i samband med tilldmpningen av biomet-
riska sakerhetsfunktioner for autenticering. Vi har avgransat oss till att ta reda pa
hur den personligaintegriteten kréanks, och vilka krav man bor stélla pa biometris-
ka sakerhetsfunktioner, samt om, och hur, detta beaktas i praktiken. Med utgangs-
punkt i detta tror vi det finns kunskap och stoff for fortsat forskning inom detta
omréde.

| och med att vi i var empiriska undersokning fick fa svar och i sluténdan inte
lyckades utfora undersokningen pa ett sétt som vi hade réknat med, tror vi att det
skulle behova forskas vidare kring detta. Med utgangspunkt i var empiriska un-
dersokning och vart frageformular tror vi att man skulle behdva forandra tillva:
gagangsséttet for att verkligen fa reda pa allt det man vill ha reda pd. Kanske &r
det nédvandigt med personliga intervjuer eller deltagande observationer for att fa
en ordentlig forstaelse for, om, och pa vilka sétt, man vid utveckling och anvand-
ning av biometriska sékerhetsfunktioner beaktar den personliga integriteten. Ett
sadant tillvagagangssatt tror vi skulle vara intressant att ga vidare med inom detta
omréde. Framforallt skulle en stérre understkning behtva goras dar man under-
soker ett storre antal respondenter.

En aspekt som ligger forhallandevis néra va studie kring hur man vid utveckling
och anvéndning beaktar den personliga integriteten, & hur val informerade fér-
sdljare av biometriska sékerhetsfunktioner & och hur tillrackligt kunniga de &r for
att kunna svara pa kunders fragor om den personliga integriteten. Cavoukian [99]
namner en undersokning i Kanada dér syftet var att kartldgga medvetenheten och
kunskapen kring lagar som ror den personliga integriteten hos forsdjare samt hur
vé de tillampade och anvande dessa nér de bemétte kunder. Resultaten visade pa
att anstéllda i de flesta foretag hade 13g medvetenhet kring detta och var daliga pa
att utnyttja lagar, skydd och principer som finns for att varna om den personliga
integriteten. En sadan undersokning skulle man &ven kunna gorai Sverige for att
ta reda pa hur va informerade de som ska méta kunderna hér i Sverige, &r. Detta
skulle vara sarskilt intressant med tanke pa att ingen av véra respondenter ens
namner lagar och riktlinjer som finns for att underl&ta beaktandet av den person-
ligaintegriteten.
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Bilagor

Bilaga 1: Definitioner
Autenticering

Bakdorr

Bedraglig aktor

Biometrisk egenskap

Biometrisk sakerhetsfunktion

Biometrisk uppgift

Common Criteria
Dermatologi

Digital profil

Digital signering

Enrollering

Karin Jansson
Veronica Wahrman

Metod som mojliggor verifiering och/eller
identifiering for att kontrollera en uppgiven
identitet.

Funktion i ett system som kan utnyttjas till att
ga forbi normala kontroller vid systemets an-
vandning och som dérvid t.ex. kan asidosétta
sakerhetsskyddet.

En person som har onda avsikter och & ute
efter att t.ex. skada, utnyttja, komma 6ver eller
stjéla information.

Fysiologiskt eller beteendeméassigt sérdrag
som kan métas och anvandas for autenticering.

Ett system som autenticerar en individ genom
dennes fysiologiska eller beteendemassiga sér-

drag.

Fysiologiskt eller beteendeméassigt sérdrag
som maéts och behandlas i en biometrisk sdker-
hetsfunktion for autenticering.

En standard for sdkerhetsevaluering av IT-
produkter och I T-system.

L&ran om huden och dess sjukdomar.

En strukturerad férminskning av en biometrisk
egenskap i form av ett numeriskt resultat som
beréknas utifran de unika biometriska uppgif-
terna.

Omvandling av information (eller ett resulte-
rande varde av informationen fran en hash-
funktion) pa ett sétt som endast avsandaren
kan utfora och som tilldter mottagaren att kon-
trollera meddelandets &kthet, innehall och av-
sandarens identitet.

Registrering av en individ genom att biomet-

riska egenskaper samlas in och extraheras for
att upprétta en digital profil av individen.
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En-mot-en-jamforel se

En-mot-manga-jamforelse

Extrahering

FAR (False Acception Rate)

FRR (False Rgection Rate)

Gransvérde

Hashfunktion

Identifiering

Kryptering

Veronica Wahrman

Ett matchningsforsok dar en inkommande bi-
ometrisk egenskap endast jamfors med en lag-
rad referens. Sker vid verifiering.

Flera matchningsforsok dar en inkommande
biometrisk egenskap jamfors med flera andra
individers referenser som finns lagrade i en da-
tabas. Sker vid identifiering.

Process som fangar upp unika och karaktéris-
tiska uppgifter ifran den biometriska egenska-
pen.

Fel som kan uppsta vid matchningen av tva
biometriska uppgifter i en biometrisk siker-
hetsfunktion. Innebar att biometriska uppgifter
fran tva olika individer misstas att komma fran
sammaindivid, sk. falsk acceptans.

Fel som kan uppsta vid matchningen av tva
biometriska uppgifter i en biometrisk siker-
hetsfunktion. Innebér att den biometriska s&
kerhetsfunktionen misstar tva biometriska
uppgifter fran samma individ att komma fran
tvaolika individer, sk. falskt avdlag.

Ett varde som bestammer hur véal tva biomet-
riska uppgifter maste stamma Gverens for att
utgora ett matchande par.

Matematisk funktion som avbildar vérden fran
en mangd av godtyckligt langa datastrangar till
en mangd bestdende av kortare datastréangar
med fast langd, sk. hashsummor. Det ska vara
berékningsméassigt mycket svart eller tids
odande att kongtruera tva datastréngar som ger
samma hashsumma.

Fagtstéllande av en identitet genom att besvara
frdgan "Vem & jag?'. Detta gors genom en-
till-manga-jamforelse dar den biometriska s&
kerhetsfunktionen skiljer en individ fran 6vri-
ga individer vars biometriska uppgifter ocksa
finns lagrade.

Omvandling av klartext till kryptotext med
hjdp av ett kryptosystem och aktuell krypto-
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Krypteringsnyckel

Matchning

Offentlighetsprincipen

Personlig integritet

PKI

Privat nyckel

Referens

Veronica Wahrman

nyckel i syfte att forhindra obehdrig dtkomst
av konfidentiell information.

Varierbar information som styr en krypte-
ringsalgoritms omvandling av klartext till
kryptotext och/eller omvant.

Jamforelse mellan en inkommande biometrisk
egenskap och en lagrad biometrisk uppgift i
form av en digital profil (referens) for att av-
goraom de tillhér ssmmaindivid eller inte.

Grundlaggande princip for svensk réttskipning
och offentlig forvaltning. Den har flera be-
standsdelar varav en &r " Allméanna handlingars
offentlighet”.

Med personlig integritet menas individens
mojlighet att bli [amnad ifred och fa vara ano-
nym. Dessutom handlar personlig integritet
dven om att inte fa sin vardighet krankt. Vida-
re ska individen galv fa kontrollera och be-
stamma over sitt handlande och Over sina per-
sonliga uppgifter. Dessutom innebér personlig
integritet att insyn, anvandning och kvalitet
hos de personliga uppgifterna ska skyddas.

Stér for Public Key Infrastructure och & en
teknik for att utfora grundfunktionerna elek-
tronisk identifiering, elektronisk signering och
kryptering. PKI & en asymmetrisk krypte-
ringsteknik dér ett nyckelpar genereras, en pu-
blik och en privat nyckel.

Hemlig nyckel i ett asymmetriskt kryptosy-
stem. Anvands vid elektronisk identifiering,
elektronisk signering och kryptering for att
omvandla klartext till kryptotext och/eller om-
vant.

En lagrad biometrisk uppgift i formav en digi-
tal profil som inkommande biometriska egen-
skaper jamfors med. Detta for att avgdra om
den inkommande biometriska egenskapen och
referensen tillhér ssmma individ.
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Registeransvarig

Smart kort

Unik identifierare

Verifiering

Veronica Wahrman

Den individ somi en verksamhet pa ett foretag
ar ansvarig for anvandningen av den biomet-
riska sakerhetsfunktionen.

Kort utrustat med en eller flera integrerade
kretsar inkluderande komponenter for lagring
och bearbetning av data. Anvands t.ex. for att
lagra och behandla biometriska uppgifter i au-
tenticeringssyfte.

Faststallt nummer eller véarde som &r associerat
med en specifik individ. Ett exempel pa en
unik identifierare & personnummer.

Faststéllande av riktigheten av en uppgiven
identitet. Besvarar frégan ” Ar jag den jag utger
mig for att vara?’ genom att gora en-till-en-
jamforelse. Det innebér att den biometriska
sékerhetsfunktionen bekréftar eller fornekar en
individs identitet genom att behandla den bio-
metriska uppgiften tillhdrandes den individen.
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Bilaga 2: Fragefor mulér
Frageformular utveckling (svensk version)

FRAGEFORMULAR — Biometri och personlig integritet

Detta frageformuldr & en del av var magisteruppsats som skrivs for Data- och
Systemvetenskapliga ingtitutionen, DSV, vid Stockholms Universitet. Syftet med
uppsatsen &r att undersdka hur den personliga integriteten beaktas vid utveckling
och anvandning av biometriska system for autenticering. Detta frageformulér
vander sig darfor till dem som utvecklar samt anvander biometriska system for
autenticering. Frageformuléret bestar av 7 fragor. De flesta fragor & av Gppen
karaktér, dvs. inga svarsalternativ ges utan Ni far svara fritt och skriva sa mycket
Ni anser Er behdva for att svara pa fragan.

Om Ni undrar 6ver nagot som ror uppsatsen eller frageformuléret kan Ni kontakta
0SS per e-post.

TACK FOR DIN MEDVERKAN!

Karin Jansson, karin-ja@fc.dsv.su.se
V eronica Wahrman, vero-wah@fc.dsv.su.se
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Med personlig integritet menas individens mojlighet att bli 1amnad ifred och fa
vara anonym. Personlig integritet handlar ocksa om att inte fa sin véardighet
krankt. Vidare skaindividen sjélv fa kontrollera och bestamma 6ver sitt handlande
och dver uppgifter om sig géalv. Dessutom innebar personlig integritet att insyn,
anvandning och kvalitet hos de personliga uppgifterna som individen utlamnat om
sig ska skyddas. Med krankning av den personliga integriteten menas att en eller
fleraav delarna ovan inte & uppfylld.

1. Vilket foretag representerar Du?
2. Vilken befattning har Du inom fGretaget?

3. Far vi namna foretaget i samband med presentationen av den har undersokning-
en? (Ja/Ng))

4. Hur beaktar Ni anvandarens personligaintegritet vid utveckling av biometriska
system for autenticering?

5.

a) Har Ni en utarbetad policy innehdllande rutiner for utvecklingen av de bi-
ometriska sysemen vid autenticering, sd att de vid nyttjandet inte kranker
den personligaintegriteten? (Ja/Nej)

b) Omja, vilka punkter innehaller den?

c) Om ngj, skulle en sadan underlatta arbetet med att utveckla biometriska
system for autenticering som beaktar den personliga integriteten vid nytt-
jandet av de biometriska systemen?

a) Upplever Ni att tankta anvandare av biometriska system for autenticering
ar angelagna om sin personliga integritet i samband med dessa? (Ja/Nej)

b) Omja, hur tillm6tesgér Ni dessa personer och deras eventuella oro och
onskemd som kan uppsta kring den personliga integriteten?

7. Vilken typ av stod, t.ex. kundsupport och service, erbjuder Ni kunderna, efter

leverans, for att de ska kunna vérnaden personliga integriteten vid nyttjande av
biometriska system for autenticering?
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Frageformular utveckling (engelsk version)

QUESTIONNAIRE — Biometrics and privacy

This questionnaire isa part of our master’ sthesis that iswritten for the Computer-
and System science department, DSV, a the university of Stockholm. The pur-
pose of the thesis isto examine how privacy is handled when developing and us-
ing biometric authentication systems. This questionnaire therefore turns to those
who develop and use biometric authentication systems. The questionnaire consists
of 7 questions. Most of them are of open character, which means that there aren’t
any given answer aternatives. Instead You are supposed to answer freely and
write as much as Y ou think Y ou need to answer the question.

If You have any questions concerning our thesis or the questionnaire You are
welcome to contact us by e-mail.

THANK YOU FOR YOUR PARTICIPATION!

Karin Jansson, karin-ja@fc.dsv.su.se
V eronica Wahrman, vero-wah@fc.dsv.su.se
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In this questionnaire the definition of privacy is an individua’s right to be left
alone and to remain anonymous. Privacy aso means not offending one’s dignity.
Further more, an individual is supposed to be in control of and be in charge of her
acting and personal information herself. Moreover, privacy means that insight, the
use of, and quality of the persona information that an individual has omitted
should be protected. If one part or more of the definition above isn't fulfilled, an
invasion of privacy has taken place.

1. Which company do Y ou represent?
2. What is Y our position at the company that Y ou represent?
3. May we mention Y our company in the presentation of the results? (Y es/No)

4. How do You take the individua’s privacy into consideration when developing
biometric authentication system?

5.

a) Do You have aprepared policy consisting routines for the development of
biometric authenticaition systems, so that the use of them will not cause an
invasion of privacy? (Yes/No)

b) If yes, what parts does the policy consist of?

¢) If no, would such a policy facilitate the development of biometric authen-
tication systems that will not cause an invasion of privacy when using
them?

a) Do You experience that the prospective users of the biometric authentica-
tion systems are keen on their privacy? (Y es/No)

b) If yes, how do Y ou comply with those people and their worries and re-
quirments that may arise concerning their privacy?

7. What kind of support, for example customer support and service, do Y ou offer

Y our customers, after delivery, so that they can protect their privacy when using
the biometric authentication systems?
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Frageformuléar anvandning (svensk version)

FRAGEFORMULAR — Biometri och personlig integritet

Detta frageformuldr & en del av var magisteruppsats som skrivs for Data- och
Systemvetenskapliga ingtitutionen, DSV, vid Stockholms Universitet. Syftet med
uppsatsen &r att undersdka hur den personliga integriteten beaktas vid utveckling
och anvandning av biometriska system for autenticering. Detta frageformulér
vander sig darfor till dem som utvecklar samt anvander biometriska system for
autenticering. Frageformuléret bestar av 6 fragor. Samtliga fragor & av Oppen
karaktér, dvs. inga svarsalternativ ges utan Ni far svara fritt och skriva sa mycket
Ni anser Er behdva for att svara pa fragan.

Om Ni undrar 6ver nagot som ror uppsatsen eller frageformuléret kan Ni kontakta
0SS per e-post.

TACK FOR DIN MEDVERKAN!

Karin Jansson, karin-ja@fc.dsv.su.se
V eronica Wahrman, vero-wah@fc.dsv.su.se
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Med personlig integritet menas individens mojlighet att bli 1amnad ifred och fa
vara anonym. Personlig integritet handlar ocksa om att inte fa sin véardighet
krankt. Vidare skaindividen sjélv fa kontrollera och bestamma 6ver sitt handlande
och dver uppgifter om sig géalv. Dessutom innebar personlig integritet att insyn,
anvandning och kvalitet hos de personliga uppgifterna som individen utl&mnat om
sig ska skyddas. Med krankning av den personliga integriteten menas att en eller
fleraav delarna ovan inte & uppfylld.

1. Vilken organisation representerar Du?
2. Vilken befattning har Du inom organisationen?

3. Far vi néamna organisationen Du foretréder i samband med presentationen av
den h& undersbkningen? (Ja/Negj)

4. Hur beaktar Ni den personliga integriteten nar anvandarna nyttjar de biometris-
ka systemen for autenticering?

5.

a) Har Ni en utarbetad policy innehdllande rutiner for hur den personligain-
tegriteten ska kunna skyddas vid nyttjandet av de biometriska systemen for
autenticering? (Ja/Nej)

b) Omja, vilka punkter innehaller den?

c) Om ngj, skulle en sadan underlatta beaktandet av anvandarnas personliga
integritet vid nyttjandet av de biometriska systemen for autenticering?

a) Upplever Ni att anvandarna av de biometriska systemen for autenticering
ar angelégna om sin personliga integritet i samband med nyttjandet av des-
sa? (Ja/Ng)

b) Om ja, hur tillmétesgar Ni de onskemd som uppkommer kring den per-
sonliga integriteten?
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Frageformuléar anvandning (engelsk version)

QUESTIONNAIRE — Biometrics and privacy

This questionnaire isa part of our master’ sthesis that iswritten for the Computer-
and System science department, DSV, a the university of Stockholm. The pur-
pose of the thesis isto examine how privacy is handled when developing and us-
ing biometric authentication systems. This questionnaire therefore turns to those
who develop and use biometric authentication systems. The questionnaire consists
of 6 questions. Most of them are of open character, which means that there aren’t
any given answer aternatives. Instead You are supposed to answer freely and
write as much as Y ou think Y ou need to answer the question.

If You have any questions concerning our thesis or the questionnaire You are
welcome to contact us by e-mail.

THANK YOU FOR YOUR PARTICIPATION!

Karin Jansson, karin-ja@fc.dsv.su.se
V eronica Wahrman, vero-wah@fc.dsv.su.se
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In this questionnaire the definition of privacy is an individua’s right to be left
alone and to remain anonymous. Privacy aso means not offending one’s dignity.
Further more, an individual is supposed to be in control of and be in charge of her
acting and personal information herself. Moreover, privacy means that insight, the
use of, and quality of the persona information that an individual has omitted
should be protected. If one part or more of the definition above isn't fulfilled, an
invasion of privacy has taken place.

1. Which company do Y ou represent?
2. What is Y our position at the company that Y ou represent?
3. May we mention Y our company in the presentation of the results? (Y es/No)

4. How do You take theindividual’ s privacy into consideration when using the
biometric authentication system?

5.

a) Do You have aprepared policy of consisting routines concerning the use
of biometric authenticaition systems, so that they will not cause an inva-
sion of privacy? (Y es/No)

b) If yes, what parts does the policy consist of?

¢) If no, would such a policy facilitate to take the individual’s privacy into
consideration when using the biometric authentication systems?

a) Do You experience that the users of the biometric authentication systems
are keen on their privacy? (Y es/No)

b) If yes, how do Y ou comply with the requirements that may arise concern-
ing their privacy?
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Bilaga 3: E-postsvar fran Charlotte Rosengren-Edgren, SAS

Mandag, September 6, 2004, em +0100

Fran: Charlotte.Rosengren-Edgren@sas.se
Arende: RE: FW: Magisteruppsats om biometri
Till: Karin Jansson

Bilagor: AttachO.html 14K

Heg igen,
lite kort om testet i Ume3,

testet pagick mellan Nov-03 och Mar-04, dvs 6 man och vi gjorde en uppdelning
saatt den forsta delen av perioden testades fingeravtryck och den senare delen
anvandestill Irisigenkanning. Hela testen skedde i Umed trots att vi hade som
ursprunglig tanke att |13ta tvaflyplatser varamed i testen, anledning till detta be-
slut var att infrastrukturen inte var redo for test pa den andra flygplatsen.
Registreringen av bade finger och iris skedde samtidigt, dvs passagerarna gjorde
bara ett besok vid registreringsstationen och béagge avtrycken sparades pa "kortet"
vilket innebar att det blev enkelt att byta lasarutrustning fran finger till iris.
Utvardering av resultatet fran testen finns har hos mig pa SAS och jag delar géarna
med mig av vad som kom ut av testen, hor garnaav Er om Ni vill veta mer!
VanligaHalsningar

Charlotte

From: Karin Jansson [mailto:karin-ja@fc.dsv.su.se]
Sent: Monday, September 06, 2004 1:18 PM

To: Charlotte.Rosengren-Edgren@sas.se

Subject: Re: FW: Magisteruppsats om biometri

Hej!

Imorgon, tisdag, kommer vi att via mail skicka frageformularet till dig angdende
hur ni beaktar den personliga integriteten vid nyttjande av biometriska

system. Frageformuléret bestar av 6 st fragor. Du svarar pa frdgorna genom

att besvara mailet och sedan skicka tillbaka det till oss. Precis som ett vanligt mail.

Vi undrar ocks& om du skulle kunna séga nagra ord om testet ni utfért? Nar
paborjades testet? Och nar avslutades det? Eller haller det pa an? Vi har
last att ni vid Umea flygplats testat fingeravtryck och vid annan

flygplats iris. Stammer det, eller har ni vid respektive flygplats testat

bade fingeravtryck och iris? Du kan svara pa dessa frdgor genom att
besvara detta mail. Hoppas detta inte &r till besvar for dig.

Med vanliga hélsningar

Karin Jansson, karin-ja@fc.dsv.su.se
Veronica Wahrman, vero-wah@fc.dsv.su.se

83


mailto:Charlotte.Rosengren-Edgren@sas.se
mailto:[mailto:karin-ja@fc.dsv.su.se]
mailto:Charlotte.Rosengren-Edgren@sas.se
mailto:karin-ja@fc.dsv.su.se
mailto:vero-wah@fc.dsv.su.se

