| almindelighed er
biometri en videnskab
om indsamling og ana-
lyse af biologiske eller
sundhedsmassige data
ved hjzlp af statistiske
og matematiske meto-
der. www.tibs.org "Den
Internationale
biometriske Society”
Som en gren af informa-
tionsteknologien,
henviser biometri
specifikt til en teknologi
for mal og analyse af
menneskelige kende-
tegn organ, sasom gjne,
fingeraftryk, iris, ansigt
og hander til brug som
middel til identifikation
eller verifikation/
godkendelse
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Er biometri veerd at rere ved?

Biometrisk udstyr til brug for f.eks. afleesning af fingeraftryk

bestar af:

e En laeser eller scanner enhed

e Software, der konverterer de scannede oplysninger i digi-
tal form og sammenligner match points

e En database, der gemmer de biometriske data til sam-
menligning

Scanneren konverterer de scannede oplysninger i digital
form, der herefter analyseres og sammenlignes med de op-
lysninger, der er lagret i en database (centralt eller lokalt).
Det er et udtraek af disse data, de sdkaldte match point (ska-
belon), der bruges til at lave sammenligningen og bekrzfte,
at den faktiske person er den, som han udgiver sig for at
veere for at fa adgang til nogle omréde eller program.

Biometri bruges pa to mader - identifikation og verifi-
cering. For at legitimere sig, anvendes den til at bestemme
hvem en person rent faktisk er. Det sker ved at benytte en
bestemt biometrisk karakteristika, f.eks. fingeraftryk og sam-
menligne det med et utal af selvsamme karakteristika lagret
i en database, der ved et match kommer op med et navn. Et
eksempel pa en sadan database er den hvor FBI opbevarer
alle fingeraftryk af kriminelle. Nar en forbrydelse er begaet
tjekkes om fingeraftryk fra gerningsstedet er opfart i databa-
sen, hvorved politiet kan finde ud af om nogen, der tidligere
er demt for en forbrydelse, har begéet forbrydelsen. En stor
del af processorkraft er ngdvendig til at opretholde en data-
base med ca. 200 mill. fingeraftryk.

Kontrol med biometri kan ogsa anvendes til at verificere
(fastsla rigtigheden), at en person er den han / hun siger, de
er. Det foregar pa den made, at bestemte karakteristika, som
f. eks. handaftryk, stemme, iris eller fingeraftryk sammenlig-
nes med oplysninger, der er lagret pa f.eks. et smart card, om
den pagzldende person. Det kraever ikke s& meget proces-
sorkraft, fordi databasen som regel er lille og begraenset til
en bestemt organisation.

Der er to typer af biometri - adfeerdsmassige og fysiske.

Eksempler pa biometri med adfeerdsmessige egenskaber

omfatter:

e Stemme genkendelse — specifikke tale manstre og lyden
af stemmen

e Underskrifts genkendelse - srlige manstre af handskrif-
ten

e Genkendelse af tastetryk - skrivningsmgnstre ved maling
af afstanden mellem indtastede ord

e (anganalyse - kendetegn for et persons gangart

Eksempler pa fysisk biometri omfatter:

e Fingeraftryk — analyse af fingeraftryksmgnstre

e Ansigtsgenkendelse - méling af ansigtstraek

e Handaftryk — maling af starrelse og form af handen

e [ris scanning — maling af gjets regnbuehinde

e Retina scanning — analyse af gjets blodkar

e Vaskulzere mgnstre — analyse af en persons vener

e Interne fysiologiske indikatorer — EEG (hjernebglger) eller
EKG (hjerterytmer)-funktioner

e DNA - analyse af genetisk makeup

DNA anses i dag for at veere den mest preecise biometri af
alle og anvendes af politi og retsveesen til at identificere en
formodet forbryder sa vel som grundlag for frifindelse af per-
soner, som tidligere er blevet demt for en forbrydelse. Brugen
af denne teknologi sker ved en analyse af gener, som kan fin-
des i den mindste blodprave eller endda en harprove. Faedre
bestemmes ogsa ud fra den biometriske teknologi, selv om
blodpraver kan ogsa benyttes i den sammenhang Men brug

af biometri til at fastsla faderskabet er mere palidelige, fordi
den analyserer den samlede genetiske sammensztning af en
person og sammenligner det med faderens DNA.

P& grund af sarbarheder i et biometrisk system bade sik-
kerhedsmaessigt sa vel som med hensyn til beskyttelse af
brugerens privacy har gget forskning og udvikling i de sene-
ste ar haft fokus pa sakaldt biometrisk kryptering - en proces,
som sikkert binder en PIN-kode eller en kryptografisk nggle
til en biometrisk kode, saledes at hverken ngglen eller det
biometriske eksemplar kan hentet fra den gemte skabelon.
Ngglen genskabes kun, safremt et life biometrisk eksemplar
preesenteres til verifikation.

Det som gar biometri interessant er, at det er den eneste
teknologi i dag som pa en overbevisende méde linker en per-
son til en ekstern enhed, f.eks. et ngglekort eller en dgr. Bade
kort (uden biometri) og pinkoder kan mistes, stjzles eller
videregives, hvorfor man ikke kan vare sikker pa, hvem der
har faet adgang til et beskyttet omrade en computer osv.

Hertil kommer, at biometri som ikke er knyttet til et kort pa
mange omrader lgser den udfordring som sikkerhedsbran-
chen har haft til alle tider, at kombinere bekvemmelighed
med hgj sikkerhed, idet du ved brug af f.eks. dit fingeraftryk
som adgangsmedie ikke behgver at huske et ngglekort eller
pinkode.

Biometri som ID er i de senere ar udviklet til en lang
reekke applikationer og formal. F.eks. skal alle EU pas have
en kontaktlgs chip der indeholder et digitalt foto og kan in-
deholde fingeraftryk for at sikre forfalskning. Herhjemme har
Bornholmstrafikken opsat fingeraftrykslaesere, som tillader
stamkunder at kgre hurtigere ombord. Discountkaeden Fakta
har installeret Skandinaviens sterste biometriske lgsning. |
alle keedens butikker er der installeret fingeraftryksleser ved
kasseterminalerne og diskoteket Crazy Daisy iViborg har se-
nest indfgrt et biometrisk register for gaesterne.

| de sidste par ar har ogsa biometriske ldse vundet ind-
pas pa markedet. F.eks. kan Siemens Bewator tilbyde en las
med indbygget fingeraftrykslaser og firmaeme Operation
Sikring samt Birkegaarden har tilsvarende produkter i palet-
ten. Sidstnaevnte leverander har i gvrigt for nylig solgt en
biometrisk lgsning til Soldalen i Gilleleje, som er en raek-
kehusbebyggelse pa 53 boliger.

Biometriske darsystemer erstatter nggler og eventuelt pin-
koder og er iszr interessante for privatboliger og enkeltkon-
torer fordi de er mere brugervenlige . Fysisk adgangskontrol
med anvendelse af fingeraftryk eller f.eks. iris genkendelse er
et alternativ eller supplement til systemer baseret pa smart
cards og pinkoder.

Man skal imidlertid veere opmzerksom péd, at fer man veel-
ger en biometrisk losning skal man ngje vurdere behovet og
de sikkerhedsmeessige og privatlivsbeskyttende udfordringer.
Biometri betragtes nemlig som personfglsomme data og
safremt lgsningen ikke er designet korrekt kan den udszet-
tes for hackerangreb. Videnskabsministeren har et gnske om
at indfore et biometrisk borgerservicekort som vil ggre det
muligt for os alle komme hurtigere og lettere i kontakt med
det offentlige samtidig med at forvaltningen effektiviseres.
Et sddant kort vil komme til at indeholde meget fortrolige
persondata, hvorfor et sadant projekt stiller ekstremt store
krav til sikkerheden og privatlivsbeskyttelsen. Pa tale er sa-
ledes en model baseret pa et smart card med en pinkode og
sakaldt krypteret biometri.

Sa svaret pa spgrgsmalet er, at biometri er veard at rere
ved, safremt produktet eller lgsningen vaelges eller designes
korrekt.

Danish Biometrics radgiver gerne om den rette brug af
biometri og afholder skreeddersyede seminarer. For yderligere
oplysninger kan man besgge www.danishbiometrics.org.
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