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Forord

Nervarende kandidatafthandling er udarbejdet af David Ka Wing Yu som afslutning pa
cand.merc.(dat.) studiet pd Copenhagen Business School i perioden april 2006 til juni 2007.
Afhandlingen har til formal at ege indsigt 1 biometri ved at fokusere pd de verdimassige

anvendelsesmuligheder, og henvender sig til enhver interesseret.

En holistisk indgangsvinkel bestdende af et teknologisk, ekonomisk og socialt perspektiv belyses
pa biometri, der reprasenterer et nuanceret billede udover det sedvanlige produkt-orienteret.
Kombination af bade teoretisk og empirisk undersogelse af biometri skaber siledes gode
forudsatninger for at kunne forholde sig til teknologien, der for mange er ukendt. Det
teknologiske perspektiv afdakker biometri og de issues der omkredser den, mens det
okonomiske perspektiv placerer biometri 1 det organisatoriske miljo, hvor dens betydning og
pavirkninger bliver undersegt. Det sociale perspektiv fokuserer pd individets kendskab og

holdning til biometri — et her og nu billede —, samt hvilke udfordringerne biometri stir overfor.

Jeg vil gerne benytte lejligheden til at takke min vejleder Helle Zinner Henriksen, for hendes
bidrag af ideer og konstruktiv vejledning, der har varet med til at lofte indhold og kvaliteten. Jeg
vil ogsé gerne rette en tak til personer i de danske virksomheder og institutioner, der afsatte tid til
at deltage 1 interviews og spergeskemaundersggelsen. Derudover en enorm tak til min lillebror

Danny Yu for kommentarer, inspiration til layout og korrekturlaesning.

God forngjelse...

David Ka Wing Yu,
CBS,
Juni 2007
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Executive summary

There was a time where we would relate things we see in science fiction movies as unreal. The
reality of today together with rapid technological evolution has, however, changed this
perception. The current hot topic is biometrics that combines science of the human body and
information technology. To many, an unfamiliar term but identify-able if fingerprint, iris, palm,
signature, face etc. are mentioned in the same context. By experts it has been recognized to be
the most innovative technology throughout the last decade and forecasts, show increasing

interest in biometric projects.

The main area of application is access control due to its abilities to overcome flaws with
traditional autentification — identification and verification — methods like passwords, id-cards,
keys etc. Using qualities of the body as access-artefacts we no longer have to worry about
forgetting, losing or damaging them. They are part of us, always available and uniquely
distinctive making them particularly difficult to copy, forge and compromise. There is also
(almost) no need for maintenance since the body is self-regenerated. With other areas of

application being explored, biometrics is believed to gain greater influence on our daily life.

The expected benefits an enhanced level of security, better comfort, performance improvements,
savings in administrative tasks and opportunities of new service-interactions. Achievement
requires that potential procurements meet three elements in order to understand and be able to
take advantage of these qualities. They seem commonly but their importance is crucial for

SucCCess:

1) Understanding essentials about biometrics,
2) Clarifying purpose and expectations, and

3) Be resource able

Biometrics is not a simple technology nor too complex to comprehend. But without proper
insights and knowledge about specific terms e.g. False Accept Rate and False Reject Rate,
positive results will be difficult to achieve. The future of biometrics depends on how individuals

and organizations perceive it where biometric enthusiasts have a challenging task ahead.
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1. Problemstilling

Biometri er ikke lengere en sofistikeret teknologi som udtaget fra en science fiction film,
forbeholdt militeret, eller institutioner forbundet med hgj sikkerhed. Den er i dag mere end
virkelighed og tilgengelig for enhver interesserede. Med et lovende potentiale indenfor
autentifikation — identifikation og verifikation — bliver biometri af flere eksperter betragtet som

den mest innovative teknologi gennem de sidste 10 ar [ITEK].

Biometri dekker over er en videnskab og teknologi der beskeftiger sig med biologisk
autentifikation. Dvs. etablering af identitet ved méling af et individs fysiologiske traek (f.eks.
hand, ansigt, fingeraftryk og iris) eller adfeerdsmaessige treek (f.eks. stemme, signatur, gangart og
duft). Brugen af kroppens kvaliteter i samspil med computere og avanceret sensorudstyr betyder
— 1 forhold til traditionelle autentifikationsmetoder — en signifikant forbedring pd omrader som

sikkerhed, administration, bekvemlighed og performance samt nye service interaktionsformer.

Da de er en del af dig behover du ikke at bekymre dig om at glemme, miste eller efterlade dem.
De er sé distinktive at ikke to personer besidder de samme karakteristiske egenskaber. Derudover
er de vanskelige at kopiere, forfalske og stjaele hvorved misbrug og svindel minimeres. Endeligt
er de relative uforanderlige over tid og selv-genererende sa (naesten) ingen vedligeholdelse er

pakravet.

Biometri er ikke forholdsvis ny og har igennem flere &rhundreder vaeret eksperimenteret med.
Mest kendt er nok identifikation ved fingeraftryk fra 1903, der i dag er en s@dvanlig proces 1
politiets og efterretningstjenesters arbejde. Det traditionelle blek og papir er efterhdnden erstattet

af computere og sensorudstyr.

Den for gjeblikket tiltagende opmaerksomhed péd biometri skyldes delvis de seneste ars enorme
udviklinger indenfor IT-omridet. Fremskridt der neermest har katalyseret biometriens udvikling
og gjort den til en billigere og mere robust teknologi. Dertil har tragedien d. 11. september 2001 1
USA — der resulterede i et foreget fokus pa sikkerhed — ogsd medvirket og bidraget positivt til

biometriens fremmarch [LM].
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I dag har flere lande investeret flere milliarder i biometriske projekter. Hong Kong (2003)',
Saudi Arabien (2005) > og Malaysia ° har eksempelvis integreret fingeraftryks- og
ansigtsteknologi i borgernes nationale ID kort, si det indeholder deres national nummer®, pas,
karekort og helbredsoplysninger. Pa sigt skal ogsé kreditkort og serlige offentlige services geres
tilgeengelig pa kortet s borgerne i stedet for, at have adskillige kort, kun behegver at medbringe
dette kort til enhver aktivitet.

I Orlando International Airport, Florida USA (2005) og Amsterdams Schiphol Airport, Holland
(2001)° har man tilbudt de daglige pendlere — mod betaling — en smart card lesning baseret pa
iris, der sikrer at de hurtigere kommer igennem sikkerhedscheckpoints. Og endelig var Tokyos
Sumitomo Mitsui Banks, Japan (2005) de ferste til at udstyre ATMs® med handflade-vene
teknologi som led i at forbedre sikkerheden for gennemferelse af kontante finansielle
transaktioner. Det vurderes at mere end 20.000 af Japans 110.000 ATMs i dag er udstyret med

teknologien.

Pé relativ kort tid har denne fascinerende teknologi gjort sit indryk og overalt synes biometri sa
smat at udbrede sig. Om et par &r kan vi se resultatet af investeringerne men forstar vi egentlig
teknologien og de virkninger den affeder? Er der 1 den forbindelse tilstraekkelig information om
(og interesse) for teknologien til at vi kan forholde os til den? I dag er ogsa de fleste biometriske
projekter funderet af enten offentlige midler eller af store internationale organisationer, men
hvilken betydning har biometri for den enkelte virksomhed? Denne afthandling har til formal at

afdaekke biometri 1 et holistisk perspektiv med serlig fokus pa vardiaspekterne 1 teknologien.

1.1. Problemformulering

P& baggrund af ovenstdende problemstilling tages der udgangspunkt i felgende

problemformulering:

Hvad nytte kan danske virksomheder drage af biometri og hvordan skal den realiseres?

' Udstedt 3.8 millioner kort

? Estimeret udstedelse af 17 millioner kort

3 Omkrig 10 millioner kort

* Kan sammenlignes med det danske CPR-nummer

> Henholdsvis 8.000 og 22.000 rejsende tilmeldt servicen i 2005
% ATM star for Automatic Teller Machine og er haveautomater
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For at besvare den er opstillet tre arbejdsspergsmal:

A. Hvilken forstaelsesramme ligger bag teknologien?

i. Hvilken type teknologi har vi med at gore?
ii. Hvad er dens egenskaber og formal?
iii. Hvorledes pévirker den os?

B. Hvorledes forankres biometri i organisatorisk-ekonomiske relationer?
iv. Hvordan skal teknologiens verdi relateres?
v. Hvordan pavirker den resten af det organisatoriske vardisystem?

C. Hvordan forholdes der til ny teknologi?
vi. Hyvilke kriterier ligger til grund for accept af ny teknologi?
vii. Hvilke tiltag kan veere med til at gge accepten?

1.2. Afgraensning

Anvendelsesomradet der underseges er primert adgangskontrol.
Danske virksomheder udger undersegelsesgruppen.

Juridiske problemstillinger beskrives og analyseres men ikke dybdegaende.

1.3. Ordforklaring

Autentifikation Samlet betegnelse for identifikation og verifikation

Biometri En teknologi og videnskab der vedrorer etablering af identitet
ved enten fysiologiske eller adfeerdsmassige traek

EER Equal Error Rate, udtryk for at FAR=FRR. Kravet for
kommercielle biometriske applikationer

FAR Falsk Accept Rate er et udtryk for antallet af illegitime brugere
der accepteres af systemet

FRR Falsk Rejektions Rate er et udtryk for antallet af legitime brugere
der afvises af systemet

Identifikation Refererer til etablering af identitet (Hvem er du?)

Traditionel autentifikation = Brug af passwords, personal identification numbers (PINs),
negler, kort etc.

Verifikation Refererer til bekraftelse om en persons péstaet identitet (Er du

den, du siger du er?)
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2. Metodiske ramme

Dette kapitel beskriver afhandlingens metode og har til formél at skabe overblik og indsigt i den

anvendte fremgangsmade. Kapitlet gennemgar:

Litteraturstudie (afsnit 2.1, s.10)

= Underseogelsesdesign (afsnit 2.2, s.15)
= Det videnskabsteoretiske standpunkt (afsnit 2.3, s.16)

Det teoretiske udgangspunkt (afsnit 2.4, s.18)

2.1. Litteraturstudie

Et bredt udsnit af fundne artikler om biometri blev reviewet for dels at danne et overblik over
skrevne omrader hvorpé teknologien skildres og dels, at identificere potentielle omrader hvor
bidrag kunne vere gavnlig. Reviewet tog udgangspunkt i forfatternes indgangsvinkel til

teknologien, deres opbygning af indhold og fremlegning af argumenter og kritik.

Litteraturkortet, se side 103, kategoriserer artiklerne efter deres fokusomrade. Overordnet kan de
deles op 1 to grupper: de empiriske og de teoretiske undersogelser. De empiriske undersogelser
dominerer omfanget af litteratur og bidrages af personer fra erhvervsvirksomheder i1 brancher
som IT, sikkerhed og konsulenthuse. De teoretiske undersegelser derimod kommer fra den
akademiske verden og reprasenteres af universitets professorer og ph.d.er. De beskeftiger
hovedsageligt med informationsvidenskab og informationsteknologi. Tit er disse undersegelser
foretaget i samarbejde med personer fra erhvervsvirksomheder, s& pd en made er de nermere
teoretisk/empirisk funderet end fuldstendig teoretiske. For begge grupper er det overvejende
USA og Asien herunder Singapore, Japan og Indien, der leverer de fleste bidrag om biometri.
Fra Europa leveres bidrag af lande som Holland og England, mens bidrag fra Skandinavien er
yderst beskedent med Finland som undtagelse. De vasentligste karakteristika for de to

undersogelsesgrupper er her uddybet.

2.1.1. De empiriske undersogelser
Det er mit indtryk at artiklerne fra erhvervslivet primeert har til hensigt at vaekke interesse og
skabe debat om biometri. Der er séledes en god intention mht. at anskue biometri ud fra mange

vinkler, hvilket fremgir af litteraturkortet. De er kendetegnet ved deres pragmatiske
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indgangsvinkel, der benytter hverdagseksempler til at relatere biometri. Det gor bade lasning
interessant og forstaelig samt let at forholde sig til. Den gennemgaende struktur er ofte fokus pé
en mangel eller utryghed, som rammer de menneskelige mekanismer om behovet for tryghed og

sikkerhed’ [Maslow, 1987].

De Angeli & Johnson (2003) og Besnard & Arief (2003) eksempelvis gor meget ud af at
beskrive det mangelfulde menneske. Det, med at huske pa koder og brug af adgangsartefakter til
at identificere os med, er et dagligt problem for mange. Vi valger genveje der kan resultere 1
gkonomiske og sociale konsekvenser. Og det verdsettes sjeldent i informationssamfundet hvor
data og viden udger en verdifuld ressource, endda magtfuld. Fejlen ligger dog ikke hos
mennesket der er mangelfuldt, men i de systemer vi skal anvende som ikke efterligner
menneskelig adferd. Biometri er anderledes, da den tager udgangspunkt i ”0s” og ikke noget vi

skal huske pa eller medbringe.

For Coventry, De Angeli & Johnson (2003), McGinty (2005) og Sukhai (2004) der interesserer
sig for aspekterne med bedrageri, sikkerhed og identitet, er den utrygge og usikre verden
argumentet for indferelse af biometri. De mener at vi preeges af frygt for terrorhandlinger,
stigning 1 forfalsket pas, dokumenter, og kreditkortsvindel, som i sidste ende underminerer vores
identitet. Derfor er der brug for en teknologi som biometri til at hgjne og vaerne os imod de

mennesker, der ikke kan acceptere samfundets almene regler.

Tabel 1: Kendetegn ved de empiriske undersoegelser

Bidrager Formal Indgangs- Indhold Markedsfering Kritik
vinkel
Erhvervs- Vakke Pragmatisk | Hverdags- Det mangelfulde Til tider uklar og
virksomheders | interesse og | og positiv | eksempler | menneske og den manglende
personer skabe debat utrygge verden argumentation for
pastande

Generelt fornemmes et imgdekommende syn pa biometri. Selv i de artikler der fokuserer pa de
negative aspekter ved teknologien som f.eks. konsekvenserne ved at biometriske data misbruges

med folge at uskyldige mennesker demmes for noget, de ikke har gjort, efterlader et positivt

7 Maslow andet niveau i behovspyramiden
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indtryk. Most (2005), Onley (2004) og Cavoukian (1999), der interesser sig for biometriens
indflydelse pa privatlivet, karikerer Big Brother® i baggrunden. Det kunne enten veere din nabo,
virksomheder eller regeringer, der overvager enhver bevaegelse og handling, du foretager dig. En
skremmende trussel imod den frie verden, hvor du som individ ikke leengere kan vere anonym,
og hvor dit privatliv indskraenkes som felge af den egede overvigning og registrering. I deres
opfattelse er det dog ikke teknologien der barer skylden for evt. misbrug af biometri. For
hvordan kan den bearbejdes for noget den ikke har gjort? Teknologi leder som sé ikke til

misbrug, det gor personer med onde hensigter.

Kritik af de empiriske undersogelser er, at ikke alle lever op til kravet om creditabelt indhold.
Uklare beskrivelser, manglende argumentering og dokumentation bidrager til forstyrrelse pé
sadan en made, at det fordrejer det reelle billede af biometri. De synspunkter der bringes frem, er
interessante men rigtigheden er ikke til at vurdere. Williams (2005) navner bl.a. at arsagerne til
biometriens manglende succes skyldes manglende standarder, begrenset integrationsmuligheder
og manglende overblik pa omkostninger. Williams kommer ikke med uddybende forklaringer til
sine pastande og har formodentlig ret i sine iagttagelser men uden argumenterne vejer de ikke

meget.

Ailisto, Lindholm, Mikeld og Vildjiounaite (2004) preesenterer ideen om ’light biometrics’, der
sigter anvendelse 1 ikke-sikkerhedsrelateret applikationer. Der er tale om en biometrisk losning
baseret pad veegt, kropsfedt og hejde idet de seger en losning der er mindst patraeengende.
Malgrupperne er: personer 1 hjemmet, sma kontormiljeer og health clubs. P4 baggrund af forseg
konkluderer de, at hegjde og vagt er den bedste kombination, og at der er potentiale for ’light
biometriske losninger’. I min opfattelse forsemmer artiklen for det forste de fire biometriske
forudsetninger, se side 41. Kropsfedt og vaegt er dynamiske elementer og kan pavirkes af mange
faktorer. For det andet vaekker argumentet for anvendelse forargelse: slekker vi virkelig pa
sikkerhed 1 hjemmet eller i1 health clubs? For det tredje bliver der prasenteret en masse vardier
og forklaringer, men de virker usammenh@ngene og overblikket mistes let. I modsatning til
Williams (2005) preesenteres forsegsresultater som man kan forholde sig til. Artiklen opnar
herved creditabilitet dog ligger der arbejde forude hvis ’light biometrics’ skal realiseres. Den

storste udfordring er at overbevise folk om, at ideen er reel i1 praksis.

¥ Udtryk fra George Orwell's klassiske novelle 1984 hvor et samfund lever i konstant terror og overvéges af én stat
anfort af Big Brother.
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2.1.2. De teoretiske undersggelser
Artikler fra den akademiske verden er kendetegnet ved deres kritiske tilgang til biometri. Baseret
pa en forsigtig attitude bliver péstande kvantificeret og valideret for at eliminere usikkerheder.
Mansfield et. Al (2001) og Mansfield og Wayman (2002) som har udfoert tests af biometriske
losninger, er her et godt eksempel. De har evalueret algoritmerne til pracisionsberegningerne i
relation til hvordan biometri apparatur opferer sig 1 virkeligheds-simuleret situationer, samt om

de overfor bestemte samfundsgrupper medferer problemer o. lign.

Den kritiske tilgang indikeres ogsé af artiklernes fokus pa béade positive som negative sider af
teknologien. Hvor de empiriske underseggelser lader til at vaere domineret af den positive side af
teknologien. Jain, Prabhakar, Pankanti (2003) udtrykker bl.a. at selvom biometri indlysende har
sine forcer i storre sikkerhed og brugervenlighed, s& skal de ogsd opvejes imod de private og
sociale elementer. Det er ikke nok, blot at fokusere pa teknologien men ogsa pa de potentielle
pavirkninger den skaber. Helheden skal foretraekkes frem for specifikke situationer, for at kunne

forsta de egentlige muligheder biometri skaber og de begransninger der folger med.

Tabel 2: Kendetegn ved de teoretiske undersegelser

Bidrager Formal Indgangs- Indhold Markedsfering Kritik
vinkel
Universitets Kvantificere Kritisk Helheds- Forseg, statistik, For generel
professorer og | og kvalificere perspektiv beregninger,
ph.d.er pastande formler

Berdichevsky & Neuenschwander (1999) — der behandler ’persuasive technologies’ — stiller
sporgsmdl om brug af teknologi egentlig ikke overtaler brugere til at agere pd méder, man ellers
ikke ville overtale sig selv til at handle efter? Artiklen er ikke rettet imod biometri men enhver
teknologi. Alle ved f.eks. at det er forkert at stjele. Alligevel er der en overvejende accept at man
downloader musik og film fra Internettet uden at betale for det. Det svarer til at ga ned i en butik,
velge nogle film og noget musik og sa forlade butikken uden at betale. I stedet for at det sker
fysisk 1 butikken, sker det derhjemme, pa arbejdet eller skolen. Berdichevsky og

Neuenschwander vurderer, at teknologi opdrager til darlig indflydelse og "forderver” mennesket
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og nedbryder samfundet/brancher, hvis ikke der bliver taget ordentlig hind omkring problemet’.
Derfor er den kritiske tilgang yderst gavnlig, sa man ikke blendes af de positive elementer der

oftest er 1 fokus.

De teoretiske undersggelser er, som tidligere navnt, tit udarbejdet i samarbejde med folk fra
erhvervslivet. De bearer dog det akademiske praeg ved at vaere fokuseret pd at opbygge teori og
viden pa biometri men ikke s& meget mht. inddragelse og relatering af (eksisterende) teori til
forstdelse af biometri. De foretagede kategoriseringer, der minder om teoriopbygning og —
klassificering vedrerer hos Jain, Prabhakar & Pankanti (2003), Jain, Hong & Pankanti (2000) om
biometriens karakteristika og anvendelsesomrader; Woodward, Webb, Newton et. Al (2001) der
inddeler vores bekymringer pd biometriens indflydelse pa privatlivet; Harris & Yen (2002) og
Chandra & Calderon (2005) der opstiller frameworks til analyse og design af biometriske

losninger etc.

Kritik af de teoretiske undersogelser er at de til tider er for generelle eller vage i deres
argumenter ligesom tilfeldet med nogle af de empiriske undersegelser. Chandra & Calderon
(2005) opstiller f.eks. et framework for de overordnet grupper af udfordringer biometri stir
overfor: Forretning, mennesker, drift, systemiske, teknik, jura og regulationer. Selvom de
prasenterer et overordnet billede pd hvorhenne udfordringer ligger, er de sa generelle at det vil
veere alt for tidskraevende at gennemfore. Mulighederne for at validere gyldighedsomrdde er ogsa
ringe. Grijpink (2006) beskrivelse af biometri som enten en spoiler eller/og informant, formar
heller ikke at formidle budskabet om biometriens dualitet som enten en beskytter eller trussel

mod menneskeheden. Den manglende struktur forvirrer og edelaegger forstaelsen.

2.1.3. Vurdering
De empiriske og teoretiske undersogelser er nermest mods@tninger men komplementerer
hinanden ved at fokusere pé vidt forskellige aspekter 1 biometri som opridset i tabel 3. Det giver
os gode forudsatninger for at forsta biometri. P4 den ende side preesenteres vi for interessante
ideer og problemstillinger der satter diskussioner i gang. P4 den anden side prasenteres vi for

modeller og beregninger, der giver mulighed for at validere kvaliteten af forestillingerne.

? Det estimeres at den danske musik- og filmbranchen arligt mister mellem 500 mio. — 1 mia. kr. pga. ulovlig
kopiering (http://www.pladebranchen.nu/?1d=55)
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Kombinationen af teoretisk/empirisk funderet undersegelser opfordrer til samarbejde mellem

erhvervslivet og den akademiske verden, si fokus ikke ender med at vare ensrettet.

Tabel 3: De empiriske versus de teoretiske undersogelser pa biometri

De empiriske undersegelser De teoretiske undersogelser
Formal: At forteelle’ At ’pavise’
Betragtning: Del Helhed
Drivkraft: Learning by doing — Best practice Learning by validating — Teoretisk anlagt
Stemning: Positiv Forsigtig

Ifolge litteraturkortet, side 103, var det sveart at finde et omrade som vardiskabelse beskrevet 1
den eksisterende litteratur. De empiriske undersogelser forsegte i glimt at forholde sig til dette
omrade men kun overfladisk. Det tatteste de kom péd vaerdiskabelse ved biometrisk anvendelse
var 1 forbindelse med beskrivelse af teknologiens fordele. Et indblik 1 hvad der ligger af vaerdi i
biometri og hvordan vardien viderefores, vil vare gavnlig for potentielle anskaffer. Et andet
mangelfuldt omréde er detaljeret case studies af virksomheder, der allerede har taget teknologien
til sig. Det kunne veare interessant bl.a. at fa indsigt i processen der ledte til valg af biometri,
eller hvilke pavirkninger, gleder og problemer teknologien har medfort, samt hvad har det kostet
dem? Et tredje omréde er fremtidsudsigterne for biometri for enten bestemte samfundsgrupper
eller brancher. De nuvarende trend reports giver kun et overordnet billede og det er vanskeligt at

skere alle over en kamp.

2.2. Undersggelsesdesign

Pé baggrund af litteraturstudiet blev et eksplorativ/beskrivende undersogelsesdesign valgt. Det
skyldtes, efter min opfattelse, dels at biometri er et fenomen, der er mindre kendt for den danske
befolkning (beskrivende), dels at fokusomridet ’vardi’ ikke er et serligt berert emne
(eksplorativ). En holistisk indgangsvinkel — bestaende af et teknologisk, ekonomisk, og socialt
perspektiv — blev derfor anlagt for at skabe betingelserne for en bred beskrivelse af relevante
aspekter pa biometri mht. at konceptualisere teoretiske og praktiske forestillinger som fundament

for nermere underseggelse fremover [Andersen, 2005].

Den brede indgangsvinkel bygger pd samspil mellem mennesker, teknologi, ekonomi og

organisation, inspireret af modeller som Mennesket-aktivitets-analyse [Checkland & Scholes,
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1990], Socio-teknisk-analyse [Avison & Wood-Harper, 1990] og Leavitts diamant [Leavitt,
1964]. At kunne bygge bro, skabe og forstd innovationer i sammenhang med den omgivende
kontekst, samt at kunne handtere dynamikkerne involveret, er ikke blot spendende og interessant

men relevant 1 enhver virksomhed.

Tabel 4: Det holistiske undersegelsesdesign

Perspektiver
Teknologisk Okonomisk Socialt
Formil At afdekke teknologien At afdekke teknologien i At afdekke
organisationer mekanismer/udfordringer i
accept af teknologien
Nogleord Formaél og anvendelse, Teknologisk veerdi, Adoption,
karakteristika, virksomhedens beslutningskriterier,
baggrundsforstaelse m.v. verdisystem, forandring opfattelser og meninger m.v.
m.v.
Syn ”Produkt” ”Organisatorisk” ”Individuelt”
Udbytte Generel forstéelse for Indsigt i hvordan Indsigt i hvor teknologien er
teknologien teknologien kan pévirke i dag og hvilke udfordringer,
organisatoriske elementer der ligger forud

Valg af et teknologisk perspektiv var til for at afdekke, hvad der 14 af verdi 1 biometri ved at
anskueliggore de elementer der karakteriserer den og skabe forstdelsesrammen omkring den.
Valg af det ekonomiske perspektiv skyldtes interesse for at afdekke hvordan biometrisk verdi
blev overfort i organisatorisk kontekst ved at analysere teknologiens vardipavirkning pa strategi,
akterer og forretningsprocesser. Endeligt valgtes et social perspektiv for at afdakke
betingelserne for biometrisk udbytte ved at klarlegge mekanismerne i forbindelse med at
acceptere ny teknologi og udfordringerne der ligger forud teknologien. Neste afsnit vedrerer
identificering af det videnskabsteoretiske standpunkt, der har betydning for afhandlings

videnproduktion.

2.3. Det videnskabsteoretiske standpunkt

Det videnskabsteoretiske standpunkt er karakteriseret ud fra paradigmer der udtrykker sat af
arbejdsmetoder og antagelser, som péd et givet tidspunkt er anerkendt som grundleggende
indenfor et videnskabeligt omrade. Burell og Morgan identificerer i bogen ’Sociological
Paradigms and Organizational Analysis’ fire paradigmer (1979), se figur 1. Hvert har sit syn pé

samfundet hvis videnskabsteoretiske antagelser gor sig geeldende indenfor socialvidenskaben.
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Figur 1: Burrel og Morgans fire paradigmer

Radikal forandringssociologi

Radikal humanist Radikal strukturalist
Subjektiv Objektiv

Fortolkende Funktionalist

Reguleringssociologi
Kilde: [B&M, 1979]

Paradigmerne er spandt over to akser: en vertikal og en horisontal. Den vertikale akse vedrerer
forholdet mellem det nuverende samfund og omhandler enten regulering af status quo eller et
radikalt brud pad den galdende samfundsorden. Sidstnevnte blev 1 denne sammenhang ikke
vurderet til at vaere aktuel, hvorfor der folgelig er afgrenset fra det radikal humanistiske og det
radikal strukturalistiske paradigme. Den horisontale akse vedrerer verdensopfattelse, som
opdeles i en subjektiv pol, der tager udgangspunkt i det enkelte individs indlevelse, og en
objektiv pol, der kan sammenlignes med en systematisk protokol. De bererer begge filosofiske

. 10 - 11 12
antagelser sdsom ontologi -, epistemologi = og menneskets natur .

Den objektive verdensopfattelse baseres pd at fakta udger sandheden og er meget
losningsorienteret. Det skyldes bl.a., en antagelse om at man kan tilrettelegge og forudsige
handlinger ned til mindste detalje, da problemerne og maélene er tydeligt definerbare. I
modsatning hertil er den subjektive verdensopfattelse mere problemorienteret, idet der ikke er
konsensus om problemerne og mélene. Groft karikeret soger det funktionalistiske paradigme hen

imod at forklare verdenen, hvor det fortolkende paradigme soger forstéelse af verdenen.

Det teknologiske og ekonomiske perspektiv er vurderet til at befinde sig i det funktionalistiske
paradigme. Teorier og modeller indenfor disse omrader peger nemlig i retning af en objektiv
verdensopfattelse, der foreskrives af analyser baseret pa akkumuleret data. De stammer
hovedsageligt fra officielle kilder, der er fortolket og bearbejdet af eksperter fra konsulenthuse,
brancheorganisationer, industri eksperter etc. Ydermere er generel organisationsteori skrevet ud

fra det funktionalistiske paradigme [B&M, 1979]. I behandlingen af biometri legges der derfor

10 .. . . . .
Definition: Laeren om tilverelsens inderste vaesen og tingenes eksistens og egenskaber
" Definition: Studiet af videnskaben, bl.a. af den videnskabelige erkendelses udvikling
2 Definition: Vedrerer om mennesket generelt set kan palegges voluntarisme eller determinisme
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vaegt pa at beskrive, forklare og forudsige sammenhangene der er relateret til teknologien. Det
sociale perspektiv derimod befinder sig i det fortolkende paradigme. Perspektivet dreves af
subjektive opfattelser pd biometri hvor grundlaget for forstdelse dannes ud fra meninger og
hensigter. Det skyldes at interaktionen mellem mennesker og teknologi ber betragtes ud fra flere
synsvinkler, da virkeligheden ikke altid kan afspejles ud fra en ideal samfundsopfattelse.
Teknologi bliver herved til et socialt artefakt, hvor den enkeltes anvendelse af teknologien er
altafgerende. Veagt pa forstielse er derfor essentielt for behandlingen af biometri i1 dette
perspektiv. Efterfolgende redegores for de teoretiske og praktiske overvejelser i forbindelse med

valg af teorier og modeller samt indsamling af data.

2.4. Det teoretiske udgangspunkt

Afsnittet bestar af tre delafsnit som reprasenterer de valgte perspektiver: teknologisk,

gkonomisk, og social.

2.4.1. Fundament for det teknologiske perspektiv

I dette afsnit redegeres for de teoretiske overvejelser og valg samt dataindsamling for det

teknologiske perspektiv.

2.4.1.1. Overvejelser og valg af teori
Det teoretiske udgangspunkt blev baseret pa kapitler fra bogen ’teknologikritik’ af Siggaard &
Skovmose (1986). Deres fremstilling af begrebet teknologi gjorde det muligt at klassificere og
afklare, hvilke muligheder og karakteristika der kendetegner den valgte teknologi. Hvilke
teknologiopfattelser der medferer til anvendelse? Hvordan den kategoriseres i teknologi
arketyper? Hvilken forstdelsesramme der tilherer? Samt hvilke etiske problemstillinger en
teknologi kan skabe? Siggaard & Skovmoses begrebsliggerelse og diskussion af teknologiske
problemstillinger representerer bdde positive og negative elementer ved en teknologi, der

muligger en objektiv positiv/kritisk indgangsvinkel.

Figur 2: Relevante omrader der omgiver en teknologi

Formal og karakteristika

A

v
Biometri

A

Teknologiopfattelse Teknologitype og — forstielse

Etik

Kilde: Inspireret af [S&S, 1986]
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I de fire omrader der omkredser en teknologi, figur 2, blev overvejet, at antage en bestemt
position til biometri til trods for den holistiske indgangsvinkel. Her skelnes i teknologiopfattelse
mellem to teknologiske synspunkter: et optimistisk og et pessimistisk. Det optimistiske
synspunkt er troen pé at teknologi er et gode for mennesket, som gor menneskelivet lettere. Ernst
Kapp fremforer i ’Grundlinien einer Pilosophie der Technik’ (1877) at teknologier skal opfattes
som forlengelser af vore organer, hvorpd mennesket opnar mulighed for at udvikle sig
intellektuelt, moralsk og kulturelt [S&S, 1986]. Arnold Gehlen i ’Die Seele im technischen
Zeitalter’ (1957) tilfojer ved at karakterisere os for at vaere biologiske menneskevesener der er
darligt udstyret, hvorfor teknologi mé forstas som kompensation for denne mangelfuldhed [S&S,

1986].

I modsetning hertil, er det pessimistiske synspunkt som anser teknologi for at gere ondt. Den er
skadelig og medbringer forurening, misbrug, ulykker og katastrofer fordi mennesket ikke er i
stand til at styre den. Pessimister er tilhengere af forsigtighedsprincippet der siger: 'hvis der er
en betydelig risiko ved en ny, upravet teknologi, skal man undlade at bruge denne teknologi — for
en sikkerhedsskyld’ [S&S, 1986]. Herbert Marcuse fremhaver i *Det én-dimensionale menneske’
(1964) ligesom Jacques Ellul i *The Technology Society’ (1973), at teknologi involverer en
samfundsmassig totalfunktion. Den former civilisationen og ikke kun livsformer men ogsa
bevidstheden, og invaderer os med sit automatiserede samfund [S&S, 1986]. Begge pointerer en
tendens til at mennesket underkaster sig en menneskefjendsk livsform, der lader teknologi spille
sa stor en rolle i1 vor dagligdag, at vi nermest er athangige. Det gor bl.a. at vi ikke kan overskue

situationen og fremmedger os fra at vere os selv — det at vare menneske'.

Et valg i den ene eller anden retning ville naturligvis have preget billedet af biometri ved kun at
afspejle en bestemt side af teknologien. Det er klart, at jeg med valg af fokus pa verdiaspekterne,
implicit hentyder til at der ligger noget positivt 1 teknologien ellers ville det ikke vare rationelt
og interessant at udforske teknologien. Jeg mener dog, at det ogsd er positivt at fremlaegge de
negative sider af teknologi end blot at fokusere pa de positive sider. Uanset indstilling, vil en

teknologiforstielse vere begraenset og fejlagtig, hvis man ikke er bekendt med de mulige

131 ekstrem form betegnes pessimisme som maskinstormere, der er en betegnelse, der daekker over en person der
ureflekteret og pé en overfladisk made reagerer mod teknologisk udvikling. Begrebet opstod i begyndelsen af 1800
tallet i England, hvor arbejderne den gang sa opfindelsen af maskineveev som en direkte trussel imod deres leveve;.
De gjorde oprer ved at destruerer maskinerne.
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mangler som er tilknyttet. At abstrahere fra manglerne er blot at skubbe problemerne indtil de

nar punktet hvor man er tvunget til at handle, og da er det for sent.

I formail og anvendelse anvendes begreberne dispositionalitet og intentionalitet til at afdekke en
teknologis reelle og faktiske anvendelse. Ved dispositionalitet forstds de synlige og usynlige
egenskaber som den kendetegnes og anvendelsesmulighederne [S&S, 1986]. Intentionalitet er
omvendt tilknyttet emner som bevidsthedshandlinger, betydning, reference og mening [S&S,
1986]. Hvis biometri havde veret en simpel teknologi ville dispositionalitet have veret
tilstreekkelig under den antagelse, at vardi 1a alene i teknologien. Nu involverer biometri ogsé
mennesker og derfor bliver intentionalitet ogsa relevant, idet den subjektive opfattelse af vardi

ogsé spiller ind. Begge begreber blev derfor medtaget.

For de to sidste omrader var der ikke umiddelbart overvejelser involveret. De er mere ment som
retningslinier til at klassificere biometri med. Om teknologitype og — forstielse defineres fire
idealtyper péd teknologi: redskaber, energi teknologier, sociale teknologier og
informationsteknologi. Der er dog ikke tale om en klassifikation idet en teknologi oftest har flere
tilhersforhold [S&S, 1986]. Bag hver idealtype ligger en forstaelsesramme der er nedvendig at
sette sig ind 1. De fire idealtyper er yderligere beskrevet pa side 114. Om etik der er leeren om de
teoretiske og filosofiske overvejelser om den rette optraeden, vedrerer hvilke hensyn vi ber tage,
for en teknologi tages 1 brug. Kirkegaard (2005) fremlagger tre etik typer der enten er rationelt,
gkonomisk eller socialt drevet, se side 115 for mere. For at bibeholde den holistiske

indgangsvinkel drives etikken af de synspunkter der kommer til udtryk i artiklerne.

2.4.1.2. Dataindsamling
Dataindsamlingen blev baseret pa kvantitative data. Dvs. officielle kilder i form af publicerede
artikler, nyheder og statistik fra forskellige databaser via CBS’ E-journal Service indsamlet 1

perioden maj-september 2006.

Tabel 5 viser de anvendte databaser, deres fagomrade og de opndede sogeresultater pd specifikke
negleord. Det er dog ikke et retvisende bilede af litteratur om biometri til trods for de mange hits.
Dertil var den overvejende del af seogeresultaterne irrelevante, der kun blev opfanget fordi

artiklerne indeholdte sggekriteriene men havde specifikt at gare med biometri.
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Tabel 5: Resultat af databasesegninger

Database Fagomrade Hits pa specifikke nogleord"
Biometric / biometrics value | Identification
/ biometry
ACM Digital Library Informationsteknologi 755 /755 /36 93045 | 29006 /29
006 /28 749
Business Source Business og 2822/ 1403 / 1641 1' 734/10/0
Complete computervidenskab
ProQuest (ABI) Branchegkonomi 2650 /2809 / 35 0 382/19/0
Sciencedirect Erhvervsgkonomi, 1273 /1273 /305 101" 111
samfundsvidenskab og
computervidenskab
Web of Science (SSCI) Samfundsvidenskab 2349 /1351 /1646 0" 60/5/0

Pé nzr ProQuest (ABI) havde samtlige databaser den nyttige funktion, der gjorde det muligt at
foretage en ny segning pa baggrund af segeresultatet. Det gjorde det lettere at indsnavre

datamaengden.

Det ville have taget flere méneder at gennemga den enorme artikelmengde. Derfor blev de
seneste artikler og deres kildeliste undersegt for at opna samme baggrundsforstielse. De oftest

refererede artikler er bl.a.:

e Biometric Identification — Jain, Anil., Hong, Lin., Pankanti, Sharath. (2000)

e Introduction to biometrics — Jain, Anil., Bolle, Ruud., Pankanti, Sharath. (2000)

e Biometrics: truths and fictions — Schneider, Bruce. (1998)

e The ‘123’ of biometric technology — Yun, Yau Wei. (2002)

e Best practices in testing and reporting performance of biometric devices — Mansfield,
A.J., Wayman, J.L. (2002)

e Biometrics — Woodward, John D. et Al (1997)

2.4.2. Fundament for det skonomiske perspektiv

I dette afsnit redegeres for de teoretiske overvejelser og — valg samt dataindsamling for det

okonomiske perspektiv. I forhold til forrige perspektiv er der lagt storre vaegt pd valg frem for

' Disse sogningshits blev foretaget d. 5 september 2006

' Resultatet det samme uanset om segning sker efter biometrics value eller biometrics + value
'® Ikke relevant for denne athandling

'" Baseret pa den forrige sogning

' Baseret pa fuldtekst sogning
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fravalg. Det skal ses 1 lyset af at der skulle skabes de bedste forudsatninger mht. at beskrive og

analysere teknologiens anvendelse og pavirkninger.

2.4.2.1. Overvejelser og valg af teori
Det teoretiske udgangspunkt udgjorde af Leavitts diamant, der siger at forandring i
organisationer vedrerer fire komponenter: struktur, akter, forretningsproces og teknologi [Leavitt,
1964]. Hvis en komponent @ndres, vil det ligeledes pavirke de andre tre, hvorfor det er vigtigt at
forstd, at forandring er forankret i hele organisationen og ikke kun de implicerede

forretningsenheder.

Figur 3: Leavitts diamant

/ Struktur \

4
.

Teknologi < I Akter

v

\b Forretningsproces 4//>

Kilde: [Leavitt, 1964]

Modellen laegger op til fire organisatoriske forandringstyper:

e Strukturelle forandringer'
e Teknologiske forandringer™
e Aktor forandringer’'

e Forretningsproces forandringer

Mit fokusomrade er de teknologiske forandringer, der er kendetegnet ved indferelse af ny
teknologi. De relevante relationer er i denne sammenhang: teknologi-struktur, teknologi-akter
og teknologi-forretningsproces. De indbyrdes relationer imellem der ikke involverer teknologi,
blev fravalgt idet interessen var rettet imod teknologiens betydning og pavirkning. Leavitts
diamant blev suppleret af Michael Porters ’three generiske virksomhedsstrategier’ til at behandle

komponenten struktur mht. en strategisk vinkel pd teknologien. Stakeholder view ved Post,

' ZEndringer i organisationsform, kommunikationsveje, strategi etc.

% Endringer ved nyt udstyr/maskinel f.eks. teknologi, teknikker, systemer, maskiner, programmer etc.

*! Endringer ved ny viden i form af nye medarbejdere, flere medarbejdere, uddannelse til de eksisterende etc.
** Endringer i arbejdsopgaver, ansvarsomrade etc.
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Preston & Sach (2002) blev anvendt i akter komponenten, idet den involverer en social-
okonomisk vinkel. Stakeholder view blev valgt frem for shareholder view eftersom biometri ikke
blot gavner de akterer der direkte interagerer med teknologi, men ogsa de akterer der befinder
sig 1 organisationens omgivelser. Komponenten forretningsproces omfatter et processyn
hvorfor use case diagrammering fra Objekt orienteret analyse og design (2000) blev valgt. Denne
type af diagrammering er velegnet til at give mulighed for at danne et overblik over de
interaktionsmenstre der foregar mellem systemer og akterer. Dertil blev inddraget litteratur der
vedrarer samspil mellem teknologi, vardi og organisationer herunder Hitt & Brynjolfsson (1996),
Earl (1986), DiVanna (2003), og Weill & Broadbent (1998), der specifikt beskaeftiger sig med
vaerdiforventningerne til ny teknologi og dennes rolle 1 organisatorisk sammenhaeng. Og Afuah

& Tucci (2001) og Stabell & Fjeldstad (1998) der behandler virksomhedernes vardisystem(er).

2.4.2.2. Dataindsamling
Case study metoden blev brugt til at undersege biometris pavirkning pd en organisations strategi,
akterer og forretningsprocesser. Det skyldes at det er en meget anvendt metode til at studere
samtidige fenomener (samspillet mellem teknologi og mennesker) i en virkelighedskontekst,
hvor grenserne ikke er klart defineret [Andersen, 2005] [Yin, 2002]. Den udvalgte case-
virksomhed blev Fakta A/S, der maj 2005 gennemforte Skandinaviens sterste biometriske
projekt. Dataindsamlingen bestod udelukkende af sekundezre data, der omfattede
pressemeddelelser fra Faktas egen hjemmeside, nyheder og artikler fra danske nyhedsmedier,
samt observationer i adskillige Fakta butikker. Derudover blev materiale indhentet fra Vitani A/S,

der har bistaet Fakta med analyse, rddgivning og levering af de biometriske lasninger.

2.4.3. Fundament for det sociale perspektiv

I dette afsnit redegeres for de teoretiske overvejelser og valg samt dataindsamling for det sociale

perspektiv.

2.4.3.1. Overvejelser og valg af teori
Der blev overvejet to slags modeller:
= Davis Technology Acceptance Model (1989)
= Rogers Adoption Model (1995)
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Ifolge Davis Technology Acceptance Model, der egentlig er orienteret imod
informationssystemer og softwarebrug, kan brugernes accept og brug af f.eks. teknologi

begrundes ud fra to kriterier:

e Den opfattede brugbarhed Defineret som ’the degree to which a person believes that
using a particular system would enhance his or her job
performance" altsd graden af hvorvidt en person tror at
brugen af det padgeldende system, vil gge hans eller hendes
arbejdsperformance.

e Den opfattede brugervenlighed Defineret som ’the degree to which a person believes that
using a particular system would be free from effort’ altsa
graden for hvorvidt en person tror at brugen af det
pageldende system, vil vare frit for besveer.

Valideringen af modellen foretaget af bl.a. Davies (1989), Mathieson (1991), Taylor & Todd
(1995b) og Plouffe et. Al (2001) paviste, at udfald kunne forudsiges med 47-70 % sikkerhed
[Venkatesh et.al, 2003].

I Rogers Adoption Model pa innovationer forklares individuelles accept af innovationer ud fra
fem uathangige kategorier med dertilhorende underkategorier, der har indflydelse pa en
innovations adoptionsrate dvs. den relative hastighed hvormed medlemmer af det sociale system

adopterer en innovation.

Figur 4: Rogers Adoption Model

1. Perceived Attributes of Innovation : —
1. Relative advantage 1. Type of !nnovatlon—Deczszon
2. Compatibility 1. Optional
3. Complexity 2. Collect.we
4. Triability 3. Authority
5. Observability \

. T

1II. Communication Channels
Rate of adoption of innovations (e.g., masse media or

V. Extent of Change _ 1 — A interpersonal)

Agents’ promotion effort

1V. Nature of the Social System

(e.g. norms, degree of network interconnectedness etc.)

Kilde: Gengivet efter [Rogers, 1995]

Gruppe I repraesenterer en innovations egenskaber hvor attributterne undersgger 1) om der er

nogen fordele ved at benytte innovationen sammenholdt med det den erstatter, 2) om den er
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kompatibelt med eksisterende vardier og praksis, 3) om den er kompleks, 4) om der er mulighed
for at afprove den, og 5) om innovation tilbyder synlige resultater. Gruppe II vedrerer
beslutningsprocessen og overvejelserne bag f.eks. har innovationen vaeret patvungen eller
frivillig? Gruppe III drejer sig om den individuelles sociale forhold og indstilling til
innovationer. Gruppe IV involverer omgivelsernes reaktioner. Gruppe V omfatter de mader
innovationen er blevet kommunikeret og markedsfort pd. Ifolge Rogers forklares mellem 49-87
% af alle innovationer pd baggrund af de opfattede attributter af innovationen (perceived

attributes of innovation), da den reprasenterer vores forstegangsindtryk.

Sammenlignes de to modeller fokuserer Davis Technology Acceptance Model hovedsageligt pa
produktets fremtoning pé den enkelte, mens Rogers Adoption Model tilmed inddrager de sociale
relationer og mekanismerne der bl.a. leder til en innovations opmerksomhed. Davis betragter
saledes verdien i et objekt for afgerende for individets valg, mens Rogers anser det for at vere et
netvaerk af forskellige faktorer. I Davis tilfaelde vil det vaere objektet/produktet der er noget galt
med hvis accept ikke kan nas, mens det for Rogers skyldes en kombination af flere faktorer f.eks.
beslutningsprocessen, markedsferingen, eller det sociale netvaerk og pévirkninger etc. Da Rogers
Adoption Model ogsa har inkorporeret verdiopfattelserne i produktet (kategori 1) blev den

vurderet mere egnet end Davis Technology Acceptance Model.

2.4.3.2. Dataindsamling
Dataindsamlingen bestod af interviews og samtaler med branchespecifikke personer og en
sporgeskemaundersogelse blandt Danmarks 100 sterste virksomheder, se side 104 for
interviewguides, interviewreferater og spergeskemaet. Interviews var semi-strukturerede og
bestod af spergsmal, der daekker bredt fra viden om og forventninger til biometri. I alt blev to

interviews og to samtaler gennemfort:

= Personligt interview med direkteren for Danish Biometrics Research Project Consortium,
en interesseorganisation der forsgger at fremme biometri i Danmark.

= Kort telefoninterview med salgschefen for Vitani A/S der leverer biometriske lgsninger.

= Kort telefonsamtale med Datatilsynet om regler og lovgning omkring biometri.

» Kort telefonsamtale med ophavsmanden bag biometri i Fakta A/S.
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Spergeskemaundersogelsen blev udarbejdet ved brug af phpsurveyor™, der er et gratis online
survey verktej. Undersggelsen havde til formél at undersege danske virksomheders holdning og
mening om biometri, og hvordan deres stillingtagen til specifikke emner. Opbygningen bestod
overvejende af lukkede valgmuligheder, men gav ogsé respondenterne mulighed for at komme
med kommentarer. Undersggelsen strakte sig fra 7. februar til 1. marts 2007. Den potentielle
respondentbase var til at begynde med Danmarks 100 sterste virksomheder fra Berlingske
Nyhedsmagasins opgerelse fra 2005 [BNY]. Deres e-mails blev fundet via enten
virksomhedernes hjemmeside eller ved telefonisk kontakt. Dette tal blev reduceret til 74 hvoraf
31 besvarelser blev modtaget. Af disse var 23 besvarelser brugbare mens otte besvarelser matte
kasseres pga. ufuldstendige svar eller fordi de ikke enskede at deltage. Samlet gav det en
svarprocent pa ca. 42 % med en anvendelsesgrad pd 31 %. Respondenterne var bredt

brancherepraesenteret men dominineret fra energi og miljo og forbrugsprodukter.

2.5. Metodemodel

Tabel 6 giver det fulde overblik og illustrerer den anvendte arbejdsmetode, valg af teori og data

indsamling.

Tabel 6: Arbejdsmetode for afhandlingen

Omrade Formal Teori/emner Paradigme Dataindsamling
‘ At Klassificere . - Ele?ktromske nyheds- og
Teknologisk . S Siggaard & . . artikel databaser
biometri op imod Funktionalistisk .
. Skovmose - Interviews og samtaler
teknologiske temaer
med relevante personer
. At kvahﬁcere og Leavitts dlamagt - Case study af Fakta A/S
Okonomisk | behandle biometri og suppleret med div. . . .
.. . . . Funktionalistisk Nyheder, artikler m.m.
verdi i organisatorisk relevant teori og .
Observationer
kontekst modeller
At kvantificere Interview og e-mail
. . . korrespondance med
biometriens teoretiske Rogers adoptions relevante personer
Socialt grundlag med praksis & p Fortolkende P
model Spergeskemaundersegels
blandt danske "
ksomhed e pd DK 100 storste
virksomneder virksomheder
» www.phpsurveyor.org
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3. Teknologi, veerdi og organisation

Dette kapitel afspejler afhandlingens genstandsfelt og ger rede for samspillet mellem teknologi,

vaerdi og organisationer. Kapitlet er inddelt i tre afsnit, der omfatter:

e Teknologisk veerdi (afsnit 3.1, 5.27)
e Organisatorisk veerdi (afsnit 3.2, s.30)

e Beslutningsprocessen (afsnit 3.3, s.35)
Formalet er en forforstaelse til de centrale elementer, der involverer de tre anlagte perspektiver.

3.1. Teknologisk veerdi

Dette afsnit behandler begreberne teknologi og vardi og deres relevans i samspil med hinanden.

3.1.1. Om teknologi

Teknologi og teknik bruges ofte i fleng som synonymer for hinanden. Helt pracist dekker
teknik over en metode, fremgangsmade, indsigt eller feerdighed®*, hvorimod teknologi er en
bredere betegnelse for leeren om teknikkens anvendelse® [Meyhoff & Mouritsen, 2005].
Teknologi vil ofte vaere manifesteret 1 faerdige produkter, processer og systemer og dermed ikke
altid synlig, deraf termen black box, som uddybes senere [Dodgson, 2000]. Der findes ikke en
entydig definition pa teknologi [Arghiri, 1982]. Men den generelle opfattelse er, at teknologi er
kendetegnet ved sit implicitte krav om at vere til praktisk nytte, til gavn for mennesket og med

effektivitet for gje [Arghiri, 1982] [Kirkegaard, 2005].

Ifolge J. K Galbraith (1967) skal teknologi anses som anvendelsen af videnskabelig viden og
tekniske hjelpemidler og metoder til praktiske formdl’®. Baranson (1969), derimod, omtaler
teknologi som en specifik arbejdsproces hvori fire bestanddele indgar: 1) Viden,
sammenfojningen af kunnen, indsigt og intuition, 2) Teknik, sammenfojningen af arbejdsmidler,
arbejdsgenstande og arbejdskraft, 3) Organisation, er ledelse og koordination af arbejdsdelingen,

og 4) Produkt, er selve resultatet’’. Reuber (1973) har en mere simpel definition pé teknologi;

2 Kan betragtes som et udvalg af processer

%% Kan betragtes som et udvalg af viden

*% Dansk overfering af: ’the systematic application of science or other organized knowledge to practical tasks
*" Dansk overfering af: * the act of concerning the product, the techniques of production and the management
systems set up, so as to organize and carry out the production plans.

David Ka Wing Yu Side 27 af 119



Copenhagen Business School | 3. Teknologi, vaerdi og organisation |

viden om industrielle kunstarter. Ud fra vores betragtning er Gilbraiths definition mest
rammende, idet biometri forer anatomi fra den medicinske verden (videnskab) sammen med

computere fra den informationsteknologiske verden (teknisk hjelpemiddel).

Teknologi handler ogsa om valg, holdninger og muligheder. De fleste mennesker anser gerne
teknologi for at vaere en black box, der er et udtryk brugt til at beskrive et komplekst (elektronisk)
produkt. Den er karakteriseret ved de funktionelle eller operative egenskaber “’pakket” ind som
en singulaer enhed, hvor de indre dele er gemt for brugeren [Latour, 1987]. Interessen ligger ikke
pa de bagvedliggende mekanismer, principper, opbygning eller koncepter, der far bilen til at kere,
telefonen til at ringe eller computeren til at udfere beregningsopgaverne. Det gor derimod
hvordan bilen, telefonen eller computeren fungerer mht. at anvende dem. Fra et brugersynspunkt
er denne distinktion ikke betydningsfuld men som beslutningstager mé black box’en “&bnes”
og skilles ad” af personer der har forstand pa den. Manglende forstaelse, omtanke og refleksion
1 henhold til teknologiens formél, anvendelse, muligheder og mangler, vil blot gere det

vanskeligere at opnd et godt udbytte. Det er her verdi eller opfattelse af veerdi bliver vaesentlig.

3.1.2. Om veerdi

I psykologiens verden anvendes verdi som reference til at beskrive de mader hvorpa vi udvikler,
vurderer og tror pd bestemte vardier samt agerer eller fejler derpd. Verdi i den datalogiske
verden kan omvendt referere til et nummer, en littereer streng, en variabel eller en raekke. Den
verden, vi vil betragte verdi ud fra, er den ekonomiske verden. Her opfattes vaerdi som noget
nyttigt, der skabes ndr fordele opnaet ved en given handling overstiger omkostningerne eller at
en handling medvirker til at omkostninger ikke overstiger fordelene. I sin enkelhed betegnes
vaerdi som det forhold mellem behovstilfredsstillelse og ressourcebrug. Dvs. hvad der forventes

at kreve og hvad der egentlig blev forbrugt. Vardi kan udtrykkes 1 tre former [Timur, 1955]:

Tabel 7: De tre former for vaerdi

Naturalistisk Verdi er en “indbygget del” af et objekt og upédvirket af hvad andre mener
om den.
Objektivt Verdi kommer til udtryk ved at et objekt opfylder eller tilfredsstiller et
bestemt behov.
Subicktivt Verdi tillegges den individuelles vurdering af objektet og ikke objektet
d selv, der indeholder de muliggerende egenskaber.

Kilde: [Timur, 1955]
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I den naturalistiske og objektive form er der lagt vaegt pad at det er objektet 1 sig selv, der baerer
og repraesenterer vaerdi, og derfra determinerer vor handling og beslutning. Vi tvivler saledes
ikke p4, at et redskab som en blyant er velegnet til atbilde tegn, billeder og ord, at en ske er bedst
til at indtage suppen med, eller at brugen af 18se og negler er med til at afsikre vardifulde
genstande for andre end dem vi betror. I modsatning er det i den subjektive form den
individuelles betragtning af objektet der forer til handling og beslutning for dets anvendelse. Her
kan nytteoplevelsen for den enkelte betyder mere end den reelle nytte objektet kan tilbyde.
Opfattelsen kan samtidig vere pavirket af personlige, sikkerhedsmessige, juridiske og
okonomiske arsager etc. end de produktmessige kvaliteter. I tilfaeldet med biometri er det ikke
altid gavnligt at diskutere om losningen skal vare fingeraftryk eller iris, men hvilket behov der
skal dekkes. Ligeledes er det relevant at belyse hvad der ligger til grund for valg som fravalg.
Det er dog ikke muligt at tillegge en bestemt verdiretning pd biometri, da den representerer et

dynamisk samspil.

Verdi kan til tider hverken identificeres, sattes ord pa eller opgeres 1 simple termer [DiVanna,
2003]. Noget sa ukonkret som fornemmelsen af, at ’det var det veerd’ (relativ veegtning) kan veje
ligesa tungt som den jakke der blev sat ned i pris (absolut veegtning). Dens betydning for mit, dit
og andres vedkommende er dog ikke til at overse, for vardi — eller opfattelsen deraf — pavirker
enhver beslutning og handling der foretages. Den afger f.eks. om du fortrekker et produkt frem
for et andet produkt, om du tager et system i brug eller ej, om du henvender dig til en bestemt
person nar du har behov for ekspertise, eller udferer en handling andre ikke anser for at vaere
gavnligt. Vardi kan vaere vanskeligt at have med at geore fordi den ikke altid kvantificeres. Men
erfaringer viser, at desto mere du forstar ved dens vardi der skabes ved f.eks. anvendelse af en

given teknologi, jo bedre beslutninger kan foretages til at opnd ens mal [Osten, 2001].

3.1.3. Teknologi og vaerdi
Verdi forbundet med ny teknologi bidrager ifelge Hitt & Brynjolfsson (1996) forventninger om

et (og gerne flere) af nedenstdende mal:

e Forbedret produktivitet
e (get forretningsvardi

e Merveerdi for kunderne
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Forbedret produktivitet er det marginale udbytte, der opnds ved at ny teknologi pévirker
produktionen pé sadan en made at slutproduktet “overgar” rdvaren. Det kan f.eks. dreje sig om at
mindske ressourcesplid eller minimere tidsforbruget i bearbejdningsprocessen, sd der kan
produceres mere for mindre. At der investeres i maskiner og systemer, der simplificerer
medarbejdernes arbejdsrutiner, og bevirker til gladere og mere produktive medarbejdere.
Teknologiens mal indenfor denne forventning er, séledes at stotte og forbedre

produktionsapparatet.

Oget forretningsveerdi opnas ved at virksomheden er i stand til at bruge ny teknologi til at give
den konkurrencemessige fordele og oge rentabiliteten. Det kan f.eks. vere at udbyde services
som konkurrenterne har svart ved at efterligne eller muligheden for at trekke pd reserver der
muligger opkeb ellrt opsplitning af virksomheden. Vardi og teknologi er derfor taet tilknyttet til

de strategiske og ekonomiske processer i virksomheden.

Merveerdi for kunderne afledes af forbedret produktivitet og eget virksomhedsvardi, der gor
det muligt for virksomheden at differentiere sig i forhold til konkurrenterne. Ny teknologi kan
bidrage til at antage en yderst favorabel position pd markedet. I praksis synes der at vere
overensstemmelse mellem ny teknologi og forbedret produktivitet og merverdi for kunder. Men
der forelegger ingen klar empirisk sammenh@ng mellem ny teknologi og indflydelse pa

virksomhedens gkonomiske grundlag i form af hejere udbytte eller aktievaerdi.

3.2. Organisatorisk vaerdi

Teknologi i organisationer handler ikke blot om at drage nytte af fordelene ved teknologien, men
ogsd at de spredes og forankres til enhver organisatorisk enhed [Divanna, 2003]. I mange
tilfeelde er det ikke pga. produkt tekniske mangler at en teknologi ikke opnar succes snarere at
organisationen ikke har veret i1 stand til at transformere den teknologiske verdi til
virksomhedens foretagende [Leavitt, 1964]. Derfor er det vigtigt at forstd og indse, den verdi
teknologi kan tilfeje virksomheden og hvordan den balancerer og styrker virksomhedens

kerneprocesser [DiVanna, 2003].

For at anskue disse relationer er det nodvendigt at klarlegge virksomheds verdisystem. Det

involver som tidligere navnt indsigt i1 hvordan ny teknologi pavirker strategi,
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forretningsprocesser og omgivelserne. Indledningsvis prasenteres teknologiens rolle og fokus 1

organisationer.

3.2.1. Teknologis rolle og fokus

Teknologiens rolle er enten at skabe en forbedring eller indlede til forandringer. Det kan lede til
et af tre nedenstdende scenarier, se figur 5. En virksomhed der valger at benytte ny teknologi til
at introducere et nyt produkt/service baseret pa enten den eksisterende operationsmodel, eller ved
at gennemfere en modificeret operationsmodel, vil gennemfere en sdkaldt business
transformation. Det kan eksempelvis vare en virksomhed der investerer i robotter 1 produktionen
for at frigere ressourcer, eller investering i ny viden, der yder hurtigere og bedre ydelser — altsd
tilfojelser til det eksisterende. Hvis en virksomhed derimod, valger at introducere et nyt produkt
ved at se bort fra eksisterende operationsmodel og indfere en helt ny operationsmodel, er der tale
om re-engineering. Det kan f.eks. vare at fremstille tegj vha. nano-teknologi der ger toj resistent
overfor pletter, snavs eller regn, eller at receptionister og medarbejdere ved informationsstandere
erstattes af intelligente robotter — her erstattes det gamle med noget helt nyt [DiVanna, 2003].

Figur 5: Mulige scenarier med ny teknologi
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Kilde: [DiVanna, 2003]

Ifolge Weill & Broadbent (1998) opnas ovenstiende ved, at fokusere pa fire hovedomréader i
virksomheden, se figur 6. Det er nemlig typisk indenfor disse, at teknologier er maélrettet. I
praksis vil en teknologi oftest koncentrere sig om et omrade og de faerreste teknologier i stand til

at afdekke samtlige fire omréder.
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Figur 6: Hovedomraderne i en organisation o 50 % fail
Increased control Increased sales __»| o Some spectacular success
Better information Competitive advantage o 2to 3 year lead
/ Better integration Com petitivr_e _ne;ess*.ty o Prenium pricing
Improved guality \ / Market positioning o Higher revenue per
Innovative services

o Shorter time to market

o Preniqm pricipg : o More =Higher growth

o Superior quality Informational  Strategic Less = Higher ROA
Cut costs S Business integration -

throughput Reduced marginal cost of

Increased <—> Transactional Business flexibility and agiliV

e business unit's IT
o 25-40 % return Infrastmqtyfg: s Reduced IT costs over time
o Higher ROA s Standardization
o Low risk

Kilde: Gengivet efter [Weill & Broadbent, 1998]

Det Infrastrukturelle omrédde udger fundamentet i en virksomhed. Det er her, at interne som
eksterne services styres og leveres. Infrastrukturen udger f.eks. netvark, telekommunikation,
databaseadgang, webservices, sikkerhed, strom etc. Det er nedvendige elementer der
symboliserer rygraden i virksomheden. De skal hele tiden holdes 1 gang, vere pélidelige og

sikre s& medarbejderne kan udfere deres daglige arbejde og kunderne betjenes.

Det Transaktionelle omrédde vedrorer systemer til behandling og automatisering af
virksomhedens daglige transaktioner eksempelvis til indkeb, betaling og lagerhéndtering.
Disse systemer er i serdeleshed afthangige af en pélidelig og sikker infrastruktur for at kunne

leve op til forventningerne om besparelser pa tid og penge.

Det Informationelle omridde omhandler de systemer, der behandler flow af data og
information til at handtere og styre virksomheden. Det er is@r systemer som stotter

management kontrol, beslutningstagning, planlegning, kommunikation, regnskab etc.

Det Strategiske omrade adskiller sig i forhold til de tre fornavnte ved at inkorporerer en leengere

tidshorisont. Omradet har til formal, at skabe virksomheden konkurrencemassige fordele eller en

favorabel position pa markedet ved enten at oge markedsandel eller omsatning. Hvis f.eks. en

succesfuld teknologi bliver kopieret af alle 1 branchen, vil det ikke leengere antage en strategisk

rolle men narmere en transaktionel rolle [DiVanna, 2003]. Det skyldes at alle er nedt til at have

denne teknologi (konkurrenceparameter) for at kunne agere pa markedet. I realiteten kan en

teknologi ikke lengere betragtes som en konkurrenceparameter, fordi de er tilgengelige for
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enhver virksomhed. Det er sdledes ikke en teknologi der genererer markedsdifferentieringen,
men virksomhedens anvendelse af den [DiVanna, 2003]. Kravet for at bade det informationelle
og det strategiske omradde kan realiseres og blive rentabelt, er, at forrige underomrider er

veletablerede.

3.2.2. Virksomhedens vardisystem

Virksomhedens verdisystem er de elementer der udtrykker den reelle og enskverdige situation
som den vil befinde sig i. Med Leavitts diamant som referenceramme, omfatter det fokus pa
virksomhedens strategi, akterer og forretningsprocesser. Her folger en kort gennemgang af de

esentielle elementer.

3.2.2.1. Strategi
Strategi definerer hvordan en virksomhed vil agere pd markedet i henhold til medarbejderne,
kunderne, leveranderer og samarbejdspartnere etc. I henhold til Porters ’three generic strategies’

kan en virksomhed enten vare forende pa markedet:

a) Ved at holde omkostningerne nede og stadig levere et kvalitetsprodukt/service pa hegjde
med konkurrenterne og méske til lavere pris,

b) Ved at tilbyde et unikt og efterspurgt produkt/service ingen konkurrenter er i stand til at
efterligne, eller

¢) Ved at fokusere pé et bestemt segment og i dette opna a) eller b).

Kombineret med Porters five forces, der er en mikroanalyse af markedet, kan virksomheden

styrke som forhindrer konkurrenterne i at true deres favorable position, se bilag 116.

Cost leadership strategien satser pa teknologier og systemer der kan automatisere
transaktionerne og herved reducerer omkostningerne. Focus strategien har omvendt sin
opmarksomhed pé omfattende oplysninger om kunderne og deres behov frem for
forretningstransaktionerne. Brug af teknologi og systemer skal derfor bruges til data analyse. |
differentiation strategien handler det om at indfere systemer, der kan skabe synergi mellem
forretningsenhederne som udviklingsteamet, marketing og IT [Weil & Broadbent, 1998]. En
virksomhed der anvender en cost leadership strategi vil derfor vaere mere tilbgjelig til at fokusere

pad  omkostningsbaseret  teknologier. = Robotteknologi  eksempelvis kan  optimere
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produktionsprocesserne ved at erstatte menneskelige ressourcer. Det giver mereffektivitet,

pracision og udholdenhed som er sarligt anvendeligt med monotomt arbejde [DiVanna, 2003].

3.2.2.2. Omgivelser
I relation til hvem strategien tilsigter, er det ifelge Stakeholder view relevant at inkludere alle
individer og konstitutioner, der bidrager enten frivilligt eller ufrivilligt til virksomhedens velvare
og aktiviteter og som repraesenterer nyttemodtagere eller/og risikobarer’ [Post, Preston & Sach,

2002].

Figur 7: Organisationens stakeholders
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Kilde: [Post, Preston & Sach, 2002]

Stakeholder view hjelper med at undersoge og afklare de forskellige akterers relation til
processen. Deres behov, krav og vidensniveau udstyrer virksomheden med nedvendig viden til at
kunne prioritere ressourcerne overfor interessenterne. Det kan f.eks. bidrage til overblik over
vigtige ressourcepersoner, der med fordel kan involveres i projektet eller synliggere potentielle
modspillere og medspillere som eventuelle barrierer og potentialer. Ny teknologi vil pavirke et
eller flere akterer, hvorfor hensigtsmassig handtering er afgerende. Interessekonflikter

eksempelvis kan afgere om teknologi opnér succes eller fejler.

3.2.2.3. Forretningsprocesser
Strategi realiseres ved at skabe de rette forhold for at en virksomhed kan levere sit produkt eller
service ud til dets interesserede. Hvordan ny teknologi bidrager til at ege vardi i eksisterende
forretningsprocesser athanger af, hvordan virksomheden selv skaber vardi. Porter (1985), Afuah
& Tucci (2001) og Stabell & Fjeldstad (1998) har via empiriske studier identificeret tre
dominerende verdikonfigurationer. De betegnes: The Value Chain, The Value Shop og The
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Value Network. Et overblik over de forskellige veerdikonfigurationernes karakteristika er vist

forneden, hvor de mere detajleret beskrivelser kan findes i bilagene pé side 117.

Tabel 8: Oversigt over de tre fundamentale vzerdikonfigurationer og deres karakteristika

The Value Chain The Value Shop The Value Network
Value creation logic Transformation of inputs (Re)solving customer Linking customers
into products problems
Primary technology Long-linked Intensive Mediating
Primary activities e Inbound logistic e Problem-finding and e Network promotion and
e  Operations acquisition contact management
e Outbound logistics e Problem-solving e Service provisioning
e  Marketing e Choice e Infrastructure operation
e Service e Execution
e  Control/Evaluation
Main interactivity Sequential Cyclical, spiralling Simultaneous, parallel
relationship logic
Primary activity e Pooled e Pooled e Pooled
interdependence e  Sequential e Sequential e Reciprocal
e Reciprocal
Key cost drivers e Scale e Scale
e  Capacity utilization e Capacity utilization
Key value drivers e Reputation e Scale
e Capacity utilization
Business value system Interlinked chains Referred shops Layered and interconnected
structure networks

Kilde: [Stabell & Fjeldstad, 1998]

For at afrunde samspillet mellem teknologi, vardi og organisation, presenteres

beslutningsprocessen der involver og pavirker enhver teknologianskaffelse.

3.3. Beslutningsprocessen

Den overordnede beslutningsproces for at vurdere en given innovation(bredere udtryk for
teknologi men understregesaf noget nyt) omfatter fem faser som illustreret i figur 8. Processen
karakteriserer at et individ gennem passering af vidensstadiet pa en innovation, former en
attitude/holdning til innovationen. Derfra drager individet en beslutning til enten at adoptere eller
afvise, hvilket kan lede til en implementation hvor innovation realiseres, og endeligt bekraftes

forventningerne ved at resultaterne opnas [Rogers, 19951,

* Oversattelse af: " The innovation-decision process is the process through which an individual (or other decision-
making unit) passes from first knowledge of an innovation, to formning an attitude toward the innovation, to a
decision to adopt or reject, to implementation of the new idea, and to confirmation of this decision.
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Figur 8: The Innovation Process
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Kilde: Gengivet efter [Rogers, 1995]

Den forste fase er Vidensstadiet der forekommer ndr et individ (eller flere) lerer om en
innovations eksistens og indhenter viden til hvordan den fungerer. Hvad er det for en innovation?
Hvordan fungerer den? Og hvorfor fungerer den som den ger? Rogers (1995) skelner her

imellem tre typer for vidensformer:

=  Awareness, information om at en innovation eksisterer
* How-to, bestar af den nedvendige information til at kunne anvende innovationen
* Principles, bestar af den specielle information til at kunne héndtere mekanismerne

underliggende for hvordan innovationen fungerer.

Vidensbehovet afger Overtalesesstadiet hvor individet skaber en favorabel eller ikke-favorable
attitude til innovationen. Det vedrerer f.eks. de konsekvenser der er forbundet med innovationen,
og hvilken betydning det medferer for den enkelte. Det er her, at en innovations fordele og
ulemper sammenlignes med behov og forventninger til, hvordan innovationen kan bidrage
positiv. Dernast kommer Beslutningsstadiet hvor individet ivaerkseatter aktiviteter der enten
leder til et valg, hvor innovationen adopteres eller et valg hvor innovationen afvises. Adopteres
innovationen folger Implementationsstadiet, hvor innovationen realiseres. Endeligt folger
Bekraftelsesstadiet der forekommer nar et individ seger ny information omkring innovationen 1
tilfeelde af tvivl eller nyopdagede problemer, for at aflive dem. Var det et godt valg at investere i

innovationen, og skal jeg fortsat anvende den eller se pa andre alternativer? Med indblik 1
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beslutningsprocessen kan vi identificere hvorhenne 1 forlebet at en innovation sejrer, fejler eller

har sine udfordringer.

3.4. Opsamling

Afhandlingens genstandsfelt afspejler temaer som teknologi, vardi og organisationer. Et
interessant samspil der giver klarhed og forstaelse for den dynamik, der eksisterer og pavirker de

involverede elementer.

Teknologi er her en begrebsramme der dakker over anvendelse af videnskabelig viden og
tekniske hjelpemidler og metoder til praktiske formél, hvor der er tilknyttet en implicit
forventning om noget gavnligt og effektivt i anvendelsen. Det er dog ferst ndr vardi relateres at
teknologi opndr mening. Verdi udtrykker nemlig den eller de serlige egenskaber, der gor den
attraktiv. Den kan til dels vare absolut, dels relativ men si lenge en opfattelse af noget
verdifuldt er til stede, er det nok til at skabe en favorabel situation. En forudsatning for at
realisere teknologi og verdi er at de placeres i en meningsfuld kontekst. Udvalgt i denne
sammenhang er det organisatoriske milje, der bestar af elementerne strategi, akterer og

forretningsprocesser.

Forholdet mellem teknologi, verdi og organisation vil i relation til biometri skabe grundlaget for

en dybere indsigt 1 teknologien og dens anvendelse samt pavirkning.

Teknologi

Forventning Forstéelse

Verdi < ) »  Organisation
Betydning

De mellemliggende relationer der forbinder de tre temaer opridser athangighederne for
samspillet. I forholdet mellem teknologi og verdi er der tilknyttet forventninger, som skal
undersoges og holdes op imod behov. Ellers giver det ikke nogen mening at diskutere eller
overveje en teknologi som biometri. Hvilke egenskaber der gor biometri til noget sarligt og hvad

den betyder, er relevant og interessant da biometri stadig er ukendt for de fleste. Imellem
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teknologi og organisation skal relateres en forstdelsesramme der gér ud pd at undersege, hvordan
begge skal tilpasses hinanden. En anerkendt teknologi kan nemlig ikke altid forankres i en
organisation. Der skal tages hensyn til de strategiske og operationelle elementer, der angiver den
kontekst biometri eksempelvis placeres i. En forstaelse for de pavirkninger der opstar eller
skabes samt korrekt handtering, vil kunne minimere potentielle barrierer. 1 vaerdi og
organisations forholdet ligger en nedvendig indsigt i, hvilken merbetydning en organisation
opndr ved veardibringelse af teknologi. Vaerdi i organisationer drejer sig ikke kun om at forsta,

men ogsd om at videreformidle budskab og resultater til omgivelserne.

Neaste kapitel er en indfering 1 den biometriske verden.
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4. Indenfor den biometriske verden

Dette kapitel repraesenterer en introduktion til biometri, og anskueligger den forstaelsesramme

der ligger bag teknologien. Gennemgangen omfatter:

e Princip og centrale begreber: Essentielt indhold for biometri (afsnit 4.1, s.39).

o Karakteristiske egenskaber: Faktorer der gor biometri til noget seerligt (afsnit 4.2, s.41).
¢ Formal og anvendelse: De formodet gavnlige omrader (afsnit 4.3, s.47).

e Opfattelser: De bagvedliggende holdninger til biometri (afsnit 4.4, 5.50).

e [Etik: De mulige problemstillinger i forbindelse med anvendelsen (afsnit 4.5, 5.55).

En forudsetning for at en teknologi hverken misforstas eller lober lobsk, er, at vi tilegner viden
om den. Hvad gar den ud pa? Hvad ger den ved os og vores omgivelser? Og hvad kan vi gere for

at influere pa dens udvikling? [Kirkegaard, 2005]

4.1. Princip og centrale begreber

Biometri dekker over sammensatning af videnskab og teknologi. Videnskab i1 form af anatomi
fra den medicinske verden og teknologi i form af informationsteknologi fra den datalogiske
verden. Den refererer til automatisk biologisk autentifikation, dvs. etablering af identitet ved
maling af et individs fysiologiske traek (f.eks. hand, ere, ansigt, fingeraftryk og iris) eller
adferdsmaessige trek (f.eks. stemme, signatur, gangart og duft) [Jain, Bolle, Pankanti, 1999]

[Yun, 2003]. Princippet bestar af en registreringsfase og en genkendelsesfase som illustreret.

Figur 9: Flowdiagram over processerne i en generisk biometrisk lesning
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Kilde: Simplificeret efter [Jain, Hong, Pankanti, 2000]

I registreringsfasen foretages et udtraek, dvs. scanning af et fingeraftryk eller en stemme/tale

optagelse. En numerisk algoritme digitaliserer dernaest udtraekket, hvorpa lageres i enten en
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central enhed e. g. database eller en decentral enhed e. g. smart-card. Lagringen er ikke en eksakt
kopi af den originale scanning men en sakaldt irreversibel digitaliseret template. Det betyder, at
skulle den vare blevet afluret eller tabt, er der ingen mulighed for at genskabe de originale
scannede data. Derudover er komplekse krypteringsalgoritmer med til at hejne databeskyttelsen.

I genkendelsesfasen foretages en match op imod det lagrede data.

Matchen der forbinder registreringsfasen og genkendelsesfasen er tiln@rmelsesvis og ikke 100 %
til trods for at unikhed er en karakteristisk egenskab ved teknologien, se side 41. Det ma ikke
forveksles med at biometri er usikkert men sensitiv hvor visse faktorer kan forérsage, at to
scanninger foretaget lige efter hinanden pd samme person giver forskelligt resultat. Det kan vare
fedtpletter eller anden form for snavs ved sensoromrddet der @ndrer pa udtraekningen. Dertil er
match baseret pa statistiske beregninger, og usikkerheder pga. oprundering, nedrundering, antal

decimaler etc. er derfor uundgaelige.

Konsekvenser heraf er, at der kan opstd situationer, hvor en biometrisk lgsning accepterer en
ikke-valid person (péd dansk en sédkaldt falsk accept rate, FAR), eller at en valid person afvises
(sakaldt falsk rejektion rate, FRR)*. Forholdet mellem FAR og FRR er udtryk for en biometrisk
losnings nejagtighed, der males under tests og afbildes i en Receiver Operating Characteristics

Curve (ROC).

Figur 10: Receiver Operating Characteristicts Curve (ROC)
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Kilde: [EC-DG JRG, 2005]

% Falsk accept rate og falsk rejektion rate naevnes af andre ogsa som hhv. falsk negativ rate (FNR) og falsk positiv
rate (FPR), og falsk match rate (FMR), falsk nonmatch rate(FNMR) og type I error og type I error.
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Jo lavere FAR, desto mindre tolerant et system, mens en lavere FRR angiver desto sterre
tolerance. Balancen eller punktet hvor antallet af FAR=FRR kaldes for equal error rate (ERR),
og er kravet for biometriske losninger anvendt 1 civile applikationer. Som en slags
kvalitetskontrol optreder ogsd failure to capture (FTC), som betegner den andel af verdens
population, hvis anvendelse besverliggeores af vanskeligheder mht. at opfange biometrisk
materiale. Og Fuailure to enroll (FTE) der betegner den andel af verdens population hvor
losningen direkte er uanvendeligt [Prabhajar, Pankanti, Jain, 2003]. De to mest omtalte faktorer

er FAR og FRR, som de fleste kigger pa nér biometriske losninger sammenlignes [Yun, 2003].

Tabel 9: Essentielle biometriske begreber

Forkortelse Beskrivelse Mileenhed
FAR False accept rate: det antal af illegitime brugere der Ud af 100
accepteres.
FRR False reject rate: det antal legitime brugere der afvises. Ud af 1000
FTC Failure to capture: de risikobrugere der vil have -
vanskeligheder.
FTE Failure to enroll: de brugere der direkte er afskéret fra brug. -

Opmarksomhed pa netop forholdet mellem FAR og FRR, og hvordan de forholder sig til
hinanden er vigtigt. Ellers kan man risikere at investere 1 en losning, der ikke opfylder ens behov.
Der eksisterer f.eks. signatursystemer der er programmeret til at genkende fornavn og efternavn
mens andre ogsd inkluderer mellemnavn. En sddan forskel kan fore til falske rejektioner af
legitime personer. Personer der inkluderer eller undlader sit mellemnavn, opfatter vi generelt
som den samme, men det gor lgsningerne ikke. De, der er forprogrammeret til at genkende
fornavn og efternavn, vil afvise legitime brugere, der anvender deres mellemnavn — simpelthen

af den grund, at mellemnavn ikke indgar som en del af deres instruktionskode.

4.2. Karakteristiske egenskaber

Et fysiologisk eller adfeerdsmassigt traek fra kroppen skal opfylde fire betingelser for at det kan

kvalificeres til biometrisk anvendelse [Jain, Hong, Pankanti, 2000]:

1. Universality —— Det skal vaere noget som alle besidder,
Uniquness — Noget som kun er karakteriseret ved et individ dvs. ikke to
person mé besidde den samme egenskab®’,
3. Permanence — Nogetsom er vedvarende altsd uforanderlig over tid, og
4. Collectability — Noget som kan méles igen og igen.

30 Undtagelsesvis individer med identisk DNA sisom enagget tvillinger, trillinger, firlinger osv. men selv i disse
tilfeelde forekommer unikhed
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I praksis stiller det ogsé krav til:

a. Performance  — Korrektheden pd det, der males,
b. Acceptablity  — Accept fra brugerne, og
c. Circumvention — Der skal vare sikkerhed for at den ikke kan omgés.

Selvom kroppen er en enestdende materie med mange egenskaber — ligefrem et kunstvaerk uden
lige med unikke menstre, der er ideelt for biometri, s er det ikke alle dele af kroppen der egner
sig til biometrisk anvendelse. Tabel 10 viser de almindeligste typer af biometriske losninger, og
hvordan de er vurderet i forhold til de fire betingelser og tre krav i praksis. Jo hgjere verdi er

udtryk for at den bestemte losning desto bedre opfylder det padgaeldende kriterium.

Tabel 10: Vurdering af fysiologiske og adfeerdsmaessige trzek i biometrisk ajemed

Losning Univer- Unique- Perma- Collect- Perfor- Accept- Circum-

Sality ness Nence ability mance ability vention
o Ansigt Hgoj Lav Medium Hoj Lav Hoj Lav
g Ansigts termogram Hgj Hgj Lav Hgj Medium Hgj Hgoj
Ea Fingeraftryk Medium Hgj Hgj Medium Hgj Medium Hgj

& Handgeometri Medium Medium Medium Hgoj Medium Medium Medium
% Iris Hgj Hgj Hgj Medium Hgj Lav Hgj
i Retina Hgj Hgj Medium Lav Hgj Lav Hgj

= Ore Medium Medium Hoj Medium Medium Hoj Medium
- Duft Hgj Hgj Hgj Lav Lav Medium Lav
g X DNA” Hgj Hoj Hoj Lav Hoj Lav Lav

2 & | Gangart Medium Lav Lav Hoj Lav Hoj Medium
:@g g, | Signatur Lav Lav Lav Hgj Lav Hgj Lav
3 2 | Stemme Medium Lav Lav Medium Lav Hgj Lav

Tasteslag Lav Lav Lav Medium Lav Medium Medium

Kilde: [Jain, Bolle and Pankanti, 1999]

Jvf. tabellen scorer de fysiologiske traek relativ heje verdier og fremstir derfor bedre egnet til
biometrisk anvendelse end de adferdsmessige treek. I hej grad skyldes dette, at adferd kan
efterlignes, hvorfor de dermed er mere modtagelig overfor eksempelvis svindel. Dette er ikke
ment som at fysiologiske traek ikke kan efterlignes, men chancen for at efterligne et ansigt og en
signatur, er noget nemmere med sidstnevnte. Der skal ’kun’ tages hejde for pentryk, -beveaegelse
og -hastighed hvorimod et ansigt skal modelleres rynker, hirvaekst, hudfarve, nase, gjne, ar,
mund, hage, kinder osv. En gennemgang af de fire almindeligste biometriske losninger pa

markedet 1 dag er yderligere beskrevet.

" Der diskuteres stadig om DNA kan klassificeres og anvendes til biometrisk anvendelse i organisatorisk
sammenhzang fordi Dna ikke er direkte observerbart. P4 trods af dets unikke egenskaber er bearbejdningstid laengere
i forhold til andre lesninger hvilket influerer pa performance og en ulempe for de nuverende behov
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4.2.1. Fingeraftryk

Til dags mest kendte og accepteret biometriske lgsning der stammer tilbage fra Babylonien, 6000
ar f. Kr. [NCSC, 2002] [Jain, Bolle, Pankanti, 1999]. Fik dog ferst sit gennembrud i starten af
1900, da myndighederne begyndte at anvende fingeraftryk som identifikation til klassificering af
forbrydere. Siden hen er fingeraftryk blevet en naturlig del i enhver kriminel efterforskning.
Teknikken bestar af simple redskaber som blaek og papir, hvor fingrenes flade ydrespidser
dyppes i blek og aftrykkes pa papir. I dag er teknikken overfort til at man leegger sin finger pa en
biometrisk sensor som efterfolgende tager et udtrek/billede, digitaliserer det, for s at

sammenligne det med et tidligere (digitaliseret) aftryk [NCSC, fingerprint, 2002].

Det unikke ved fingeraftryk er de smé detaljer, minutiae, der danner rillerne pa fingerspidserne
hvoraf der findes tre slags monstre. Slajfen er kendetegnet ved, at rillerne indtreder fra en af
siderne, bgjer sig og passere ud — gerne i den samme retning som de treengte ind pd. Kransen er
kendetegnet ved, at rillerne danner cirkulere former. Buen er kendetegnet ved, at rillerne
indtreeder fra en side, foretager en stigning mod center og vandrer ud i almindelighed pd den

modsatte side [ Yun, 2002].

Figur 11: Elementer ved fingeraftryk

Kransen Buen

Kilde: [NCSC, 2002]

Det er monstrenes karakteristiske fokale punkter der er essentielle for identifikationen. Slejfe
monstret har to kaldt kernen/centret og delta, som er det omrade af menstret hvor der findes en
triangulation eller deling af riller. I kranse menstret er det to eller flere deltas som udger de
fokale punkter. Bue menstret adskiller sig fra de to andre ved hverken at have en kerne eller

delta [FBI, 2006]. De bedste fingeraftryks losninger vurderes af UK testlaboratoriums til at have
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en FRR pa 6 ud af 100 og en FAR pé 1 ud af 1.000 (2001). Nyere tests fra USA viser, at tallene
er forbedret til 6 ud af 1.000 for FRR og 1 ud af 1.000 for FAR (2003) [EC-DG JRG, 2005].

Ulemperne ved fingeraftryk er deres pavirkning af snavs, fugt, slid og hudrelaterede sygdomme
(hérd hud og eksem), der kan vere med til at besverliggere lesning. Tidligere succesfulde
forseg pd at omga fingeraftrykslesninger vha. gummi, silikone, plast m.m., besverliggores i dag
af termografiske sensorer som maler varmeudledningen. De sikre, at der er tale om en levende
person, der méles pa og eksempelvis ikke en afskaret finger. Prisen for fingeraftryksudstyr for
simple sensorer koster $20-$25 per enhed, mens avancerede stationare/mobile enheder lgber op
omkring $75-$250. For integrerede og ikke fingeraftryks tilslutningsenheder er omkostningen i
omegn af $500-$1000 per enhed [Smith, 2006].

4.2.2. Iris

Iris-scanning er den mest pracise biometriske lgsning til dagsdato, og siges endda, at vere 1
stand til at kunne identificere personer med identiske DNA herunder enaggede tvillinger [Jain,
Hong, Pankanti, 2000]. Tests viser at FRR er 2 ud af 100 og FAR er 1 ud af 10.000 [EC-DG
JRG, 2005]. En iris-scanning kan sammenlignes med at tage et billede af et gje med et digitalt
kamera, der udsender et infraredt lys sd briller og kontaktlinser ikke interfererer
med “fotograferingen”. I nogle iris-losninger udsendes ogsé varierende lys for at fa pupillen til at
udvide og trekke sig sammen. Det er en sikring imod falske scanninger eksempelvis et dedt

gje” eller et fotobillede [NSCS, iris, 2002] [ Yun, 2002].

Figur 12: Elementer ved iris

VTS

Kilde: [CNN], [Thai] & [Science]

Iris-scanning forveksles ofte med Retina-scanninger. Iris som ogsa kaldes for regnbuehinden, er

kendetegnet ved den farvede ring omkring pupillen i et gje. Denne ring bestar af hundredvis af
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punkter som danner unikke ringe, furer og pletter [NSCS, iris, 2002], der danner grundlaget for
scanning. Retina derimod, er den sensoriske membran bag gjexblet der transmitter visuelle

stimulanser til hjernen. Her benyttes lagene af blodkar bag gjet til scanning [NSCS, retina, 2002].

Det vurderes, at chancen for to identiske iriser er 1 ud af 10™ og set i forhold til andre
biometriske losninger, er det en yderst fordelagtig egenskab. Det anslas, at 1:50.000 af
verdensbefolkning lider af aniridia®' der er en medfodt ejensygdom, hvor en stor del af iris
mangler. Iris-scanning har foruden sin unikhed ogsé den fordel, at den ikke pévirkes af rifter,
skrammer og snavs som ved fingeraftryk. Ulemperne er dels frygten for evt. komplikationer 1
form af gjenskader som folge af laserbestraling og dels at aflesninger skal ske indenfor en
bestemt afstand for at sikre optimal leesning [EC-DG JRG, 2005]. Studier antyder umiddelbart
ikke nogen skader forbundet, men skepsis er iblandt flere af os. Billige iris lasninger koster i dag

ca. $200, mens fysiske adgangsenheder ligger i omegn af $3000 [Smith, 2006].

4.2.3. Ansigt

Ansigtsgenkendelse bliver betragtet som den mindst patreengende biometriske lesning [EC-DG
JRG, 2005]. Den krever ikke, at vi legger gje eller finger til en laser/leser. Faktisk kan
ansigtsgenkendelse foregd helt uden vores viden, men det lader ikke til at bekymre os. Vi
benytter nemlig dagligt ansigtet til at genkende personer vi kender og til at hilse pd nye

mennesker.

Figur 13: Elementer ved ansigtsgenkendelse

Kilde: [DBRPC]

Ansigtsgenkendelse baseres ud fra 2D og 3D billeder af ansigtets geometriske strukturer. Dvs.

positionerne mellem gjne, gjenldg, ejenbryn. nasetip, leber og knogletrek (nesen og

3! http://www.ijppediatricsindia.org/article.asp?issn=0019-
5456;year=2003;volume=70;issue=10;spage=837;epage=8;aulast=Nada;type=0
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kaebestrukturen), hvor de danner forskellige vinklede omrader som udger de unikke ansigtstraek

[NSCS, face, 2002] [Yun, 2002].

Nyere ansigtsgenkendelseslosninger er, ligesom de avancerede fingeraftrykslasninger, udstyret
med termografiske sensorer der maler varmeomrader for at sikre at der er tale om levende
objekter. Tests viser at de bedste ansigtsgenkendelseslasninger har en FRR pé 10 ud af 100 og en
FAR pd 1 ud af 1000 [Biogroup]. Anskaffelse af ansigtsgenkendelseslosninger er licensbaseret
og forhandles med licensindehaveren. I sterre projekter kan prisen sagtens overstige $1 mio.

kroner [Smith, 2006].

4.2.4. Stemme

Stemme- eller talegenkendelse adskiller sig fra de tre tidligere losninger ved at vere baseret pa et
adferdsmaessigt traeek frem for et fysiologisk traek. Den er maske ikke den mest populere, mest

precise eller mindst patrengende form for biometri men den er serdeles anvendelig over

leengere distancer [Yun, 2002] [Hoekstra, 2001] [ASRU].

Figur 14: Elementer ved stemme/tale genkendelse

Kilde: [Hoekstra, 2001] og [ASRU]

Genkendelse foregér enten pa isolerede ord, sammensatte ord, uafbrudt tale eller spontan tale. De
to sidstnevnte er de mest komplekse at realisere. Princippet foregir ved at opfange fonetiske
lyde via et avanceret mikrofonsystem, der optager svingningsbelgerne (betegnet amplitude), tone
og stemmeleje (pitch udtrykkes ved frekvens) og pauser [Hoekstra, 2001]. Optagelserne

konverteres til lyd/farve spektre, der herefter kan anvendes til at sammenligne.

Desvarre for stemmegenkendelse kan flere faktorer pavirke udfaldet af resultatet. Ved distance
hvor lyd skal igennem flere led, kan der forventes tab af lydkvaliteten. Endvidere andres

stemmen ogsd over tid og kan forvrenges af sygdomme, luftfugtighed, rog osv.

David Ka Wing Yu Side 46 af 119



Copenhagen Business School | 4. Indenfor den biometriske verden |

Stemmegenkendelse i PC applikationer kan fas for under $50, mens professionelle lesninger

varierer mellem $10.000 til over flere $100.000 kroner [Smith, 2006].

4.3. Formal og anvendelse

Formalet med biometri er, som folge af kroppens fordelagtige egenskaber, forventninger om oget
sikkerhed, bekvemlighed og performance e.g. hurtigere autentifikationsproces [Shen, 2003]. De

udspringer i tre gennemgaende temaer: sikkerhed, administration og service.

Ved Sikkerhed er biometri tilteenkt at erstatte eksisterende adgangskontrol- og
overvagningssystemer. Et velkendt problem pé arbejdspladser er eksempelvis at kollegaer laner
hinandens kort, negler og koder (passwords og PINs). Dette betyder at virksomheden ikke kan
kontrollere at det netop er de rette personer, der sikrer sig adgang. Problemet skyldes
eftersigende at brugerne simpelthen har for mange koder at huske pa. En amerikansk analyse
foretaget af RSA Security (2005) viser at 28 % af de adspurgte computerbrugere husker pa over
13 slags egne koder, og 30 % har mellem seks og 13 [Comon, 2005]. Det er derfor ikke
ualmindeligt at koder genbruges, modificeres til noget letgenkendeligt eller nedskrives pa gule
Post-Its, som klistres pé skrivebord/skaerm/skuffe og dermed bliver tilgeengelig for alles naerver.
Det udger en alvorlig trussel for (data) sikkerheden 1 virksomheden. I varste konsekvens betyder
det, at en almindelig rengeringsmedarbejder med koderne vil, kunne opnd adgang til
virksomhedens interne systemer og foretage katastrofale &ndringer séfremt der métte ligge onde
hensigter bag. Dertil kommer at kroppens egenskaber er vanskelige at kopier eller forfalske,

hvorfor det er svart at omga sikkerheden.

Ved Administration er biometri tilteenkt at kunne lette forskellige administrative og support
arbejdsopgaver i form af ekonomiske besparelser og minimere tidsforbrug. I forlengelse af det
forste tema vurderer Gartner Group, at 20-50 % af henvendelser til helpdesk vedrerer
genetablering af passwords mens Unisys vurderer at tallet nermere er pd 80 % [Prabhakar,
Pankanti and Jain, 2003] [Unisys, 2006]. Tidsforbruget for at udstede et nyt password tager
muligvis maksimalt fem minutter, men ifolge Forrester Research estimeres den gennemsnitlig
arbejdslen at vaere $38 for at udfere opgaven [Prabhakar, Pankanti and Jain, 2003]. I det hele

taget vedrarer administration enhver forretningsproces, der kan lettes ved brug af biometri.
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Ved Service er biometri tiltenkt at kunne tilbyde ydelser som til dels afspejler de to evrige
temaer. Service omfatter sdvel performance som bekvemmelighed, der kommer til udtryk ved at
vi ikke leengere skal huske pa negler, kort og password etc. Men ogsa decideret services 1 form af
forskellige interaktionsformer. En rapport fra Europa Kommissionens Joint Research Centre
(2005) beskriver i den forbindelse fire kontekster/scenarier mht. anvendelse af biometri, der

forventes realistiske om ca. 8-10 &r’*:

e Scenario 1 udgangspunkt i almindelige hverdagssituationer hvor fingeraftryk anvendes til
at tende op for komfurer, til at installere og spille computer spil. Dagbager der kun kan
leeses af ejerens iris og anvendelse af ansigtsgenkendelse til athentning af bern i
daginstitutionerne.

e Scenario 2 udgangspunkt i1 forretninger og organisationer, hvor adgang til bygningerne
styres af handflade laesninger eller lign. Hvor varekeb og finansielle transaktioner styres
af bla. fingeraftryk, ansigt og iris. Og hvor man i butikker anvender ansigts- og
stemmegenkendelse til at servicere og identificere (stam)kunderne.

e Scenario 3 involverer sygehusvasnet hvor medicinskabe abnes ved iris, fingeraftryk til at
indhente patientjournaler og dna, for at undga at nyfedte forbyttes.

e Scenario 4 involverer grensekontrol hvor dna, fingeraftryk, iris og ansigt anvendes til at

verificere ens identitet.

For gjeblikket er stor opmarksomhed pa scenario 2 og 4, mens scenario 3 er ved at tage form 1
Danmark [DBRPC, 2006]. Rapporten forseger dels at udvide omfanget af mulighederne med
biometri ved at stimulere interesse, identificere og diskutere fremtidige behov der involverer
biometri. Og dels at rejse kritiske sporgsmal der maske pad nuvearende tidspunkt overses.
Budskabet er, at det er op til den enkelte at beslutte sig for, hvordan balancen mellem de
mélrettede intentioner sattes. Forventninger om oget sikkerhed, bedre bekvemlighed og
hurtigere performance er blot ment, som retningslinier for, hvad biometri kan tilbyde. Det er
sddan ikke teknologien der satter begraensningerne, men den enkelte der mé skabe og

videreudvikle teknologiens potentiale.

De tre temaer indkredser sig til tre anvendelsesomrader, som afbildet i tabel 11.

32 Nogle af eksemplerne er i dag funktionelle men allerede er flere biometriske initiativer ivaerksat
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Tabel 11: Anvendelsesomrader for biometri

Anvendelsesomrade Beskrivelse
Identifikation Biometrisk prove sammenlignet med lagret biometrisk data.
Verifikation Biometrisk preve sammenlignet med tidligere identisk biometrisk prove.
Screening Biometrisk preve sammenlignet op imod biometrisk data karakteristika.

Ved identifikation er formdlet at fastsld identiteten pd en person. Spergsmaélet, der stilles, er:
hvem er denne person? Er vedkommende eksempelvis ansat her eller en gaest? En kunde eller en
samarbejdspartner? En bekendt eller en fremmed? Identifikationer betegnes som en-til-mange
relationer, da der her er tale om et vidt spergsmél som kan besvares af mange. Det er forst ved
verifikation, hvor malet er at fastsld korrektheden pa personens identitet, at vi konkretiserer
vores sporgsmal til: er denne person, den, vedkommende udgiver sig for? Her er der tale om en-
til-en relation, idet vi seger efter noget bestemt. For at kunne svare pa spergsmalet ma personen

nedvendigvis opfylde et eller flere af nedenstaende betingelser:

1. Noget som vedkommende kender
2. Noget som vedkommende har

3. Noget som vedkommende er

Noget som vedkommende kender er eksempelvis 1) navnet pd medarbejderen, som personen har
en aftale med. 2) login til computeren. 3) indgangen forbeholdt medarbejderne osv. Personen
forudseettes altsa at have kendskab til noget helt bestemt og som nok kun fa personer kender til.
Det kan ogsa vere, at vi kan fastslad personens identitet ved at se om personen besidder noget
bestemt, altsa noget vedkommende har. Det er eksempelvis et billede id-kort, magnetkort til at

passere receptionen og ind til kontoromradet, eller nogler til skabe.

I praksis kombineres noget som vedkommende kender og noget som vedkommende har for at
vanskeliggare bedragernes muligheder. Problemet er dog, at man ikke med sikkerhed kan afgere
om det virkeligt er kortejeren, der har sikret sig adgang eller om en anden har lant/kopieret
kortejeren? Det, at verifikation nu krever noget som vedkommende er, betyder, at adgang kan
personificeres og det begraenser mulighederne for at omgé systemet. Der kan nu sattes ansvar og

konsekvens bag personen. Ved screening forsgger vi at fastsld om en eller flere karakteristika er
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til stede. Eksempelvis ved at personen star pd VIP-gastelisten eller om personen er eftersegt for

tyveri? Der kan bade vere tale om en en-til-mange eller en mange-til-mange relation.

4.4. Opfattelser

Typisk med ny teknologi bleendes vi af dens positive sider og glemmer de negative sider. Det er
forst ndr skaderne er sket, at vi indser hvilken papasselighed, vi skulle have haft s det kunne

have varet undgéet. Det forudindtagne syn pavirker siledes pa success eller fiasko.

4.4.1. Optimistisk eller pessimistisk teknologi?

Som en optimistisk teknologi fremhaver De Angeli & Johnson (2003) det mangelfulde
menneske, der behover hjelp til at huske pa koder. Biometriens forcer til at kunne aflose
adgangsartefakter herunder passwordsystemer har lenge veret ventet. De konkluderer, pa
baggrund af brugerundersggelser, at har mennesker mulighed for at omga f.eks. sikkerhed, sd vil
de (for det meste) opsoge dette. Afvejning mellem brugervenlighed, hukommelse og sikkerhed
falder klart ud til hukommelsens (og brugervenligheds) fordel, hvis konsekvens, er svakkelse af
sikkerhedsmekanismerne. Med indferelse af biometri kan virksomheder undgé, at medarbejderne

tager “smutveje” for at udfere deres arbejde.

Dette understottes af Besnard & Arief (2003) der har pévist, at brugere generelt accepterer tab og
risici hvis det forer til storre effektivitet eller brugervenlighed dvs. at arbejdet bliver gjort mindre

besverligt. De kategoriserer 1 den forbindelse:

e Password som et hukommelsesproblem,
e Opdateringer er risikorelateret;
e E-mail vedhaftede filer er et trovaerdighedsproblem, og

e Fildeling er et praktisk anliggende.

De fandt frem til at holdningen blandt de adspurgte brugere var, at data kan genskabes og
services genoprettes! Det betad ikke noget, at sikkerheden blev kompromitteret da det i sidste
ende gavnede dem selv. Besnard & Arief vurderer, at hvis sikkerhed ikke skal svakkes, ber
brugerne trenes 1 sikkerhedssituationer, og sikkerhedsprocedurer ber efterligne menneskelig
adfeerd. Det er for naivt at tro, at mennesker kan handle rationelt ligesom de logisk taenkende

sikkerhedslasninger.
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Crompton (2002) neevner ligeledes menneskers uforsvarlige made at handtere passwords pa som
motivation for at indfere biometri. Men fremhaver ogsé teknologiens potentiale til at assistere de
personer, der ikke er i stand til via konventionelle metoder, at benytte forskellige systemer eller
services pga. blindhed, svagsynethed, hukommelsesvanskeligheder eller pga. handikap. I hans
gjne ma og skal biometri ses i et bredere perspektiv, for sikkerhed er ikke det eneste emne
biometri kan markedsferes péd. Et synspunkt der ogsd deles af Europa Kommissionens Joint

Research Centre (2005), se side 47.

Chandler & Calderon (2005) fremhaver terrorisme og intern cyber-kriminalitet som omréder,
hvor biometri kunne gere gavn. InterGov vurderer, baseret pd reporterede sikkerhedsindbrud, at
ca. 80 % af alt cyber-kriminalitet begds indefra. Her kan biometri som (lovens) forsterrede gje
uden at vare til gene og synlig, overvdge serlige omrdder og varetager serlige arbejdsopgaver.
Terroristbilledet der ofte henviser til 11. september 2001 USA, og stremafbrydelsen i 2003
USA/Canada, anvendes ogsd af Chandler & Johnson (2004), McGinty (2005), Schultz &
Johnson (2002) og Calderon (2005). Det, der skete pd den dag, er stadig i manges erindringer —
ingen glemmer hvad der skete og ingen ensker at (gen)leve lignende tragiske scener. Ifolge
undersogelser fra Unisys (2006) er flere af os villige til at afgive sensitive personlige oplysninger

og dermed andel i privatlivet 1 bytte for sterre tryghed/sikkerhed.

Tabel 12: Biometri: optimistisk eller pessimistisk teknologi?

Optimistisk Pessimistisk
Fokus Tryghed og sikkerhed Overvéagning og misbrug
Signalering Begejstring Bekymring
Syn Det *'mangelfulde’ menneske Det ’frie’ menneske

og det utrygge samfund
Argumenter Slesethed, Kriminalitet, Terror Function creep, Manglende
standarder, Big brother

Malszetning Mere udbredelse Mere diskussion

Tilhaengere af biometri som en pessimistisk teknologi, mener dette er en foruroligende tanke —
privatlivet er nemlig noget helt personligt og unikt. Deres udgangspunkt er den frie verden, hvor

vi kan gere, hvad vi vil, bevege os rundt som anonyme individer hvis dette enskes uden at der er

33 Stremafbrydelsen skyldes ikke terrorist handling men havde lignede karakteristika derfra
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nogen til at kigge os over skulderen. Brugen af biometri vil efter deres opfattelse reducere denne

frihed og anonymitet.

For Williams (2005) skyldes denne bekymring at biometri stadig er umoden. For det forste
mangler de tekniske standarder, s& man i dag ikke kan bruge biometrisk udstyr fra flere
leveranderer. For det andet mangler integrationen med forretningsprocesser og software
programmer, som begraenser alternative anvendelsesmuligheder. For det tredje er der
omkostningerne, som for de fleste overstiger de egentlige fordele ved at investerer i biometri. Og
for det fjerde lurer ”Big Brother” i baggrunden, bliver yderligere uddybet pa side 55. I det hele
taget er det ironisk at tenke pé at biometri har til formal, at ege sikkerhed, men faktisk er det bl.a.
af sikkerhedsmaessige arsager at biometri ikke helt har sléet igennem! De usikkerheder der er ved
teknologien, kan f4 fatale folger hvis det viser sig at, de alligevel ikke stemmer

(forsigtighedsprincippet).

Woodward, Webb, Newton et. Al (2001) inddeler privatlivets bekymringer ind 1 tre grupper.

Det informationsmeaessige privatliv fokuser pd misbrug af indsamlede data, der rejser
bekymring for *function creep’. Dvs. at biometri anvendes til formal den ikke er beregnet til, og
foregar enten med eller uden vores viden og accept. Det siges, at ud fra biometriske data kan
udtreekkes information om helbredsmessig tilstand eller hvor en person har vearet, idet

teknologien tilbyder sporingsmuligheder.

Det fysiske privatliv drejer sig om de helbredsmassige forhold, og relaterer sig til
stigmatisering dvs. direkte skade og hygiejne. Stigmatisering foregar is@r under obligatoriske
procedurer, som eksempelvis i sikkerhedsbranchen og dele af politiet og militeret hvor brugere
er nadt til at “afgive” en del af dem selv (fingeraftryk, blodpreve) for at blive indlemmet.
Biometri er som si harmlgs men der er en udbredt opfattelse af bekymring for “hvis-nu brugen”
forer til direkte skade. For visse erhvervsgrupper som piloter, er iris og retina scanning ikke at
foretraekke, da synet er essentielt for deres beskaftigelse. Da biometri ogsd benyttes af flere og
de har narkontakt med andre, skal der vare gode hygiejne forhold for at mindske eventuelle

smittefare og fejlagtige accepter eller afvisninger.
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Det religiose privatliv omfatter overbevisning og symbolik. I visse kristne grupper opfattes
biometri som ‘mark of the beast’, kendetegnet som satans marke, der stempler folk 1 helvede og

varsler om en nart forestdiende dommedag.

Pessimisterne er dog ikke direkte afvisende overfor brugen af biometri. Deres pointe er blot at fa
alle mulige aspekter pd biometri analyseret og diskuteret for at undgd overraskelser. En meget
rammende beskrivelse er fra Karl Marx, der sagde at: ’videnskab og teknologi anskues som
goder og fremskridt i sig selv, medens det er de samfundsmcessige organiseringer og produktion
og ejendomsforhold, der alene er drsag til at de ncesten uendeligt gode muligheder som

teknologien rummer, misbruges pd det skammeligste i de kapitalistiske lande’ [S&S, 1986].

4.4.2. Teknolog typologisering?
I Siggaard & Skovmoses (1986) fire idealtyper pa teknologi befinder biometri sig i kvadranten

der afgrenses af social teknologi og informationsteknologi. At karakterisere biometri som en
redskabsteknologi er for snavert, idet den forudsatter en vis teknologisk kompetence. At
karakterisere biometri som en energiteknologi er tilmed ogsd malplaceret, idet den hverken
erstatter muskelkraft eller muligger nye redskaber. De fleste teenker pa biometri som relateret til
informationsteknologi der vedrerer adgangskontrol pd computere, men den sociale side ma ikke

undervurderes.

Figur 15: Placering af biometri i S&S teknologityper

Redskab

Informationsteknologi Energi teknologi

Biometri

Social teknologi

Biometriens tilhersforhold som social teknologi og informationsteknologi tematiserer forholdet
mellem menneske og maskine. Dette bygger pa to verdener: 1) en teknisk-rationel orden, der
anerkender &rsagsvirkningsforhold og objektiv forstdelse, og 2) en humanistisk orden, der
anerkender mening og indlevelse og subjektiv forstaelse. Det er et komplekst forhold, fordi
teknologi 1 alle henseender opferer sig logisk, hvor mennesket kun handler siddan i1 visse

situationer. Samtidig er det et forhold der stiller krav til mennesket og de mennesker, der star bag
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teknologien om at balancere mal og behov. Forstielse for samspillet disse imellem, er ikke blot
vigtig men ogsa nedvendig for at opné resultater. Hvis ikke mennesket er 1 stand til at se det
rationelle 1 at benytte teknologien eller at teknologien ikke er i stand til at tolke irrationelle

signaler, vil det vaere umuligt at fore disse to verdner sammen.

Som en social teknologi pavirker og @ndrer biometri vores liv og adferd [S&S, 1986]. Alene
symbolikken i biometri om satans tilstedeverelse har faet flere til at protestere imod biometriens
storre rolle 1 vort samfund [Woodward, Webb, Newton et. Al, 2001]. Forventningerne om sterre
sikkerhed, bedre bekvemlighed og hurtigere performance, kan pa den ende side give tryghed som
lettelse hos den enkelte, da biometri styrker og forenkler den daglige handtering af
adgangsartefakter. P4 en anden side kan det bidrage til at den enkelte slaekker pd netop
sikkerheden pga. disse fordele ved teknologien. En slags bommerang-effekt hvor man forventer
en storre sikkerhed, men i virkeligheden opnér det modsatte. At have et staerkt sikkerhedssystem
betyder ikke nedvendigvis, at brugerne er mere sikkerhedsorienteret eller tager storre ansvar for
at opretholde et hgjere sikkerhedsniveau, snarere tvaertimod. Besnard & Arief (2003), der har
undersogt forholdet mellem brugere og sikkerhed, fandt et tradeoff mellem fordele og ulemper,
der ikke tager hensyn til systemet. I mange tilfelde er det ikke i brugernes interesse at
opfylde systemets behov”, men deres egne behov der er 1 fokus. De slaekker mere end gerne pa
sikkerhed, hvis det i1 sidste ende gavner dem selv, giver dem storre frihed, gor dem mere

effektive eller nemmere for dem selv.

Biometri pavirker visse arbejdsopgaver sdsom kontrol, overvagning og kundeservice hvor den
abner for automatiserede processer der minimerer den menneskelige interaktion. Det kan 1 visse
brancher vise sig at vare ekonomisk rentabelt. Derudover pévirkes forhold som magt,
indflydelse og ekonomi. Et godt eksempel er her USA’ anvendelse af og satsning pa biometri
efter 11. september 2001, der har fort til krav om, at alle pas skal indeholde biometriske data for
at tillade indrejse til USA [Unisys, 2006]. Af den arsag opfatter mange USA som biometrisk
foregangsland, selvom Holland var pionererne. Set med ekonomiske gjne er dette meget synligt
hvor Unisys anslar at, i 2006 genereres ca. 53 % af den samlede omsatning pa biometriske
losninger 1 USA til sammenligning med 25 % 1 Europa. En prognose fra 2004 viste en estimeret
samlet markedsverdi for biometriske lasninger i 2001 pa 96,4 mio. US dollars. I 2009 vil den
veaere steget til 3548 mio. US dollars [Unisys, 2006].
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Som en informationsteknologi involverer den brug af informationer og computere til at sorge
for indsamling, lagring, behandling, overforelse og prasentation af information [S&S, 1986].
Det giver mulighed for at kommunikere hurtigt og effektivt og pd en relativ sikker made, der
muligger tvernationalt samarbejde. Fleksibilitet og uanet anvendelsesmuligheder dbnes som
folge af den digitale verden, som teknologien bygger pa. Det kan desvaerre ogséd fore til nye
kontrol- og dominansformer for biometrisk data anvendt 1 forbindelse med autentifikation. Det
kan nemlig (mis)bruges til at analysere og udarbejde detaljeret profiler over en persons adfaerd
og handlinger. Det er sdledes vores eget ansvar at serge for at dette ikke sker, og det understreger

blot hvor vigtigt den social-teknologiske side spiller. Det er her etik kommer ind.

4.5. Etik og dansk lovgivning

Teknologi er per definition rationel, men der er intet der taler for at pligtetikken kan bruges til at
retferdiggere biometrisk anvendelse. Nytteetikken derimod lader til at drive den nuvarende
biometriske kurs, hvor fordelene overstiger evt. ulemper specielt 1 forbindelse med
grensekontrol hvor beskyttelse af nationsborgere er 1 fokus. Samtale etik forekommer men er en
langsommelig proces. I det hele taget handler den etiske stillingstagen ikke om, at retferdiggere
biometri ud fra pligt-, nytte- eller samtale etik, men at diskutere de egentlig bekymringer om
frihed og overvdgning, og dermed hvilket etisk ansvar biometriske anskaffer, har. De etiske

problemer stillinger er:

e Frihedsskabende vs. Frihedsberovelse?
e Sikkerhed vs. Overvdgning?

e Privatlivsforsteerkende vs. Privatlivssvakkende?

Hvorvidt biometri er frihedsberovende eller frihedsskabende, er vigtigt at fastsla, da det afger
dens anvendelse. Som en frihedsberevende teknologi hentydes til et Big Brother samfund*, der
tager udgangspunkt i et totalitaristisk samfund, hvor registrering og overvagning er en almindelig
del af hverdagen. Uanset hvor vi end matte befinde os, betragter skjulte gjne enhver bevagelse
og handling vi foretager os. De vil vide hvem du er, hvor du har veret, hvad du har lavet, hvem

du omgés med, hvilke forbrugsvarer du keber osv. Et sddan samfund forseger i alle henseender

3 Udtryk fra George Orwell's klassiske novelle 1984 hvor et samfund lever i konstant terror og overvéges af én stat
anfort af Big Brother.
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at kontrollere mennesket til at udeve korrekt adferd, og den hastige teknologiske udvikling har 1
den grad givet kontrol uanede muligheder. ’De’ er ikke nedvendigvis regeringer. Det kunne

sagtens vare din nabo, supermarkedet eller andre typer af organisationer.

Crompton (2002) anvender udtryk som privacy enhancing technology (PET) og privacy intrusive
technology (PIT) om dette forhold. Som PET er det positivt, at teknologien forhindrer data og
information 1 at blive stjélet og uberettiget rabet. Den giver bedre beskyttelse til folsomme og
personlige informationer, som andre ikke skal have adgang til. Men som PIT er teknologien
desverre med til at pavirke privatlivet og mindske den frie verden, da den bygger pé forskellige
overvigningsmekanismer. Det skaber bl.a. et miljo hvor eksempelvis organisationer har enorm
magt over dens medarbejdere. Crompton ser hellere end gerne biometri som en PET, men
vurderer at det i hej grad afthenger af design, procedurer og lovgivning. Et synspunkt der ogsé
deles af Most (2004) der fremhever, at det i sidste ende er brugen af den der afger om den bliver

til en velset eller frygtet teknologi.

Onley (2005) beskriver hvordan ny teknologi bidrager til Big Brother kapacitet. Vi lever, ifolge
ham, i et omkostningsorienteret samfund hvor penge, besparelser og effektivitet, er mal vi alle
bestreber pa at opna. Vi ved, vi bliver overvaget. Vi forstar det. Vi ved det drejer sig om penge!’
(alt andet vil jo vaere irrationelt!). I kampen mod terror, uautoriseret adgang og splidressourcer
pa arbejdspladser, giver ny teknologi muligheder for at kontrollere disse situationer. Eksempelvis
Global Positioning System (GPS) der er et real-time radio navigationssystem, kan lokalisere
personer, transportkeretgjer og skibe pa hvilket som helst tidspunkt og endda uden den enkeltes
viden. Et sakaldt WiFi Watchdog system kan lokalisere brugere af trddlese enheder 1
foruddefinerede geografiske omrider, der ogsa ger det muligt at kontrollere delte ressourcer. Vi
kan vha. biometri personificere identitet, adgang og registrering. Derfor skal overvagning ikke

nedvendigvis opfattes som noget negativt.

I de etiske overvejelser ligger ogsa det praktiske valg om de biometriske data skal lagres centralt
eller decentralt? Fordelene ved central lagring er, at data er samlet et sted hvilket betyder let
vedligeholdelse og minimering af fejl 1 systemet. Ulemperne er derimod at systemressourcerne i
forbindelse med match-processerne og segning eges 1 takt med datamangden og registrerede

brugere. Fra et brugersynspunkt opfattes det negativt, at der eksisterer en mulighed for at
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krydsreferere data. Dvs. at centrale datalagre kan forbindes hvorfra det vil vaere muligt at

udarbejde detaljerede dataprofiler.

Til gengaeld tilbyder decentral lagring hurtigere behandlingstid da det ikke er nedvendigt at
foretage sogning iblandt data sat. Det vil ogsa altid vaere i kort ejerens besiddelse og ingen andre
end vedkommende kan tilgd dataene. Der er dog en risiko for, at den decentrale enhed tabes,
stjeles eller adelegges, og selvom tabte kort ikke kan genskabes, er det alligevel ubetryggende

at vide at ens biometriske data findes derude.

Til frihedsemnet varetages biometriske data af Datatilsynet™, der er omfattet under danske
persondatalov. Den digitaliserede udtrekning betragtes som almindelig ikke-folsomme
oplysninger hvor 1 persondataloven § 6 galder. 1 overensstemmelse med god
databehandlingsskik herunder indsamling, registrering, systematisering, opbevaring, brug,

videregivelse, samkering og sletning, betyder det 1 overordnet punkter at [Persondataloven]:

1) formélet med hvad de indsamlede oplysninger skal bruges til, er klart formuleret og
sagligt og legitimt

2) den registrerede skal have givet udtrykkeligt samtykke hertil,

3) de indsamlede oplysninger ma ikke omfatte mere end nedvendigt, formdlet taget i
betragtning dvs. senere brug end det oprindelige formal er i strid med loven, og at de

4) indsamlede oplysninger skal slettes eller anonymiseres, nar de ikke leengere er i brug.

Biometrisk anvendelse eller rettere sagt indsamling af biometriske data ma altsa kun finde sted
safremt det er relevant, og ikke omfatter mere end hvad der kraeves for at opfylde formalet.
Indsamling af data til eksempelvis senere brug eller opfyldelse af et fremtidigt behov, er ikke
valide argumenter og er direkte i strid med persondataloven. Punkt fire spiller en vigtig rolle for
lagring pad decentrale enheder, for i disse situationer skal det vare muligt at bibeholde

anonymiteten eller anvende pseudonym som en ekstra sikkerhedsforanstaltning.

% Denne lov er gzeldende for enhver behandling af personoplysninger foretaget af offentlige myndigheder,
organisationer, foreninger og lignende
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4.6. Opsamling

Biometri er en sp@ndende teknologi der tematiserer den klassiske forestilling om
sammensmeltning af mennesket og maskinen. Dens kvalitet ligger i benyttelse af kroppens
universelle, unikke og vedvarende og mélbare egenskaber i samspillet med avanceret teknik som
computere og sensorer. Ved at anvende og maéle fysiologiske og/eller adferdsmassige trek til
brug som adgangsartefakter, kan forventes hojere sikkerhed, mindre administration og forbedret
services, der komplementerer for ulemperne ved traditionel autentifikation med passwords, id-

kort, negler m.v., der let glemmes, beskadiges eller bortkommes.

Biometri opfattes derfor bdde som en optimistisk og som en pessimistisk teknologi. P4 den ene
side kan biometri supplere det mangelfulde menneske og gere verden til et tryggere og sikre sted.
Pé den anden side kan biometri indskrenke menneskets bevagelighed og frihed som folge af
oget registrering og overvagning. Tilknyttet biometri er en dualsidet forstaelse, der afspejler en
social og en informationsteknologisk side ved teknologien. I den sociale side er tillagt en
opmearksomhed, der pavirker vor adferd og arbejdsopgaver. Det er en forstaelsesramme der
indebaerer, at biometriens dynamiske relationer skal overvejes omhyggeligt specielt mht. etiske
problematikker som frihed og privatliv. Pa den informationsteknologiske side er biometri tillagt
attributter som effektivitet, fleksibilitet og automatisering. Det er en forstdelsesramme der

omfatter informationsbrug med fokus rettet mod kontrol og dominansformer og misbrug.

Forstaelse

Sikkerhed

Behov

4
A

Administration Service

Ressourcer

Ovenstaende illustration angiver betingelserne for at skabe vardi med biometri. De er pd en
mdde generiske for enhver investering. Med biometri kommer dog verdi ikke fra de biometriske

losninger alene, men i dens anvendelse og kontekst de indsattes.
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Forstaelse er den nedvendige baggrundsviden for at forstd og relatere biometri. Dvs. bade den
vidensmaessige teoretiske og praktiske indsigt, der gor en 1 stand til at forholde sig til teknologien.
Det er f.eks. viden omkring hvad biometri indeholder og tilbyder. De forskellige biometriske
losningers karakteristika og betydningen af fagspecifikke termer som falsk accept rate og falsk

rejektions rate etc.

Behov skal drive den biometriske interesse. Nysgerrighed kan sagtens vare en drivkraft men et
bestemt behov, som f.eks. at oge sikkerhed, gore arbejdsmiljeet mere bekvemmelig, minimere
administration eller noget helt fjerde, vil sikre, at biometri ikke bliver en for omkostelig affaere.
Behov er et udtryk for, at den (teknologiske) forstaelse er sat i relation til ens virkelighed, og

derfor bliver biometri til en afklaret investering frem for et eksperiment.

Ressourcer er udtryk for det rdderum der skal til, for at realisere biometri med. Dels i
okonomien 1 forbindelse med anskaffelsen og dels ivaerksattelse af initiativer, der medvirker til
en mindre besvarlig implementering. Der afth@nger af organisationens sterrelse, hvor mange
medarbejdere, der er involveret, samt valg af en bestemt biometrisk losning/arkitektur. Biometri
er som tidligere navnt ikke et faerdigt og statisk produkt, men en laengere varig investering der

kraever justeringer hen af vejen.
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5. Biometri i Fakta A/S

Dette kapitel belyser et eksempel pd biometriske anvendelse med Fakta A/S (herefter blot Fakta)
som case virksomhed. Kapitlet er inddelt i to dele:
e FEn case beskrivelse, der danner et for-billede som situationen sd ud fer indferelse af
biometri (afsnit 5.1, s.60).
e En case analyse, der danner et efter-billedet, der har fokus pa biometriens

vaerdipavirkninger pa strategi, akterer og forretningsprocesser (afsnit 5.2, 5.67).

5.1 Case beskrivelse

Dette afsnit danner et billede af situationen for biometri blev indfert i Fakta med fokus pa den

daglige drift 1 butikkerne. Beskrivelsen omfatter:

» Strategi og marked, afsnit 5.1.1, s.60
» Medarbejdergrupper, afsnit 5.1.2, s.62
* Brug af teknologi, afsnit 5.1.3, .63

* Forretningsprocesser, afsnit 5.1.4, 5.65

5.1.1. Om Fakta og strategi

Fakta er et datterselskab til Coop Danmark A/S, Danmarks sterste detailhandelsvirksomhed som
driver kaederne Kvickly xtra, Kvickly, Super-Brugsen, Dagli'Brugsen og LokalBrugsen samt
Irma (ogsé datterselskab). I 2006 beskzftigede Fakta 4.100 medarbejdere® og havde i alt 336
butikker, hvilket endnu engang gjorde dem til Danmarks hurtigst voksende discountkade®’. Med

et vareudvalg pd fast 1.350, har Fakta i gennemsnit over 1,6 millioner kundebesgg om ugen.

Faktas vision er tredelt:

» At vare en markevare,
= Det foretrukne sted at arbejde indenfor dagligvaresektoren, og

= Den foretrukne butik at handle dagligvarer i.

36 Lidt under halvdelen er fuldtidsbeskaeftiget

37 Forskellen mellem en discountbutik og et supermarked er at en discountbutik har mellem 1.200 og 1.500
varenumre, mens et almindeligt supermarked typisk har 18.000 til 20.000 varenumre i sit sortiment
[http://www.dr.dk/Nyheder/Temaer/Penge+temaer/2005/140656.htm]}
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Altsa et kendt sted hvor det er nemt, hurtigt og billigt at kebe ind. Deres slogan er, at ’det kun
tager 5 minutter at handle 1 Fakta men de vil sd gerne have at kunderne bliver lidt lengere’.
Faktas gode renomme skyldes forst og fremmest, der kebes stort og stabilt ind af det faste
vareudvalg med en stigende andel af deres egne kvalitetsmaerker. De udger i dag 20-40 % af det
nuvaerende varesortiment, men skal i fremtiden helst gerne nd op omkring 50 %. Varerne

matcher kvalitetsmaessigt de fleste klassiske mearkevarer, dog altid til en lavere pris.

Dertil kommer den verdibaserede ledelsesform, der har taget syv ar at gennemfore, og som har
formédet Fakta, at fastholde de dygtige og ambitigse medarbejdere, samt tiltraekke et enormt
rekrutteringspotentiale. Verdigrundlaget der bestér af fem elementer og differentierer dem fra
andre discountkader, har varet essentielt 1 henhold til at markedsfere Faktas brand. Det er ikke
alene vigtigt at medarbejderne praktiserer verdierne overfor kunder og samarbejdspartner, men

ogsé at de potentielle arbejdssegere kan fornemme at Fakta er en serlig arbejdsplads.

Tabel 13: Faktas vaerdier

Ansvar Tillid Konsekvens Humor Stolthed

Ansvar er bdade Tillid er noget vi | Konsekvens er det | Det handler ikke | Vi er stolte fordi vi

noget man giver gor os fortjent til | logiske resultat af | om det brede grin, gor det godt
og tager noget andet men om den gode
omgangstone
Kilde: [Fakta]

I 2006 var omsetningen pa 8,1 mia. DKK hvilket svarede til en stigning pa 0,4 mia. DKK til
sammenligning med aret for. Resultatet var tilfredsstillende taget i betragtning af de senere ars
skaerpet konkurrence imellem discountkaderne i Danmark™® hvor bl.a. Netto som den storste
konkurrent ogsd har vearet 1 stand til at fastholde sin ekspansive veekst. Discountmarkedet har
ellers vaeret preeget af tyske discountkaeder, der har forsegt at indtage det danske marked med
lavere priser i forhold til de danske discountkeeder — seneste Lidl. Fordeling af

konkurrenceandelene pa det danske discountmarkedet for 2006 er afbildet 1 figur 16:

¥ 11993 have Danmark ca. 600 discountbutikker. I 2005 var tallet steget til ca. 1100 og tendensen er fortsat
stigende
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Figur 16: Discountkadernes andel i Danmark
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Kilde: [DR, 2006]

Malsztningen for 2008 er, at nd en omsa&tning pd 10 mia. kroner og 400 butikker. Det er i den
forbindelse ledelsens holdning, at hvis forudsatningerne for at etablere en rentabel butik i et
omrade er dér, sa bliver den &bnet. Derfor er ekspansion et af de omrader Fakta satser hardt pa,
nar det gelder om at realisere de opstillede mél. Et andet omrade er ny teknologi, der skal
bidrage til at give kadens butikker et smart og moderne image, samt optimere Fakta til de

aktuelle kundeudfordringer.

5.1.2. Om Faktas forskellige medarbejdergrupper

Medarbejdergrupperne  bestdr af servicemedarbejdere, butiksmedarbejdere, souschefer,

butikschef aspiranter og butikschefer, der alle sorger for den daglige drift.

Servicemedarbejdere er mellem 16-18 &r og hjelper med at holde orden i butikken og pa
lageret. Dette indebarer eksempelvis modtagelse og sortering af flasker, vareopfyldning,

rengering og servicering kunder og betjening af kassen.

Butiksmedarbejdere er 18+ og har nogenlunde de samme arbejdsopgaver som
servicemedarbejderne. Dvs. servicering af kunderne, kassebetjening og vareopfyldning pa
hylderne. I modsatning til servicemedarbejdere der oftest kun arbejder efter skoletid, i1 ferier og

weekender, er hverdage ogsé arbejdsdage for butiksmedarbejdere.

Souschefen er butikschefens hgjrehand. Denne traeder til, nar det er nedvendigt og agerer i det

store hele som kundernes og medarbejdernes taleror. Sammen med butikschefen har de ansvaret
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for den daglige butiksledelse men ofte serger souschefen primert for, at vaere butikkens ansigt

ud ad til mens butikschefen tager sig af de administrative opgaver.

En butikschefs aspirant er en person der forfelger en drom om en dag at have sin egen butik.
Aspiranten gennemforer et fem méneders uddannelsesforlgb, der kombinerer teori og praksis sa
aspiranten bliver godt rustet til udfordringen. En personlig coach i form af en butikschef og
tilknytning til en butik sikrer, at aspiranten bliver bekendt og far mulighed for at komme

omkring alle de funktioner/opgaver, der folger med ansvaret omkring det at have sin egen butik.

Butikschefen har det overordnede ansvar for bade salg, ledelse og personale. Administrative
opgaver sdsom planlaegning og budgettering, er opgaver butikschefen tager sig af, men disse kan

fordeles og aftales med souschefen.

5.1.3. Om Fakta og teknologi

I maj 2006 begyndte Fakta Skandinaviens sterste biometriske projekt. Det indeholdte tre dele og
kostede et uopgivet millionbelgb[Fakta] [Vitani]:

e Indferelse af fingeraftryksleeser som en integreret del i kasseterminalerne.

Som erstatning for brug af magnetkort og negler. Losningen baseres pa internet protokol der vil
sige at samtlige butikker kobles op til en hovedcentral, der er personaledatabasen. Her er digitale
fremstillinger af medarbejdernes fingeraftryk lagret og disse holdes op imod lasningerne
foretaget 1 butikkerne. Kun sazrlige medarbejdere i hovedafdelingen har adgang til
personaledatabasen, hvorfor det er vanskeligt at kompromittere dataintegriteten. Derudover har
serlige medarbejdere 1 butikkerne yderligere en kode tilknyttet deres fingeraftryk der giver dem
serlige rettigheder, som f.eks. at &bne pengeskabet eller foretage @ndringer som folge af
fejlagtige kasseindtastninger. I alt er 1500 kasseterminaler fordelt pa 300-400 lokationer, blevet
udstyret med fingeraftryksudstyr.

o Indferelse af fingeraftrykslzeser og en forbedret tidslis pa pengeskabe.
Kun serligt udvalgte medarbejdere 1 butikkerne kan dbne pengeskabet ved, at de har faet deres
fingeraftryk indscannet i butikkens computer, der er tilsluttet den centrale personaledatabase.

Den nye inkorporerede tidsforsinkelse medferer dog at pengeskabet forst kan &dbnes efter ganske
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lang ventetid. Fingeraftrykslesningen i bade kasseterminaler og pengeskabe er sd smart, at den er
1 stand til at méle, at der er rette temperatur til stede ved fingeraftryksafgivelsen. Dette gor det
svert at omga og snyde systemet. Omfanget af denne implementering har involveret 300-400

pengeskabe.

e Gamle kasseterminaler erstattes af nye avancerede kasseterminaler.

De nye avancerede kasseterminaler bestdr af en seddel- og mentenhed, der modtager,
@gthedsvurderer og udleverer kontanter. I det nye kassesystem foregér kontant betaling enten
ved at kunden fodre “’skalen” med menter eller giver kassemedarbejderen pengesedler, som sé
fodrer systemet. Derpd sammenlignes betaling og beleb pé bon, og automatisk gives de rigtige
byttepenge tilbage. P& sigt er det meningen at, al betaling skal foregd mellem kunde og
kasseterminalsystem, sd kassemedarbejderens opgave er begranset til at scanne varerne. Nar
kontanterne forst er i kassesystemet, har hverken personale, kunder eller rovere adgang til dem.
Kontanterne er sikret i et lukket kredsleb som kun kan temmes af de sikkerhedsfirmaer der
transporterer pengene. For ikke at de synlige kasseterminaler skal indeholde for mange
kontanter “temmes” de jevnligt, sd der kun er minimal kontantbeholdning. Det minimerer evt.

okonomiske tab hvis kasseterminalerne brydes.

For at sette det biometriske projekt i relief til betydning af teknologi generelt i Fakta, navnes
yderligere to store projekter som blev gennemfort for et par ar siden. Disse udtrykker Faktas
holdning til ny teknologi og hvordan de er med til trimme organisationen til teknologiske

udfordringer.

e Lancering af E-learningssystem

September 2003 lanceredes E-learningssystemet ’Fakta Pitstop’ til medarbejderne, som
erstatning for det tidligere Cd-rom uddannelsesprogram. Den nye elektroniske skolebaenk sikrer,
at samtlige medarbejdere bliver fortrolige med kulturen i Fakta og arbejdsmetoderne, sdsom
betjening af kassefunktioner (simulation) og elementerne i kundebetjening. Systemet gav ogsé
mulighed for at udbyde et storre udbud af kurser, der giver medarbejderne malrettet og

individuel uddannelse i forhold til arbejdsopgaver og supplement til fysiske kurser.
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e Intranet udbygning

August 2003 udbyggedes Intranettet hvis vigtigste funktion er, at fungere som et medie for
videndeling. Med udbygningen fik butikscheferne mulighed for at disponere og skabe overblik
over salg, indkeb, logistik og diverse omkostninger. Samtidig fik de mulighed for at benchmarke
deres butik mod andre tilsvarende butikker. De kunne herved se, hvor der skal og kan ske
forbedringer og hvilke butikker der er bedre end de andre. Nogletal sasom indekstal og hitlister
samt varestromme, antal kundebesog, omsatning, svind og destruktion, eget gennemsigtighed og

mindsket fejldisponering og svind™®.

5.1.4. Om Faktas forretningsprocesser

De daglige arbejdsopgaver kan kategoriseres i to hovedomrader: dem i butikken og dem péa
lageret, som afbildet forneden. De er overordnet skitseret uden yderligere detaljerede
beskrivelser med undtagelse af kassebetjeningen, idet den er relevant for den senere analyse. Af
sikkerhedsmaessige drsager har procedureforlobet for pengeskabet ikke veret muligt at klarlegge,
selvom denne ogsé er en del af analysen. Bemark at specifikke arbejdsopgaver for souschef og
butikschef der har det overordnede ansvar for butikken ogsa er undladt, eftersom vi fokuserer pé

den daglige drift i butikken.

Figur 17: De overordnede arbejdsopgaver i Fakta

Butik Lager
Kasse- Vare- Oprydning Service og Flaske- Vare- Oprydning og
Betjening opfyldning og rengoring  information automat afhentning rengering

Arbejdsprocesserne er enkle men essentielle for, at Fakta kan levere deres kunder en vedvarende
og tilfredsstillende indkebsoplevelse. Denne bygger pa 1) en hurtig betjening, 2) altid hjelp at
hente, 3) at det er nemt at finde rundt, 4) at der ikke er mangel pa varer, samt 5) at butikken er
pen og nydelig. I alle henseender er kassebetjening den vigtigste arbejdsopgave. De fleste
kunder hader nemlig at skulle vente lang tid pa at betale for sine varer, og betjeningstiden

kommer herved til udtryk som butikkens serviceniveau.

** Handler om varer, der beskadiges under handtering, men der kan ogs vzre tale om tyveri fra kunder eller
medarbejdere.
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Selve procesforlobet er athaengig af tre parter, som vist forneden. 1) De processer der forventes
af kunden, 2) de processer der handteres af systemet dvs. kasseterminalen, og 3) de processer

kassemedarbejderen har ansvaret for.

Tabel 14: Procesforlebet for kassebetjeningen

Kundens part Systemets part Medarbejderens part

1. Varer leegges pa transportband 1. Identificer brugeren af 1. Medarbejder aktiverer

2. Betaling foretages kortet kassen

3. Varer athentes transportband 2. Identificer vare og 2. Varer scannes

4. Bon og evt. returbelgb modtages enhedspris 3. Betaling modtages
3. Samlet betaling udregnes | 4. Returbelgb opgeres
4. Betaling registreres 5. Bon og returbeleb udleveres
5. Difference udregnes
6. Bon udskrives

Det er pd nuverende tidspunktet ikke nedvendigt at gd i1 detaljer med kundens part i
kassebetjeningsforlebet, hvorfor denne er undladt. Vi skal derimod koncentrere os nermere om

systemet og medarbejdernes part, da biometri pavirker disse direkte.

I systemets part sidder der i kasseterminalerne et indkodet elektronisk system der indeholder de
fleste varekoder og vareenhedspriser. Systemet har til ansvar at serge for at identificere den
scannede vare, foretage regneopgaven for antallet af varer og tilherende pris, som udregning af
det endelige belob. Forud for dette, skal systemet ogsé sikre at den person der sidder og betjener
kasseterminalen er autoriseret. I dag benyttes magnetkort som identifikation pa at personen er
tilknyttet Fakta og dermed godkendst til at betjene kassen. Den butiksansvarlige har yderligere en
kode tilknyttet sit kort, der giver mulighed for at kunne foretage e@ndringer i kassebetjeningen

f.eks. som folge af fejlagtige varescanninger eller sletning af forkerte indtastninger.

I medarbejderens part er ansvaret, at scanne samtlige varer ind fra samlebandet og sikre, at den
korrekte betaling modtages samt udleverer bon og evt. returbeleb. I tilfelde af kassedifferencer
skyldes dette alene medarbejderen, der stir for at opgere kontanter fra og til kunden. Fejl hos
systemet og/eller medarbejderen vil give direkte udslag i butikkens omsatning. Derfor er det

essentielt at disse processer samarbejder og fungerer optimalt og fejlfrit.
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5.2. Case analyse

Det efterfolgende afsnit reprasenterer et efter-billedet med biometri implementeret. Fokus er

vaerdi-relationerne biometri har til Faktas strategi, akterer og forretningsprocesser.

e Teknologi—Strategi, afsnit 5.2.4 s.71.
e Teknologi—Akterer, afsnit 5.2.5, s.72.

e Teknologi—Forretningsprocesser, afsnit 5.2.6, s.74.

Indledningsvis afklares rationalet bag projektet, teknologiens rolle og pavirkning samt

forventningerne.

5.2.1. Rationalet bag

Foruden den skarpede konkurrence dejer danske discountbutikker med to andre daglige
udfordringer: svind og reveri. Noget som ny teknologi — herunder biometri — kan vare med til at
lose.
5.2.1.1. Om svind

Dansk Handel & Service vurderer at svind koster de danske butikker 5 mia. kroner arligt
[Norrebro]. Undersggelser foretaget af bl.a. Centre For Retail Research viser, at svind i ca. 50 %
af tilfeldene skyldes kundetyveri, mens egne fejl/spild sasom forkert prismarkning,
varebeskadigelser, varekassering, fejlagtige varescanninger eller forkerte tilbagebetalinger udger
ca. 15 %. Personaletyveri udger ca. 32,5 %, mens de resterende procenter er relateret til tyveri pa

leverander led [Expedit].

Svind er ekonomisk betonet og udtryk for tabt omsetning. En butiks/kaedes érlige tab af
omsztning pa flere tusinder eller millioner af kroner kan derved legge en daemper pa
udvidelsesplanerne, og med den skarpede konkurrence pé det danske discountmarkedet, gor det
vilkarene for at overleve endnu svarere. Svind og destruktioner koster fortsat Fakta et tocifret

millionbeleb om aret [Fakta, tab].

5.2.1.2. Om roveri
Den gennemsnitlige chance for reveri 1 danske dagligvarebutikker og tankstationer er nasten tre
gange storre end 1 pengeinstitutter. I 2004 pdpegedes det, at dagligvarebutikkerne arligt oplever

op mod 800 reverier eller i gennemsnit over to om dagen [Riva]. Det verste er ikke det
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okonomiske tab, men de sociale eftervirkninger dvs. fysiske og psykiske traumer der rammer
medarbejdere og kunder. Et roveri 1 Fakta gav f.eks. kun et udbytte pd 26 kr.! At reverne kun fik
sa lidt penge med sig, signalerer at dagligvarebutikkerne i dag er bedre udrustede imod den slags
situationer. Tabet af 26 kr. i forhold til den ubehagelige oplevelse medarbejderne og kunder har
vaeret igennem, kan dog ikke opgeres. Oplevelsen vil altid vare 1 deres bevidsthed og méske
pavirke dem resten af livet. Tab af kunder er selvfolgelig beklageligt, men tab af medarbejdere er
endnu mere kritisk. Konsekvenserne ved en mindre arbejdsstyrke, sygedage og i1 verste fald
arbejdsskader, kan blive en sardeles omkostelig affere for enhver butikskade. Dertil skader det
kaedens image, at deres butikker udses som "lette ofre”. Det er hverken betryggende for kunder,

de nuvarende eller potentielle medarbejdere.

5.2.2. Teknologiens rolle og pavirkning

At satse pa teknologi der er ny og spendende og hvor resultaterne ligesom konsekvenserne kan
vaere svere at overskue, er ikke noget Fakta ligefrem frygter. Der er en vilje til at tage chancer
og evne til at se udover teknologien, hvilket betyder at Fakta kan vare teknologiske skridt foran
sine konkurrenter. Saledes er brugen af ny teknologi med til, at Fakta kan leve op til nutidens

behov og krav samt styrke og profilere Fakta, som en innovativ og moderne discountkade.

Med investering i biometri har Fakta valgt at styrke virksomhedens infrastrukturelle og
transaktionelle omrader, der symbolsk kan sammenlignes med en optimering af teknik (hardware)
og proces (software). De tidligere projekter som e-learningssystemet ’Fakta Pitstop’ og
udbygning af Intranettet signalerer, at infrastrukturen for har varet tung og ikke har kunnet leve

op til behovet og ensket om gennemsigtighed og effektivitet.

Der er gennemfort en business transformation hvorpd den nuvarende operationsmodel er blevet
modificeret til bedre, at kunne handtere svindel og reveri, og skabe storre overblik. Svind er
internt relateret dvs. egne fejl/splid som kassedifferencer ved fejlagtige returbetalinger og lign.
Med indferelsen af biometri, nye kasseterminaler og forbedrede pengeskabe, er infrastrukturen
blevet styrket med fleksibilitet og stremlinet til at varetage opgaver, der tidligere har veret
ressourcekraevende eller mangelfulde. Der er blevet fokuseret pa sikkerhed og administration,
der giver udslag i sterre pracision i forhold til at kunne identificere kassemedarbejdere, og
besparelser, i form af lettelse af de administrative byrder samt effektivitet. P4 det transaktionelle

plan er der sket en automatisering af kassebetjeningen ved f.eks. at medarbejderne ikke leengere
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skal serge for den manuelle kontante opgerelse og udlevering af returbeleb til kunden. Den
menneskelige interaktion med kontanter er minimeret til kun at omfatte modtagelse og levering,
men ikke opgarelse. Derudover er visse administrationsprocesser blevet optimerede. Dette giver
mindre ressourcesplid i form af tid og unedvendige omkostninger relateret til tidligere

magnetkorts administration og betjening.

5.2.3. Forventningerne

Det er Faktas forventning at biometri (og de nye kasseterminaler) skal vaere med at opfylde

folgende tre mal:

e Qget tryghed

Penge er i sidste ende bare penge, men nar medarbejderne eller kunderne kommer i farezonen, er
situationen en anden. Det er forferdeligt hvis nogen af medarbejderne eller kunderne skal degje
med langvarige psykiske skader pa grund af roveri af et mindre pengebeleb. Tryghed
symboliserer derfor den menneskelige sikkerhed, der skal sikre at alle kadens godt 4.100
medarbejdere skal fole sig trygge, nar de er pa arbejde, og at kunderne har samme tryghed nar de
handler ind. For medarbejderne er tryghed f.eks. ro, komfort og velvare til at kunne udfere
arbejdsopgaver uden stress og besvar samt at undga fejl og evt. trusler og chikane. For kunderne
er tryghed det, at kunne foretage indkeb uden at blive skremt eller berovet. Jeg udleder pa den
baggrund:

Biometri skal veere med til lette medarbejdernes dagligdag og forbedre arbejdsvilkdrene ved
bl.a. at sikre, at de ikke lcengere skal huske pa eller anvende magnetkort og nogler, og at de kan

fole sig sikre pd jobbet.

o (get sikkerhed
Sikkerhed er den tekniske tryghed, og bestar af to elementer: en ekonomisk og en social
sikkerhed. Den ekonomiske sikkerhed i form af biometri integreret i de nye kasseterminaler og
pengeskabe, betyder at kassebeholdningen ikke sa let som tidligere kan udleveres. Dertil er
kontanterne sikret 1 et lukket kredsleb Det vil minimere incitamentet til reveri, da den nu
forleengede tids forsinkelse gor det svert, at planlaegge en evt. flugt fra politiet. Herved er risiko
flyttet fra medarbejderen til systemet, der hindterer kassen, da de ikke laengere skal std og

handtere kontanterne. Den sociale sikkerhed betyder, at hjelpsomme kollegaer ikke lengere
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kan udldne kort og negler til glemsomme kollegaer eller, at medarbejdere mister eller beskadiger
dem sd nye skal bestilles. Herved undgas mistenkeliggorelse af uskyldige medarbejdere og

misbrug som folge af personifikationen. Herfra folgende udledning:

Biometri skal veere med til at raverisikre og tyverisikre butikker, og sikre at kun de rette personer

far adgang til at betjene kassen og dbne pengeskabet, samt at evt. tvister nemmere kan

efterfolges.

e Forbedre administration
I forste omgang vedrerer det administrering af magnetkort, hvor udstedelse af adgangspas friger
ressourcer og ventetid, som folge af en elektronisk automatiseret proces. En proces der tidligere
tog tre dage at gennemfore, tager nu kun under et minut. Dertil kommer login der nu tager under
fem sekunder. I serligt travle perioder hvor den butiksansvarlige skal foretage andringer 1
kassesystemet, er brugen af ’fingeren’ hurtigere end magnetkort og kode. Det gavner ogsd
situationer hvor medarbejdere overflyttes til andre butikker eller fratraeeder stillinger. Det centrale
samlingspunkt betyder, at Fakta slipper for at genoprette adgang eller bruge tid pa at

genindsamle og reaktivere magnetkort. Min udledning:

Biometri skal veere med til at optimere processer i virksomheden og dermed frigore ressourcer

til andre gavnlige formal.

De tre forventninger er meget fokuserede pa virksomhedens operationalitet, hvilket henleder til
at valget pa biometri, er, at forbedre produktiviteten. Ved at indfere biometri lettes hdndtering af
forskellige operationelle arbejdsopgaver. Samtidig virker det forbyggende mod reveri og svind.
Produktivitet betyder i midlertidig ikke at medarbejderne kommer til at arbejde mere effektivt
dvs. hurtigere men snarere at de undgar at begé fejl. Der forelegger intet grundlag til, at tro, at
Faktas hensigt med biometri, er at skabe mervardi for kunderne. Selvom denne er delvis
fokuserer den dog primert pa medarbejderne. Biometri skal heller ikke oge Faktas
forretningsverdi, da teknologien jo er tilgengelig for enhver anden. Dertil er synlige strategiske
overvejelser ikke blevet identificeret. Fakta kan dog som den ferste discountkade 1 Skandinavien
vaere med til at sette dagsordenen for sikkerheden, ikke alene i discountbranchen men ogsé
supermarkeder og hele detailbranchen. Det kan give Fakta en vis konkurrencemassig fordel i

form af specifik viden og erfaringer med denne avancerede teknologi.
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5.2.4. Biometri og strategi

Hos Fakta er fokusstrategien dominerende. Deres niche” er malrettet: et varesortiment pa 1.350
dagligvarer der deekker danske husstandes almene behov. Fakta ensker hverken at selge en vare
fordi den er kendt eller udbyde et bredere varesortiment, men blot vare “’din narvarende
discountbutik’ der har dine efterspurgte dagligvarer. Fokusstrategien er bade praget af en
omkostningsorienteret som produktorienteret retning, hvor teorien vil mene, at en virksomhed vil
dominere indenfor en bestemt retning. Dette er dog ikke ualmindeligt for Fakta eller for de andre
discountkaeder, som konkurrerer pa parametre som pris, kvalitet og service. Det
omkostningsorienterede fokus er nemlig med til at holde Fakta op pd markerne, ved at serge for
at organisationen hele tiden optimeres (intern pdvirkning) mens det produktorienterede fokus
sorger for at holde dem opdaterede om trends og behov (ekstern pavirkning). Det kunne f.eks.
dreje sig om at motivere dygtige medarbejdere til at tage en hgjere stilling 1 organisationen frem
for at rekruttere udefra Eller investering i ny teknologi som f.eks. forskellige slags

kundeselvbetjeningssystemer.

I Faktas vision udtrykker det, at veere en maerkevare, at Fakta skal vare kendt for sin made at
tilbyde discount pa, der i dag sker gennem ekspansion i form af nye butikker. Det, at veere det
foretrukne sted at arbejde indenfor dagligvaresektoren, stiller krav til Fakta om at udstréle
arbejdsglade, -inspiration og -vilkdr som de andre discountkaeder ikke kan tilbyde. Og endelig
det, at veere den fortrukne butik hvor der handles dagligvarer i, stiller krav til et
varesortiment med lave priser og hej kvalitet. Kunderne skal med andre ord opfatte Fakta som et
nemt, hurtigt og billigt sted at handle dagligvarer. P4 baggrund af disse “’krav” er vurderet

sammenhange mellem visionens elementer og forventningerne til biometri forneden.

Tabel 15: Biometri og Faktas strategi

Visions milsaetning Fokus Tryghed Sikkerhed Administration
At vaere en Synlighed, nemt, +)
merkevare hurtigt og billigt

Foretrukne sted at Varesortiment, pris, +)
handle kvalitet, rent

Foretrukn.e sted at Glazde, arbejdsmilj;a, n n +)
arbejde veerdier

+ direkte pavirkning  (+) indirekte pavirkning
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De eneste direkte synlige sammenhange mellem de tre forventninger til biometri og Faktas tre
visions mal, findes pa ’tryghed’ og ’sikkerhed’ og ’det foretrukne sted at arbejde’ med

forstnevnte som den vasentligste.

Biometri forbedrer arbejdsmiljeet og tilbyder medarbejderne trygge rammer, sa de kan udfere
deres arbejde sikkert, ubesvaret og fejlfrit. Det giver bl.a. udslag ved bekvemlighed, hvor
medarbejderne ikke skal huske pé kort, koder og negler men blot bruge dem selv til at
identificere sig pa jobbet. Der er ogsa mindre pres pa kassemedarbejdere og butiksansvarlige 1
travle perioder, hvor hurtig athjelpning er kritisk for dels at undgé stress, og dels for at undgé
lange koer og utdlmodige kunder. Hvis f.eks. en vare eller belgbsindtastning er gdet galt, skal
den butiksansvarlige tilkaldes for at lose problemet. Den tid, der gér fra kaldet, til personen er
ved kassen, og den tid det tager for dem i fellesskab at lase problemet, kan tage flere sekunder
og endda minutter. Jo mere denne tid reduceres, desto mindre behever kunden at vente og det
betyder 1 sidste ende rigtig meget. Den forbedrede sikkerhed i form af personifikation er med til,
at minimere incitament til at bega reveri og svind, fordi der nu ikke leengere kan sds tvivl om

identitet.

For de to andre visions mél er sammenhangene mere indirekte, hvilket er angivet af parentes
markeringerne. Det er nemlig ikke biometriens primere maél, at understotte disse selvom de
pavirkes i nogen grad af teknologien. Eksempelvis ved at Fakta bliver mere effektiv. Herved kan
flere ressourcer frigeres og anvendes til andre formal. Det er f.eks. ikke usandsynligt at frigerelse
af administrative ressourcer overfores til andre indsatsomrader, som 1 dette tilfeelde kan vere
ekspansionsplanerne eller ensket om et storre udbud af egne handelsvarer. Fakta har selv sat som
mél, at egne handelsvarer skal udger 50 % af det nuvaerende varesortiment. Flere ressourcer kan
sette pres pa leveranderernes forhandlingskraft og give Fakta sterre muligheder for egen

vareproduktion.

5.2.5. Biometri og aktorer

Medarbejderne har ofte varet navnt da teknologien primart er rettet mod dem, men den pévirker
ogsa andre parter. De vigtigste aktorer med relationer til Fakta, er vist nedenfor og sat op imod
forventningerne til biometri, tabel 16. Aktererne er blevet analyserede i1 forhold til direkte

pavirkninger og/eller afledte pavirkninger af teknologien med sidstnaevnte markeret med ( ).
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Analysen berorer kort magt, men ellers er fokus pd de fordele/nytte aktergrupperne drager af

teknologien.

Tabel 16: Biometri og Faktas akterer

Akterer Fokus Tryghed Sikkerhed Administration
Medarbejdere Gode vilkar,
arbejdsmiljo i i *)
Ledelse / Coop Oms®tning, vaekst ) (+) +
Kunder Pris, kvalitet, service,
sortiment, ) +)
beliggenhed,
parkeringsforhold
Leverander og Eksponering
samarbejdspartnere

+ direkte pavirkning  (+) indirekte pavirkning

Den aktergruppe som pévirkes mest er »medarbejderne«, som er i direkte interaktion med
teknologien. Denne “dominans” betyder at gruppens modstand alene, kan bevirke til om biometri
bliver en succes eller en fiasko. Faktas middel til at forhindre dette, har vaeret kommunikation og
uddannelse sa medarbejderne fik mulighed for at forstd hensigterne med teknologien og dens
funktion. Biometri betyder for dem, at de bl.a. ikke leengere skal huske eller barer rundt pa
magnetkort eller nogler og koder for at betjene kassen m.v. Det kommer til at g hurtigere med at
logge sig pd kassen, der under travle perioder er tidsbesparende. Samtidig er det ogsd en
signalverdi ud til omgivelserne, om, at smart og avanceret teknologi er indfert i Faktas butikker

hvilket gerne skulle minimere antallet af reveri- og svindtilfaelde.

Administrationsmassigt bliver det nemmere og hurtigere at vedligeholde adgangskontrol til
betjening af kassen og pengeskab. Derudover giver det udslag i form af besparelser, hvor Fakta
kan afsatte storre belob, forbedre medarbejdernes personlige videreudvikling, sociale

arrangementer eller gge egen vareproduktionen.

»Faktas ledelse og moderselskabet Coop« er den aktergruppe, der opnér sterst udbytte af
forventningen om ’lavere administration’. Gruppen er ikke 1 direkte interaktion med teknologien
som forrige gruppe men administrerer Faktas pengestromme. Mere effektiv administration
betyder lavere udgifter og en paenere bundlinie ved et storre overskud, hvis indtjening bibeholder
sit niveau eller stiger som forventet. Det signalerer at verdien af en konkurrencedygtig og

rentabel discountkaede. Ud fra en helhedsbetragtning giver de tre forventninger til biometri, en
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forbedret beskyttelse af organisationens ekonomiske aktiver. Der er tryghed for medarbejderne
og kunder og sikkerhed for kontanterne og forebyggelse imod reveri og svind, der alle er med til

at styrke organisationen.

»Kunderne« er ikke direkte pévirket af teknologien, da biometri 1 kasseterminaler og
pengeskabe ikke vedrerer dem. Dog har indferelse af biometri den signalverdi, at Faktas
butikker ikke leengere er ligesd modtagelige for roveri. Det alene skaber tryghed blandt kunderne,
der handler i Fakta Quick butikker, der holder abent til kl. 22.00. Dertil har minimering af
administration den effekt at den giver Fakta har mulighed for, at satse pd anden service,

selvbetjeningsudstyr eller produkter, som kan gge kundernes indkebsoplevelse.

Den sidste aktergruppe »Leverander og samarbejdspartnere« ligger lidt uden for de andre
grupper, da ikke pavirkes pd nogen omrader af biometrien. Alligevel er aktergruppen medtaget,
for det er ikke usandsynligt at naste biometriske projekt kan komme til at foregad pa dette

mellemled som f.eks. i forbindelse med varelevering.

5.2.6. Biometri og forretningsprocesser

Overordnet bygger Faktas vaerdimodel pa vardikaderelationer mellem leveranderer og kunder.
Pé den ene side skal Fakta tiltreekke og opbygge samarbejde med leveranderer, der kan leverer
attraktive kvalitetsvarer til rimelige priser. P4 den anden side skal Fakta ikke blot afsatte disse
varer til kunderne, men ogsd levere en god indkebsoplevelse. Imellem disse to relations led

ligger ogsa Fakta selv, hvilket skal forstds som ’Fakta-medarbejder forholdet’.

At skabe verdi for leverandererne og kunderne kan ikke gores foruden, at vaerdi skabes og der
bliver vaernet om medarbejderne. ’Leverander-Fakta leddet’ har i midlertidig ikke veret en del af

vores fokusomrade, si der bliver udelukkende koncentreret om medarbejder-Fakta-kunde

forholdet.

Den vigtigste relation 'medarbejder-Fakta-kunde’, som biometri kommer til at influere pa, er
som nzvnt kassebetjeningen. Tabel 17 viser en feor-og-efter sammenligning af involverede
aktiviteter. Der er ingen vaesentlige a@ndringer men ud fra medarbejderens synspunkt flyttes en

raeekke arbejdsopgaver til systemet, der gor den menneskelige interaktion mindre.
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For-biometri Efter-biometri
Systemets part Medarbejderens part Systemets part Medarbejderens part
1. Identificere 1. Medarbejder aktiverer 1. Identificere brugeren Medarbejder aktiverer
brugeren af kortet kassen 2—ldentificere-brugeren kassen
2. Varepris 2. Varer scannes afkortet Varer scannes
identificeres 3. Betaling modtages 3. Varepris identificeres Betaling modtages
3. Samlet betaling 4. Returbelgb opgeres 4. Samlet betaling (nu kun sedler)
udregnes 5. Bon og returbelab udregnes 4.—Returbelob-epgores
4. Betaling udleveres 5. Betaling registreres S5—Boen-oegreturbeleb
registreres 6. Difference udregnes udleveres
5. Difference 7. Difference udbetales
udregnes 8. Bon udskrives
6. Bon udskrives

Almindelig skrift= Aktivitet uendret Fed skrift = Aktivitet tilfojet Fed-skrift = Aktivitet fjernet

Man kan undre sig over, om det ikke blot er et spergsmél om tid for medarbejderen helt "fjernes”
fra kassebetjeningen, s& de derved kommer til at bruge (mere) tid pa andre arbejdsopgaver. Det
er sandsynligvis ikke pga. manglende tiltro til medarbejderne, at handteringen af de skonomiske
transaktioner er fjernet fra dem, men snarere for at beskytte dem imod reverier og bevidste som
ubevidste skonomiske svindelhandlinger. Med flytningen har systemet overtaget en storre part
og givet gennemsigtighed og pracision i forhold til tidligere. Nar medarbejderen f.eks. logger sig
pa kasseterminalen, er det nu ikke langere ejeren af magnetkortet der identificeres men den
egentlige bruger hvilket minimerer misbrug. Yderligere mht. udlevering af returbeleb, er det
heller ikke lengere medarbejderne der stir for optalling men systemet, der vil fjerne for lidt eller
for meget tilbagebetalinger og dermed kassedifferencer. Betydning af fernavnte, er en hurtigere
performance og mere pracis sikkerhed. Kombinationen af at kassemedarbejderne udelukkende
skal fodre systemet med sedler og scanne varerne, med brugen af fingeraftryk som adgang, burde

sikre en hurtigere betjening for kunderne.

For at sette kassebetjeningen i relief til forventningerne til teknologien, er det nedvendigt at se 1
henhold til de performance/kvalitets mal der er tilknyttet denne forretningsproces. Det giver
nemlig ingen mening at udfere dette pa de enkelte aktiviteter, da kassebetjeningen skal betragtes

som en helhed. Her er performance malene et mere hensigtsmassigt sammenligningsgrundlag.
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Tabel 18: Kassebetjeningsforlebet og biometri

Performance mal Tryghed Sikkerhed Administration
Betjeningstid + +
Fejlrisiko +
Sikkerhed +

+ direkte pavirkning ~ (+) indirekte pavirkning

Biometri er med til at oge effektiviteten ved kassebetjening, der forudsetter en hurtig, fejlfri og
sikker proces. En hurtigere betjeningstid kan tilbageferes til forventning om tryghed og
administration. Tryghed skal her opfattes som bekvemlighed hvor medarbejderne hurtigere kan
logge sig pd kasseapparaturet for enten at dbne eller foretage @ndringer. Eftersigende tager det
mindre end fem sekunder. Dertil skal de ikke lengere huske pd koder eller magnetkort, si de
skal blot koncentrerer sig om at betjene kassen og kunderne frem for at bekymre sig om
sikkerhedsmaessige procedurer. Forventninger om forbedret administration kommer til udtryk
ved at det nu tager under et minut at oprette nye medarbejdere mod tidligere tre dage. Det giver
mulighed for at se@tte dem hurtigt i gang sa kan opleve det daglige tempo. Mindre fejl og storre
sikkerhed omkring det, at sidde ved kassen kommer ikke kun, som folge af biometri men ogsé af

de nye og avancerede kasseterminaler, og tidslase pa pengeskabene.

Biometri alene betyder en forbedret identifikation af kassebrugeren hvor Fakta nu kan vare helt
sikker pd, at personen er autoriseret og en del af Fakta. Det vil fjerne evt. incitament til
personalesvind og minimere antallet af kassedifferencer og misbrug. Meldingen fra
medarbejderne er klar og enslydende: ’Det er blevet meget lettere og tryggere at vere

medarbejder 1 Fakta!’ [Vitani, 2006].

5.3. Opsamling

Hos Fakta har brugen af biometri i form af en fingeraftrykslesning medvirket til, at simplificere
adgangsprocedurer ved at erstatte magnetkort, koder og negler i forbindelse med kassebetjening

og adgang til pengeskab. Forventningerne til biometri har veret tredelt:

e At oge tryghed for bdde medarbejdere og kunder.
e At gge sikkerhed ved identifikation og verifikation af legitime brugere.

e At forbedre administration ved procesoptimering.
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Nedenstdende giver ét overblik over biometriens vardi i organisationer. I hovedtrek illustreres
hvordan Fakta valgte at handtere biometri mht. overvejelse, opnaelse og forankring. Rubrikken
til venstre reprasenterer de vaerdielementer, der muliggjorde brugen af biometri. Den midterste
rubrik er forventninger til biometri og hvordan de er omsat”. Rubrikken til hejre reprasenterer

de resultater, der er opnéet.

m  Innovativ arbejdsplads

Fokus: Kassebetjening og pengeskabe

Dansk m  Feerre roverier

biometrisk

leverandar @ge person
identifikation og
minimgre penge m  Forbedret

] . risci I arbejdsmiljg/vilkar
Undga raveri, "
> m  Tryggere

tyveri og svind indkgbsoplevelse

Beskyttelse af

Enkle og sikre P
processer: der |

A 4

medarbejdere,

kunder og

sparer tid og fejl omsaetning

= Administration:
- Oprettelse: 3 dage ->
ét minut
- Login under fem sek.

Risikovillighed
Info + Udannelse

I forbindelse med biometriens pavirkning af Faktas strategi, aktorer og forretningsprocesser, er
der ikke fundet direkte vardisammenhange for alle tre organisatoriske elementer. Faktas
medarbejdere er identificeret som den aktergruppe, der opnér sterst fordel af biometri sociale
sider: bekvemlighed og tryghed. Da de er i daglig interaktion med teknologien kan deres udbytte
kan betegnes for at varende anvendelsesvardien af teknologien. Faktas ledelse og
moderselskabet Coop omvendt drager storst fordel af biometriens informationsteknologiske side:
effektivitet, sikkerhed og produktivitet. Det er teknologiens ekonomiske krafter, som er deres
vaerdiudbytte. Mht. Faktas forretningsprocesser er det primert kassebetjeningen der pavirkes. Og
pad en made er det de informationsteknologiske kreafter, der her er vaerdiudbyttet set ud fra et
procesorienteret synspunkt. For strategi kommer péavirkning pa visionselementet ’det fortrukne
sted at arbejde’. Dog er det ikke verdien af biometriens egenskaber der her kommer til udtryk,

men signalverdien af dem.
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6. Biometri iblandt danske virksomheder

Dette kapitel indeholder:

1) Vurdering af danske virksomheders kendskab og holdning til biometri (afsnit 6.1, s.78)
2) Vurdering af teknologiens fremtidsudsigter indenfor denne gruppe (afsnit 6.3, 5.83)

6.1. Biometrisk gjebliksbillede anno 2007 i Danmark

Gennemgangen af det biometriske gjebliksbillede iblandt danske virksomheder omfatter

folgende:

= De opfattede attributter af innovation (afsnit 6.1.1, s.78)

o Hvordan forholdes der til biometriens egenskaber?

Type af innovationsbeslutning (afsnit 6.1.2, s.81)
o Har bestemte faktorer pavirket beslutningsprocessen?
» Kommunikationskanaler (afsnit 6.1.3, s.81)

o Hvordan vurderes kilder til information om biometri?

Naturen af det sociale system (afsnit 6.1.4, s.81)
o Har dansk erhvervsliv haft nogen indflydelse?
= Omfang af forandringsagenternes reklameindsats (afsnit 6.1.5, s.82)

o Hvordan har markedsferingen af biometri veret?

Ojebliksbilledet er baseret pa respondenternes svar fra spergeskemaundersggelsen suppleret med
artikler, nyheder og anden materiale fra danske medier. Selve spergeskemaundersegelsen og

grafiske diagrammer over resultaterne, side 104.

6.1.1. De opfattede attributter af innovationen

Denne kategori omhandler biometriens egenskaber, der bliver opfattet af medlemmerne af det
sociale system, dvs. de danske virksomheder. Om de fem underkategorier forholder resultaterne

fra spergeskemaundersogelsen sig séledes:
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* Om den relative fordel
Respondenterne vurderer, at de storste fordele med biometri er, at teknologien kan lette
medarbejdernes dagligdag 1 form af brugervenlighed og tryghed (28 %), lette administrative
byrder (18 %) og oge sikkerheden (18 %). Fordelene er her tet relateret til biometriens
anvendelsesomrader dvs. adgangskontrol, identifikation og overvigning. Her er teknologien
udset til at erstatte de nuverende adgangsartefakter f.eks. Personal Identification Numbers
(PINs)*, passwords®, negler*, kort® etc. Dette skyldes iser medarbejdernes uforsvarlige
handtering af adgangsartefakter, der bade koster tid og penge og underminimerer
(data)sikkerheden. Et konkret problem er, at det ikke er muligt at vurdere om det virkeligt er
ejeren af adgangsartefaktet, der har sikret sig adgang eller om det er en anden der har misbrugt
det! Her skaber biometri klarhed ved at personificere adgangen. Udgangspunktet i noget
organisk, unikt, altid tilgengeligt, vanskeligt at forfalske, og som ikke kan udlénes, gor

mulighederne for at omgé systemer vasentligt mindre.

Dertil folger lettelse af administrative byrder 1 forbindelse med administration af
adgangsartefakter. Her kan f.eks. udstedelse af adgang via fingeraftryk vere fri for
transaktionsomkostninger, idet adgang styres elektronisk i modsatning til omkostningerne
forbundet med fysiske kort og negler, der ogsa tager tid at bestille. Den ogede sikkerhed ligger 1
de egenskaber som karakteriserer de forskellige biometriske losninger, favoriseret af egenskaben:

unikhed.

*  Om kompatibilitet
Der er stor abenhed blandt respondenterne til biometri. Den overvejende del pd 65 % finder
teknologien interessant, 9 % er skeptiske mens 4 % finder teknologien foruroligende. 22 % har

ikke taget stilling dvs. svaret ’ved ikke’.

Respondenterne blev som sa ikke direkte adspurgt om deres kultur og normer til biometri. Det
formodes dog, at eftersom biometri kan paralleliseres til hverdagssituationer, hvor vi hilser pa
hinanden ansigt til ansigt (ansigtsgenkendelse og ejengenkendelse), navner vores navn

(stemmegenkendelse) eller giver handtryk (fingeraftryk og hind geometri), at sa vil biometri

0 Eksempelvis til dankort, magnetkort, bygninger, degnbokse etc.

*! Eksempelvis til computeren, e-boks, e-mail, edb-systemer etc.

2 Eksempelvis til bilen, kontoret, hjemmet, depoter etc.

* Eksempelvis omfattende betalingskort, magnetkort, identifikationskort, pas, kerekort, sygesikringskort etc.
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ikke skabe yderligere konflikter. Biometri bidrager siledes ikke til anderledes
autentifikationsprocesser, men erstatter blot adgangsartefaktet der samtidig kompletterer for

manglerne ved de traditionelle metoder.

*  Om kompleksitet
Respondenternes forhdndsviden omkring biometri er stor og indikeres af en svarprocent pd 74 %.
Besvarelserne 1 de senere sporgsmél viser dog, at specifik viden om biometri er mangelfuld. I
spergsmal hvor respondenterne bliver bedt om at tage stilling til bestemte omréder pa biometri,
svarede overvejende "ved ikke’. Den gennemsnitlige svarprocent for denne kategori udgjorde 43

%, og 1 et sporgsmal kom svarprocenten pa ’ved ikke’ helt op pa 70 %!

*  Om mulighed for afprevning
43 % af respondenterne havde, forinden spergeskemaundersggelsen, stiftet bekendtskab med
biometri. De var alle arbejdsrelaterede pa naer én respondent, der har stiftet bekendtskab med
biometri i privatgjemed. Den mest populare biometriske losning var fingeraftryksudstyr afprovet
pa computere og barbarer med overvejende positive og gode oplevelser. Enkelte havde dog

darlige oplevelser men uden at uddybe det nermere.

I Danmark er der generelt relative f& muligheder for at afpreve biometri. Det er dog muligt visse
steder, at afprove teknologien uden selv at skulle investere i biometrisk udstyr. De nyere barbare
computere er eksempelvis udstyret med en biometrisk sensor, som gor det muligt at logge pa via
sit fingeraftryk. Dertil kan man erhverve biometrisk udstyr, som kan tilsluttes computeren eller

andre elektroniske enheder.

I kommerciel sammenha@ng navnes rederiet — Bornholmertrafikken — der tilbyder
transportydelser til og fra Bornholm. Siden 2003 har de tilbudt kunderne
servicen ’Bornholmerkortet’, hvor pendling betales ved brug af fingeraftryk. Via et smart-card,
der indeholder en kopi af deres fingeraftryk, kan kunderne i stedet for menter, sedler og
dankort/kreditkort, placere en finger pa en scanner. Safremt indholdet pa kortet matcher med den
foretaget scanning treekkes transportudgiften automatisk pa dankortet/kreditkortet. For de daglige
pendlere betyder dette, en hurtigere indregistrering og intet behov for at have kontanter/kort

parat. Det gor rejsen mere bekvemmelig.
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For SAS er planen 1 lebet af 2007 indferelse af fingeraftryk som gatecheck i de danske lufthavne,
som led i EU-parlamentets beslutning om at samtlige EU borgere skal besidde et biometrisk pas.
Det betyder at biometri vil komme til at vere en naturlig del af sikkerhedschecket i danske

lufthavne, hvor rejsende far lov til at stifte bekendtskab med teknologien.

* Om observerbarhed
Spergeskemaundersogelsen fik ikke afdaekket dette omrade mht. respondenternes opfattelser til
omkring brugen af biometri dvs. hvorvidt indferelsen har givet synlige resultater. Dette skyldes
simpelthen det begreensede antal af respondenter som reelt har anskaffet biometri. I henhold til

om forventningerne om biometri blev opfyldt, svarede respondenterne ’1 hej grad’.

6.1.2. Type af innovationsbeslutning

Anskaffelse af biometri skete udelukkende pé frivillig basis. Dvs. uafthangig af, hvad andre
medlemmer af det sociale system métte mene. Med undtagelse der var tale om institutioner hvor

biometri er indfert som folge af EU-krav eksempelvis i lufthavne.

6.1.3. Kommunikationskanaler

Ifolge respondenterne har de dominerede kilder til information om biometri, veret aviser (25 %)
og tv (21 %) efterfulgt af Internettet (13 %), udenlandske nyhedsmedier og artikler (13 %) og
radio (10 %). Det tyder pa, at selve markedsferingen af biometri, er foregdet via massemedie
kanaler, og med stor effekt til folge. Séledes havde over 74 % af respondenterne kendskab til

biometri for de laste introduktionen i spergeskemaundersogelsen.

6.1.4. Naturen af det sociale system

Det sociale system er defineret som et st af interrelaterede enheder, der er fazlles 1
problemlosningen om at nd et mal. Kulturen, normer og maden hvorpa kommunikationen i det
sociale system er struktureret, har indvirkning p& en innovations adoptionsrate som enten en

positiv indflydelse eller som en barriere [Rogers, 1995].

David Ka Wing Yu Side 81 af 119



Copenhagen Business School | 6. Biometri iblandt danske virksomheder |

Tabel 19: Biometri i Danmark

Virksomhed Sted Branche Indfert Biometrisk | Estimeret
ar lgsning brugere
SAS * Kbh. lufthavn Rejse (fly) 2007 Fingeraftryk -
SAS ® Alborg Lufthavn Rejse (fly) 2007 Fingeraftryk -
Ringkebing bibliotek * Ringkebing Offentlig Service 2007 Fingeraftryk 500
Fakta A/S *’ Vejle Detail (dagligvare) 2006 Fingeraftryk <4.100
Telia * Horsens Tele kommunikation 2006 Iris 10
Hks.dk * Alborg Skoproducent 2006 Fingeraftryk 12
Bornholmertrafikken Koge Rejse (skib) 2003 Fingeraftryk 9.500

Dette er i denne forbindelse karakteriseret ved Dansk Erhvervsliv. Der er saledes intet der
indikerer at safremt en virksomhed skulle have lyst til at anskaffe biometri, at nogle skulle hindre
dette. Dertil er dansk erhvervsliv meget opsat pa at fremme biometri i Danmark. Bl.a. har de
indledt samarbejde med interesseorganisationer som Danish Biometrics Research Project Forum,
Dansk Standard og ITEK der er en del af Dansk Industri, for at se pd de fremtidige muligheder.
Demografisk er det bemarkelsesverdigt, at de fleste biometriske projekter har fundet sted 1
Jylland, se tabel 19. Det vurderes ogsd at over 200 danske virksomheder i dag har biometri

installeret [Vitani].

6.1.5. Omfang af forandringsagenters reklameindsats

Det er min opfattelse at leveranderer af biometriske losninger har anvendt en *pull strategi’ dvs.
hvor de forventer at danske virksomheder der er interesserede 1 biometri, selv finder frem til
leverandererne og tager kontakt. Deres synlighed er séledes udelukkende malrettet branche
teknologimedier. Det vare computerworld.dk, comon.dk, bitconomy.dk og itek.di.dk, der
suppleres af messer og events samt periodiske nyhedsindslag og artikler eller nir leveranderer

modtager prestigefulde udmarkelser.

6.2. Vurdering
Pé baggrund af de indsamlede data, lader det til at biometri er blevet godt modtaget af de danske
virksomheder. Der er mange positive elementer pa den biometriske forstdelse blandt de

adspurgte danske virksomheder. Generelt hersker en positiv indstilling overfor teknologien.

* http://www.dr.dk/Regioner/Kbh/Nyheder/Andet/2006/11/09/070829.htm

* http://www.aalborg.dk/Dansk/Business/?ctrl=424&data=113%2C2300667%2C53 1 &count=1
* http://www.computerworld.dk/art/388162cid=2&q=Biometri&a=cid&i=2 & 0=0&pos=1

7 http://www.fakta-presse.dk/02pressemeddelelser250.htm

* http://www.computerworld.dk/art/32755?cid=2&q=Biometri&a=cid&i=2&o=17&pos=18

* http://www.computerworld.dk/art/32675?a=related&i=32736

>0 http://comon.dk/index.php/news/show/id=31150
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Alene kendskabet til dens anvendelsesmuligheder gor dem 1 stand til pa et overordnet niveau at

forholde sig til teknologien.

I deres opfattelse af teknologiens attributter taler relative fordel, kompatibilitet og mulighed for
afprevning ’for’, mens dette kun ger sig delvis galdende for kompleksitet og observerbarhed.
Dette er dog ikke ensbetydende med en forkastelse af teknologien, blot en lavere adoptionsrate
der kommer til udtryk ved den afventende holdning. Der er ikke identificeret umiddelbare
modarbejdende mekanismer i1 det sociale system, som forhindrer respondenterne i at anskaffe
teknologien. Og den rigelige mangde af information og maden kommunikationskanalerne har
vaeret brugt, er vellykket. Dog kunne en storre reklameindsats fra forandringsagenterne have

varet onsketverdigt.

Den storste afvigelse der lader til at gd imod dansk succes med biometri, er konkret viden
omkring teknologien. Selvom spergeskemaundersegelsen viser lyspunkter, er det bekymrende
at ’ved ikke’ 1 gennemsnit er afkrydset 43 %. Enten skyldes det utydelig formulering, eller maske
direkte mangelfuld viden? I naeste afsnit identificeres og gennemgas de udfordringer, som

biometri stir overfor i relation til de danske virksomheder.

6.3. Fremtidige udfordringer

Respondenterne blev i spergeskemaundersggelsen bedt om, at tage stilling til en raekke udsagn.
Dette omfattede vurdering af biometri pd seks omrédder: sikkerhed, tryghed, funktionalitet,
privatlivsbetydning, brugervenlighed og pris. En grafisk fremstilling af, hvor de danske
virksomheder star i forhold til udsagnene, fremgér af figur 18. De er fastsat efter antallet af
positive besvarelser. Figuren indikerer indirekte, at markedsfering er fokuseret pa teknologiens
brugervenlighed, funktionalitet og sikkerhed. Det svarer rimeligt godt til forventningerne og de
positive sider af teknologien, hvorimod de mindre positive og maske usikre sider af biometri,

lader til at veere gemt "vaek™ 1 baggrunden.
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Figur 18: Vurdering af biometri pa seks omrader

Sikkerhed

Tryghed Funktionel

Privatliv Brugervenlighed

Ud fra spergeskemaundersogelsen sammenholdt med diverse artikler, er de umiddelbare
identificerede udfordringer i relation til beslutningsprocessen relateret til de forste to faser: viden
og overtalelse. For at biometri skal opnd sterre succes hos danske virksomheder, er det

nedvendigt at fokuserer pa efterfolgende fire omrader.

6.3.1. Gge fokus pa de danske portalfora

Det handler 1 dag ikke om at vide alt, men vide hvor man kan finde alt. Det er ikke awareness
eller how-to viden om teknologien der er mangelfuld, men principles der vurderes at skyldes
respondenternes manglende stillingtagen, se side 35 [Rogers, 1995]. Med den volumingse
mengde af information pd biometri er det rart at vide, hvilke danske initiativtagere man kan
henvende sig til, hvis man har specifikke sporgsmal. Her skal opmarksomhed drages mod de
danske ressourcer der beskaeftiger sig med biometri. Heriblandt de to danske portalfora, Danish
Biometrics Research Project Consortium (DBRPC)’! og Dansk Biometrisk Forum (DBF)*, der
yder en stor indsats for at fremme biometri i Danmark. DBRPC er f.eks. initiativtager bag den
forste biometriske uddannelse 1 Danmark efter samarbejde med Fraunhofer IDG 1 Tyskland og
Institut for Informatik og Matematisk Modellering pa DTU. Begge portaler giver et godt indblik

1 teknologien uden at ga for teknisk til vaerks, hvorfor de er gode steder at starte for interesserede.

*! www.danishbiometrics.org
32 www.danskbiometriskforum.dk/
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6.3.2. Krav om (mere) kvalitativ information

Det er ikke kvantitet af materiale om biometri der mangler men kvalitet. Funktionel viden, frit
oversat fra ’technology knowledge’ *® er ikke problemet. En kropsdel placeres pa en
sensor/scanner, som herefter foretager en lesning og sammenligner med en eksisterende kopi.
De, der til daglig er bekendt med sikkerhedsprocedurer i form af brugen af negler, kort, og
password og PINs, vil ikke se de helt store @ndringer med biometri. Det er derimod teknisk
viden, frit oversat fra ’technology consciousness’>*. Altsd de specifikke elementer som
karakteriserer biometri respondenterne 1 spergeskemaundersogelsen mangler. Stillingstagen til
f.eks. hvor omkostningskravende biometri er eller hvilke indflydelser biometri medforer, er ikke
tilfredsstillende og antyder, at respondenterne ikke (bevidst/ubevidst?) har sat sig ordentlig ind 1

teknologien.

Behovet er praktiske eksempler illustreret med kvantificerede resultater vha. case studies eller
business cases. De afbilder en specifik del af virkeligheden, og adresserer de vasentligste
hovedpunkter. De er nemmere at forholde sig til end teoretiske modeller og forestillinger, der
mangler praksis interaktion [Yin, 2002] [Riley Jr, Kleist, 2005]. Forventning om lavere
omkostninger har ikke sa stor effekt som dokumentation fra virksomheder, som eksempelvis har
sparet 100.000 kroner ved at omlaegge sikkerhedsadministrationsprocedurer vha. biometri. Det
kunne ogsa vere en kortlegning af samtlige omkostninger, der har veret forbundet med
investeringen sd interesserede kan danne sig et billede over ressourcekravet [Hurkens & Wynstra,
2003/2004] [Verisign, 2005]. Det er selvfolgelig relativt fra virksomhed til virksomhed, men de
fungerer som velegnede rettesnore. Forestillinger om biometri er siledes inspirerende lesning
men ikke beslutningsafgerende. Det er derimod konkrete erfaringer, maleresultater og analyser,

som der kan forholdes til.

6.3.3. Overvinde image som umoden teknologi

I forhold til for f& ar siden er biometri 1 dag vasentlig forbedret og mange
af “bernesygdommene” fjernet. Det er forskelligt fra teknologi til teknologi hvor mange ar det
tager for den at modne. Det er min vurdering, at det yderligere vil tage et par ar for biometri for

alvor slar igennem. Umodenheden skal ses i lyset af den megen usikkerhed omkring biometri,

>3 Indsigt i hvordan en teknologi anvendes og vedrorer brugen.
>* Indsigt i hvordan en teknologi fungerer sdsom principperne, strukturer og mekanismerne bag og relateret til
installation, fejlfinding, losning og evt. forbedringer.
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der ikke skaber den nedvendige accept og tillid til teknologien som pévirkes. Dette indikeres bl.a.
af den tilbageholdende indstilling blandt respondenterne. Alene begrebsterminologi forvirring
indikerer, at man ikke kan blive enige om definitionerne. Falsk rejektions rate og falsk accept
rate bliver af nogle kommenteret som falsk positive rate og falsk negativ rate, og biometri

skrives som biometry, biometric eller biometrics, men alle mener det samme.

En teknologi kan dog sagtens opfattes som moden, selvom den stadig har plads til forbedringer
som tilfeldet med Internettet og mobiltelefoni, hvis den er bred accepteret. Det vi kan habe pa
med tiden, er at det ihaerdige arbejde pa at na falles standarder for biometri og udbredelse af

biometri 1 dagligdagen, vil fjerne umodenhedsmarkatet.

6.3.4. Den sociale forhindring - skraekken

I Danmark har biometri endnu ikke opnédet den anerkendelse som teknologien eksempelvis har
opnéet 1 lande som USA, Asien eller UK. Efter min opfattelse skyldes dette ikke, at folk ikke kan
se det positive i1 teknologien eller at teknologien leder efter sin ’killer application’ — det, der
appellerer folk til at kebe et bestemt produkt eller service som eksempelvis Lotus 1-2-3 var for
IBM’s computere, Mario for Nintendo, Mickey Mouse for Disney osv. I min vurdering skyldes
det skrakscenario hvor en bruger en dag ikke kan fa fat pd sine data, ikke bliver last ind 1
bygningen eller verst far stjdlet sin identitet. Konsekvenserne i forhold til sterre sikkerhed og
bekvemlighed er simpelthen ikke risikoen vaerd. Saledes virker ny teknologi skreemmende for de
fleste hvor kun de virkelige ihardige tor at tage chancen [Rogers, 1996]>°. Maske er den
nuvarende livscyklus pa biometri normal? Faktisk kan vi jo se at antallet af biometrisk projekter

er stigende 1 2006 og 2007, se side 81.

6.4. Opsamling

Danske virksomheder er generelt dbne overfor biometri. Der er identificeret en bred forstaelse
for teknologiens fordele og hvilke anvendelsesmuligheder der er tilknyttet. Der eksisterer ingen
modarbejdende mekanismer for virksomheder, der ensker at anskaffe sig biometri. Mht. selve
markedsforingen af teknologi har massemediekanaler varet vellykket i den forstand, at
overvejende danske virksomheder kender til biometri. Det kniber til gengzld for de danske

virksomheder at tage stilling til konkrete emner der er relateret til teknologien.

> Hentydning til hvilke slags personer, der valger at adoptere en inovation efter ar den er lanceret.
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Fire udfordringer er identificeret, der alle er relaterede til de to forste faser 1

beslutningsprocessen.

Viden >> Overtalelse>> Beslutnin>> Implementer>> Bekmftelse>

Fokus pa danske fora
Umoden teknologi
Den sociale frygt

Case studies

Fokus pa de danske biometriske fora er en slags grovsortering af den enorme kvantitative
datameengde, der vil skabe bedre overblik. Fora som disse er nemlig gode udgangspunkter for
interesserede i teknologien idet de indeholder relevante artikler og anden brugbar information
om biometri og dens udvikling. Efterspergsel efter flere case studies vedrerer dokumentation
af overvejelser og resultater fra virksomheder der har investeret i biometri. Studierne, der
omsatter biometri i praksis agerer som appetizer der tiltaler den ’best practice’ orientering som
biometri er drevet af. Imaget som umoden teknologi drejer sig om at overvinde de usikkerheder
der forbundet med teknologien som f.eks. terminologi, standarder og integration. Det, at vere
fastlast til en leverander miminere graden af valgmuligheder hvilket er uensket af de fleste
virksomheder. Derudover er den sociale frygt som er en mistillid til teknologien om de alvorlige
konsekvenser hvis nu biometri fejler at autentificere en person i specielt forretningskritiske

situationer.
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7. Konklusion

I athandlingen er foretaget en vurdering af biometri ud fra et teknologisk, ekonomisk og socialt
perspektiv. Henblikket var at afdaekke hvad nytte danske virksomheder kan drage af biometri og

hvordan den realiseres. De konkluderende hovedpunkter er:

Teknologisk set er biometrisk verdi relateret til to temaer: Sikkerhed og Administration.
Sikkerhed skal forstds ved beskyttelse af aktiver. Det er f.eks. personer, folsomme oplysninger,
virksomhedsdata, kontanter og o.lign. Muligheden for at personificere adgang dvs. preacis
autentifikation af brugere, er en forsterkning til integritet. Den sikrer nemlig, at kun berettigede
personer kan lase, benytte, se eller &ndre de bestemte ressourcer. Kroppens egenskaber alene er
ogsd sa distinktive, at ikke to personer besidder de samme karakteristiske egenskaber. Det
vanskeliggor kopiering, forfalskning og tyveri. Misbrug og svindel vil derfor kunne minimeres.
Administration relaterer til simplificering og effektivisering af forretningsprocesser. Det giver
udslag i besparelser og/eller performance forbedringer. Brugen af biometri kan fjerne en
reekke omkostninger, der eksempelvis er forbundet med re-set af password, udstedelse af
adgangspas eller ansettelse af fysiske vagter. Dertil kommer de afledte performancemassige

fordele som folge af informationsteknologi, der giver storre fleksibilitet og automatisering.

Okonomisk set — med udgangspunkt i det organisatoriske miljo — indikerer, at biometrisk vaerdi
primart er relateret til aktererne i organisationen. Biometri skaber séledes her-og-nu resultater
for de implicerede personer, der er i direkte daglig kontakt med teknologien. Det kommer til
udtryk ved sikkerhed, tryghed, bekvemlighed og performance. De mere langsigtede resultater er
forbundet til de personer, der har stiet bag indferelse af teknologien og kommer i form af
okonomiske besparelser. Sekundart folger pavirkning af forretningsprocesser og strategiske
elementer. Dvs. at biometri er fokuseret pa en organisations infrastrukturelle og transaktionelle

omrader — de operationelle og taktiske aktiviteter frem for strategiske aktiviteter.

Socialt set er biometrisk verdi relateret til bekvemlighed. Bekvemlighed er den tryghed ved
ikke at skulle huske, frygte at beskadige eller miste sine adgangsartefakter. Da kroppen er en del
af dig behover du ikke at bekymre dig om at glemme, miste eller efterlade dem. De er ogsé
relative uforanderlige over tid og selv-generende sa (n@sten) ingen vedligeholdelse er pakravet.

Det, at autentifikation ikke lengere baseres pa fysiske genstande eller er relateret til
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hukommelsen, men i en selv symboliserer menneskelig adfaerd, sikrer et bedre forhold imellem

brugerne og sikkerhedssystemerne.

For at realisere veerdierne i biometri athenger succes af tre elementer:

1) Forstaelse til biometri relaterer sig til emner som sikkerhed, tryghed, brugervenlighed, pris,
indflydelse pa privatliv og funktionalitet. En bred forstdelsesramme er nedvendig for at kunne
forholde sig til teknologien. Manglende baggrundsviden vil gere det svart at forstd biometri og
overfore den til ens virksomhed. 2) Behovet skal drive projektet og medvirke til at synliggere
forventninger. Det skal helst gerne vare noget konkret som direkte kan relateres med biometri.
Her vil optimisme medvirke til at skabe merverdi for organisationen, sa investeringen ikke ender
med at blive til en bekostelig affeere. I den forlengelse skal 3) De rette forhold skabes for
biometri der bade galder for, under og efter beslutningsforlabet. Biometri er simpel at forsta,
men bag teknologien ligger problemstillinger som kraver omhyggelig handtering. Det krever
dels en sund gkonomi og dels opbakning fra de implicerede parter. Her er kommunikation og

information omkring den biometriske indferelse essentiel.

Fire udfordringer er derudover blevet identificeret mht. at fremme biometri i Danmark, der er:
e Fokus pa danske biometriske fora
e Flere case studies
e Image som umoden teknologi

e Den sociale frygt

Den vigtigste udfordring er eftersporgsel efter flere case studies. Disse skal kvantificere og
kvalificere udbyttet, opsamle konkrete erfaringer og komme med gode rad til potentielle
tvivlende anskaffere. Det lader i den sammenheng til, at bioemtri er *best practice drevet’, sé jo
mere information om teknologien 1 anvendelse, desto sterre muligheder er der for at teknologien

skaber mere interesse.
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8. Perspektivering

I nerverende athandling er gennemfort en indledende beskrivelse og analyse af, hvad biometri
indeberer. Den har i hej grad varet praeget af en akademisk vinkel, der har vaeret fokuseret pé at
beskrive og udforme modeller, der klarlagde vardi med biometri baseret pa eksisterende
litteratur og anden indsamlet materiale. Der mangler i den forbindelse en direkte opvejning imod

praksis. Udfordringen ’flere case studies’ finder jeg som den meste interessante.

En indgangsvinkel til at gribe fat, vil eksempelvis vare, at gennemfore komparative studier af
virksomheder og organisationer, der har adopteret biometri. Deres erfaringer, viden og opnaede
resultater kan vaere med til at oge indsigten i forholdet mellem biometri og ens organisation.
Dertil gennemforelse af deciderede detaljerede single-case studies med kvantificerbare og

kvalitative resultater.
En anden indgangsvinkel er, at gennemfere modenhedsanalyser pé forskellige potentielle
virksomheder for at se, om de er parate til biometri. Det kunne man gere ved f.eks. at overfore

ideerne fra Capability Mature Model (CMM) og korrigerer dem til biometri.

Jeg er ikke i tvivl om, at flere case studies der dokumenterer det opndede udbytte ved brug af

biometri, vil gare det lettere at overbevise tilbageholdende, der er usikre pé teknologien.
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9. Bilag

9.1. Dokumentation for afhandlingsstarrelse

Ordoptalling 2 x|
Skatistik:
Sider &4
Crd 24,444
Tegn {uden mellemrunm) 144.376
Tegn {med mellermrum) 167.941
afsnit 1.085
Linjer 3.246
Tkkz-asiatiske ord 24,444
Asiatiske teqn, koreanske ord 1]
[ Medtag fodnoter og slutnoter
Wiz veerktaislinie

Ovenstaende ordoptalling er eksklusiv forside, indholdsfortegnelse og bilag.

Udregning af normalsider for analyserapporten

Antal tegn: 2100 + 167941 = 170041
Antal figurer x 700 tegn: 18 *700= 12600
I alt: 182614
Antal sider (én ns = 2.275 tegn*): 80,28

*DE@K-hiandbogen HA (dat.) 2002/2003
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9.4. Interview og spgrgeskemaundersggelse

9.4.1. Interview spgrgsmal

Lidt om mig selv og afhandlingen:

Handelshgjskolen i Kebenhavn, cand.merc.(dat.). Afhandling om biometrisk verdiskabelse.
Interesseret i denne spandende og innovative teknologi. Ikke sd udbredt studeret omrade.
Mangler casestudies - mange government initiativer (USA og Asien). Danmark forst i lebet af
efteraret (kbh lufthavn). Anvender et multiperspektiv framework: Teknologisk, @konomisk og
Socialt syn.

--- Danish Biometric Research Project Consortium ---
e Fortel om DBRPC?

e Hvad ligger der i biometri? (fordele, ulemper, anvendelse)
e Kendskab til danske biometriske projekter? (indhold, overvejelser, resultater)
e Udfordringer for biometri?
e Egne synspunkter pa biometri? (samarbejde, kritik)
--- Vitani A/S ---
e Eksisteret siden 2003, hvordan har det varet at markedsfore og salge biometri?
o Ikke bred viden omkring biometri? Hvad skyldes det? Nogle forseg pa at fremme biometri?
e Typiske overvejelser i forbindelse med anskaffelse af biometri?
o Organisatoriske (Virksomhedssterrelse?, Branche?, Udvalg?)
o Okonomiske (priser, installation, hardware, software, infrastruktur, teknologi)?
o Sociale (uddannelse, support)
o Juridiske (lovgivning)

e Adgangskontrol, den typiske arsag til biometri?

e Hvordan méles resultatet af biometri? (administration, brugervenlighed, performance) (tids)
Forhold mellem investering og afkast?

e Utilfredsheder med biometri?
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9.4.2. Interview referater

Danish Biometrics Research Project Consortium

Eneste forum (tilbage 1 Danmark). IT-Branchen er stoppet med deres
aktiviteter(biometrisk udvalg). Forseger at s@tte den biometriske dagsorden ved at gore
biometri synlig og danne et netvaerk (sikre gennemslagskraft). Netvark er en vigtig del
af markedsforingen. Partnerskaber forer til ny viden. Opdelt i et forskningskonsortium
og et netvaerkskonsortium. Manglende opbakning fra regeringen! Afventende end
proaktiv (i strid med mals@tningen om at vare verdens forende IT-nation) — ’de’
forventer at initiativet startes og bares af den private sektor! Det er konsortiums
mélsatning at gere det til et samarbejde mellem den private og offentlige sektor.
Konkurrence med eksisterende teknologier til at identificere og verificere personer.

Om biometri

Oplagte fordele med biometri. Optimal sikkerhed (security) samt bekvemlig
(brugervenlighed). Biometri mere anvendeligt for virksomheder med hojt
sikkerhedslevel og myndigheder. Opfattes af mange til at vaere overkill.

Service- og detailbranchen samt myndighederne er gode bud pa hvor biometrisk
anvendelse vil bere storst udbytte.

Match-on-card. Smart card indeholder template (ikke en kopi af det afleste biometri
men en digital template). Hurtigere end central lagring. Chip den centrale del — nummer
til at genoprette kortet. Altid 1 ejerens besiddelse. Fungerer ved at digitalisere et antal
punkter pa fingeraftrykket der herved danne den digitale template som verificeres.

FBI’ minimumskrav 50 DPI (dots per inch) pa biometriske méleenheder.

Kryptering en vigtig del i beskyttelsen af biometriske data.

Multi-biometri (flere biometriske enheder) gjer sikkerhed f.eks. at kombinere
fingeraftryk pé flere fingere eller ansigtsaftryk.

Dansk biometri cases

Biometri anvendt i et sygehusfallesskab under opsejling i forbindelse med elektronisk
medicinering, patient journal og nu elektronisk adgang.

Fakta indferer biometri 1 kasseapparaterne (2006).

Bornholmstrafikken, de forste til at, anvende biometri i forbindelse med deres
pendlerkort (2003). Fingeraftryk.

SAS efterar 2006 pas med biometriske data pa rejsende.

Kebenhavns lufthavn. Handlingselskaberne (flyselskaberne) star for sikkerhed for gaten
og ud til flyet, mens lufthavnen i samarbejde med paspolitiet har ansvaret for den
resterende del.

TDC. Biometri anvendst til at ”spore” afsenderen.

Holland de forste til at implementere biometri (Schipol lufthavnen i Amsterdam).

Fremtidige visioner med biometri

Indre biometri frem for ydre biometri. Hjernesvingninger under forskning. Tradles
afsending et signal til hjerne som efterfolgende reflekterer og svingerne registreres.
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Central database i Bruxelles ved hjelp af biometri. Registrerer samtlige indvandrer og
asylanseggere. Vil komme til at foregd pd ambassaderne. Visionen om at rumme alle EU
borgere!

Ideer omkring et nationalbrugerkort/borgerservice indeholdende pas, kerekort,
sygesikring, borgerservice, skattekort, betalingskort, transportkort.

Values in Design

Synspunkter og udfordringer

USA har en forkert indfaldsvinkel: bygge en mur ved hjalp af biometri.

DK tager udgangspunkt i enkelte menneskers behov og at implementere sikkerhed 1 alt
eksisterende (struktur, data, beskyttelse, mobile enheder).

Indarbejdede vaner. Svaert at omstille mennesker til noget nyt.

’Danmark skal turde at tage skridtet og investere i1 teknologien’. Indgaet aftale med
Kebenhavns lufthavn som center of excellence det vil sige som test center for
afprevning af forskellige biometri lgsninger.

Kontakt til kapital-venture virksomheder eftersom den danske regering ikke ensker at
tage del i samarbejdet.

Praktisk indgangsvinkel til at overbevise 'markedet’.

Digital signatur er regeringens forste satsomrade.

Vitani A/S

Anskaffer skildrer ikke med at de har indfert teknologien bade positivt som negativt.
Positiv effekt kan virke praeventiv. Negativ, deler ikke erfaringer som kan overtale andre
til at gennemfore samme investering.
Typiske overvejelser i forbindelse med anskaffelse af biometri:

o Besparelser pa driftsomkostninger

o Tryghed
o Smart og nyt
o Sikkerhed

o Komfort og brugervenlighed

Biometri er sikkert som sd mange andre sikkerhedsteknologier. Ikke muligt 1 praksis at
opsnuse fingeraftryk idet der er tale om en digital talkode, der ikke indeholder personlige
oplysninger.
Nogle biometriske losninger indeholder en bagder sa man behover ikke at vere bange
for at ”ens adgang” lige pludselig ikke godkendes!
Forskellige losninger athenger af skonomi og behov:

o Tradlese smart card

o Embedded losninger

o Netverkslosninger

o Genbrug af eksisterende infrastruktur

o Arbejdsprocesser
Udviklingsstadie i Danmark (og for det meste resten af verden): Nogler -> adgangskort -
> elektroniske nogler
Biometri’s problem — manglende kendskab og myterne fra film (James Bond, Minority
report)
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e Spoger Killer applikationen dvs. drében der far baegeret til at fylde over. Opna kritiske
masse.

9.4.3. Spergeskemaundersogelsen

Introduktion
Biometri betragtes som den mest innovative IT-teknologi i verden igennem de sidste ti ar. Ordet deekker
over den videnskab og teknologi, der beskAlftiger sig med biologisk identifikation og verifikation dvs.
etablering af identitet ved maling af et individs fysiologisk (f.eks. hand, ere, ansigt, fingeraftryk, iris) eller
adfeerdsmaessige traek (f.eks. stemme, signatur, gangart, duft). Biometri er seerligt egnet til disse opgaver
fordi man ved brug af kroppens mange unikke egenskaber bl.a. betyder at man ikke skal bekymre sig om
at glemme, miste, eller efterlade dem. De er altid hos dig og altid tilgeengelige da de er en del af dig. De er
samtidig vanskelige at kopiere, forfalske og stjeele. Ved haelp af biometri kan adgang og registrering
personificeres hvilket betyder at der aldrig kan sas tvivl om din identitet.

Biometri kan desvaerre ogsé misbruges, og medvirke til mere overvagning og registrering. Det giver
eksempelvis mulighed for at udarbejde detaljeret dataprofiler pa udvalgte personers feerden, eller
overvagning uden den enkeltes samtykke. | veerste tilfaelde kan biometri resultere i identitetstyveri. Er ens
fingeraftryksprofil afkodet, kan man ikke bare bede om et nyt! Er det mistet en gang, er det mistet for evigt
og er det blevet misbrugt, kan det vaere sveert at bortforklare selvom man er uskyldig.

Spg.1) Inden du leste introduktionen, havde du fer da nogensinde hert/laest om biometri

e Ja
® Nej
Spg.2) Hvorfra har du for hert/laest om biometri
e Kollega
e |Internet
o TV
e Aviser
e Radio
e Udenlandske artikler
e FEvents
e Andet:

Spg.3) Hvilke ord associerer du umiddelbart med biometri, nar du herer eller lzeser om det?

Spg.4) Hvad er din umiddelbare opfattelse af biometri?
® |nteressant

e  Skeptisk
e Foruroligende
o Ved ikke
Spg.5) Har du nogensinde stiftet bekendskab med biometri?
e Ja
o Nej

Spg.5.a) | hvilken forbindelse
e Privat sammenhaeng
e Arbejdsrelateret
e Andet

Spg.5.b) Hvordan var din oplevelse?
e Positiv
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God
Darlig
Ved ikke
Andet

Spg.6) Har eller overvejer jeres virksomhed at investere i biometri?

e Har allerede (spg.7)
Erigang (spg.6.b)
Overvejer (spg.6.a)
Nej (spg.11)

Ved ikke (spg.11)

Spg.6.a) Indenfor hvilken sandsynlig tidsramme?

e <1ar
e 1-2ar
e 25ar
e 5+ar
e Ved ikke

Spg.6.b) Specificer, venligst, i hvilken forbindelse?
e Planlaegning
e Implementering
e Andet

Spg.6.c) Er det med henblik pa at:

o (Jge sikkerhed
Lette administrative byrder
Skabe tryghed
Forezeldet system
Afprave ny teknologi
Lette medarbejdernes dagligdag
Tilbyde kunderne nye service
Produktudvikling (R&D)
Andet

Spg.6.d) Hvilken type biometrisk Iasning(er) har tiltrukket jeres opmarksomhed?

e Fingeraftryk

Iris

Ansigt

Jre

Hand

Stemme

Gangart

Duft signatur

Vil ikke oplyse

Andet

Spg.7) Hvem tog initiativet?
e Egen henvendelse
® Leverandgr henvendelse
e Andet

David Ka Wing Yu
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Spg.8) Hvad var jeres arsag(er) til valget af biometri?

Jdge sikkerhed

Lette administration

Starre tryghed

Forezeldet system

Afprave ny teknologi

Lette medarbejdernes dagligdag
Tilbyde kunderne ny service
Produktudvikling (R&D)

Andet

Spg.9) Afkryds de kriterier, der havde indflydelse pa jeres valg

Design

Mobilitet

Pris

Teknologi
Brugervenlighed
Komfort

Stabilitet
Fejlmarginstolerance
Andet

Spg.10) Hvilken type biometrisk lasning(er) har | investeret i?

Fingeraftryk

Iris

Ansigt

Jre

Hand

Stemme

Gangart

Duft signatur

Vil ikke oplyse
Andet

Manglende information
Umoden teknologi
Ikke noget behov
Andet:

Spg.10.a) Hvordan var reaktionerne pa denne investering?

Gode

Darlige

Ingen reaktioner
Ved ikke

Andet

Spg.10.b) Indfriet biometri jeres forventninger?

| hgj grad
| nogen grad
Slet ikke
Ved ikke

David Ka Wing Yu
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Spg.10.c) Ma jeg kontakte dig med henblik pa et uddybende interview?
e Ja (Indtast efterfelgende kontaktoplysninger)

o Nej

Spg.11) Hvor enig er du i felgende udsagn?

Biometri er sikker

e Helt enig

e Enig

e Uenig

e Ved ikke
Biometri er brugervenlig

e Helt enig

e Enig

e Ved ikke
Biometri er for dyrt

e Enig

e Helt uenig

e Ved ikke
Biometri adelaegger privatlivet

e Enig

e Uenig

e Helt uenig

e Ved ikke
Biometri skaber tryghed

e Enig

e Uenig

e Helt uenig

e Ved ikke
Biometri er funktionel

e Helt enig

e Enig

e Uenig

e Ved ikke
Biometri er fremtiden

e Helt enig

e Enig

e Uenig

e Ved ikke

Spg.12) Hvor stor er jeres virksomhed?
e <10 medarbejdere

11-20 medarbejdere

21-50 medarbejdere

51-100 medarbejdere

101-250medarbejdere

250+ medarbejdere

David Ka Wing Yu
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Spg.13) Hvilken branche tilhgrer jeres virksomhed?
e Finans og forsikring

Restaurant

Transport

Offentlig

Service og IT

Kultur og medier

Energi og miljg

Fadevarer

Sundhed

Byggeri

Forbrugsdprodukter

Andet

Spg.14) Hvis du har nogen kommentarer, er du velkommen til at anfere dem forneden:

9.4.4. Spergeskemaundersggelsesresultater m. grafik

Statistik over respondenterne

Potentielle Egnet Ubesvaret Besvaret Brugbar
100 74 43 31 23
Finans of Trans- Sevice Kultur Energi Fede- | Bygg | Forbrugs- | Handel og Retail Indus- Sund-
forsikring port og IT og og milje varer g-eri | produkter fremstil- /engros tri hed
medier ling
1 3 2 1 5 3 3 4 1 2 1 1

* Respondent kan tilhare flere brancher

Ord der blev associeret med biometri

Overvagningssamfund, Fingeraftryk, sikkerhed identifikation, som ordet siger noget med biologi og metri
er noget med maling eller identifikation. Det passer jo meget godt til introduktionen, fingeraftryk,
ansigtsgenkendelse iris genkendelse. Et medicinsk begreb, gjescanning og fingeraftryksleesning,
adgangskontol, kropsdele, identifikation, fingeraftryk, irisscanning, ansigtsgenkendelse, Umiddelbart ikke
ret meget, fandt ferst ud af at jeg havde hart om det da forklaringen, kom. Men sci-fi film er nok noget af
det. Iris, fingeraftryk, genkendelse, adgangskontrol, overvagning. adgangskontrol, personidentifikation,
overvagning, natur genkendelse, unikke personlige egenskaber, altid pa dig, Kender til indholdet af
begrebet, men viste ikke at det biometri var det ord, man kunne saette pa begrebet. Umiddelbart har
biometri for mig mere med biotek at ggre. biodymatiske mad produkter, fingeraftrykslaesning Irisscanning

Noget fysisk, fingeraftryk iris scanning dna stemme ansigt, Gammeldags antropologi med maling af

lemmestgrrelse og hovedform. @jne, fingeraftryk, scanning, kontrol, Interessant, intet, Unik identifikation

Big Brother Kriminalitet Science fiction, intet
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Resultatdiagrammer

| 9. Bilag |

Kendskab til biometri

Nej; 6

e

Ja; 17

Kilder til information

Andet:; 1 Koll
Udenlandske Events; 4 Ance ollega; 4

I
artikler; 7 ntemet; 7
Radio; 5
TV; 11

Aviser; 13

Holdning til biometri

Ved i

ikke; 5
Forurohgend
Interessant
Skeptisk; 2

Bekendtskab med biometri

Ja; 10
Nej; 13

Investering i biometri

Har allerede,
Eri gang; 1

Ved ikke; 7¢Oveweﬁr 2

Nej; 12

Formal med biometri

Skabe tryghed'
. Dge 51kkerhed
Tilbyde
kunderne ny
service; 1 Lette
administrative
byrder; 2
Lette
medarbejdernes
dagligdag; 3 Afprove ny Foreeldet
teknologi: 1 system; 1

Kriterier for valg

Fejlmarginstolera Andet: Tryghed
nee; 2 og integritet; 1

Mobilitet; 1

Pris; 3

" Teknologi; 1
Brugervenlighed;

4

Udfordringer for biometri

Manglende
information
26%
Ikke noget
behov; 12 moden

teknologl, 2

Udsagn: Biometri er sikker?

Helt enig; 3

Ved ikke; 10

Uenig; 2

David Ka Wing Yu

Udsagn: Biometri gdelaegger privatlivet?

Enig; 4

Helt Uenig; 7
uenig; 2
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Udsagn: Biometri skaber tryghed? Udsagn: Biometri er funktionelt?
Enig; 5
Ved ikke; 10 SR
Ved ikke; 9 Helt enig: 3
Uenig; 5 Enie: 10
ig: nig;
Helt uenig; 3 Uenig; 1

Udsagn: Biometri er fremtiden?

Helt enig; 5
Ved ikke; 9

Uenig; 1 Enig; 8
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9.5. Uddybende sider

9.5.1. S&S teknologityper

Den forste type — Redskab — er karakteriseret ved at indga i en integreret arbejdssituation, hvor der
skal foreligge en konstruktion af redskabet, en arbejdsgenstand og en arbejdsproces, samt et mal med
processen sat forud for denne. I sin enkelhed refererer et redskab til eksempelvis en hammer, saks,
skruetrakker, eller en blyant. Det er igennem brug af redskaber at arbejdsgenstanden transformeres
til et produkt og herved kan tilfredsstille menneskets behov. En forudsetning for at diskutere
redskabsteknologi og dens muligheder er praktisk forstaelse da udgangspunktet for teknologi

forstaelsen er relateret til begreber som mangel, tilpasning og bearbejdning af naturgenstande.

Den anden type — Energi teknologier — er karakteriseret som element der, i den integrerede
arbejdssituation, erstatter muskelkraft, og kan muliggere nye redskaber. Teknologien tematiserer
begrebet om menneskets interaktion med naturen i bl.a. udnyttelse af naturressourcerne i form af
dampmaskinen, dieselmotorer, vindmeller og vandmeller. Der er tette relationer til
naturvidenskaben, som ogsd udger grundlaget for teknologi forstaelsen hvor emner som forurening,

energikrise, tilsetningsstoffer er en del af diskussionen.

Den tredje type — Sociale teknologier — er elementer tilknyttet arbejdsdelingen, der involverer de
organisatoriske forhold i et enkelt samfund eller institution. Socialt konstruerede artefakter som f.eks.
uret, specielle teknikker og procedurer, fengsler og skoler er eksempler pa denne teknologi. Der er et
tet samspil med ekonomi da denne type for teknologi involverer magt og udbytning samt
distribution af goder som velfzerd og indflydelse. Teknologi forstaelse tager derfor udgangspunkt i

sociale relationer sdsom varer, arbejde, arbejdskraft og netvaerk.

Den fjerde type — Informationsteknologi — tager ogsa udgangspunkt i arbejdsdelingen men ikke i
arbejdsprocessens fysiske eller konkrete egenskaber. Fokus er, derimod, de kommunikative og
erkendelsesmassige aspekter som kan henledes til alfabetet, bogtrykkerkunsten, radio,
regnemaskinen og computeren. Teknologi forstaelse baseres primart i informationsbrugen men da
teknologien ofte giver anledning til nye typer for kontrol- og dominansformer, méd diskussionen ogsd
dreje sig om at lokalisere misbrugsforhold og misbrugsmuligheder. Det, der ligger til grund for dette
forhold er antagelsen om eksistensen af en korrekt brug men den mangler blot at blive identificeret
og sikret.

[S&S, 1986]
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9.5.2. De tre etikker

Pligtetik: det essentielle er at man kun skal udfere gode moralske handlinger men ikke pga. lyst eller
dydighed men fordi det er ens pligt. Fornuft er her tat tilknyttet da den relaterer til de rationelle og
retferdige handlinger. Vi ved f.eks. at det er forkerte at stjeele eller behandle nogle mennesker
anderledes fordi der er et eller andet, vi ikke kan lide ved dem. Og fordi det er forkert, er der intet
rigtigt 1 at modstride disse handlinger. Det, vi foretager os, sker pd baggrund af det gode, vi ”ved” en
handling vil medfere til. Sdledes er det vores pligt at hjelpe andre i ned, at rydde op efter os selv og
ikke efterlade skrald alle vegne, og verne om — men ikke hdndh@ve — lov og orden i samfundet.
Bygger pa ’biblen’ der siger: Alt, hvad I vil, at mennesket skal gore mod jer, det samme skal I ogsa

gore mod dem.

Nytteetik: tager udgangspunkt i fordelene men ogséd fokus pd at minimere ulemperne. En teknologi
ma ikke overskride moralske graenser uanset dens tiltalende fordele. Det kan nemlig ikke vaere
rimeligt at en ny teknologi skader nogle for at andre skal fa det bedre! Hvorvidt en handling er
moralsk god eller darlig athanger af hvor megen gleede og gavn, handlingen afstedkommer (positiv)
kombineret med den smerte og ulykke som handlinger drager med sig. Fokus er pa konsekvensen af
handlingen modsat pligtetikken der mere verdsatter handlingen. Endvidere hvor nytteudbyttet er
samfundets, baserer pligtetikken individets. Bygger nemlig pé Jeremy Benthams (1748-1832) princip

om: at skabe storst mulig lykke for storst mulig antal mennesker.

Samtaleetik: er en blanding mellem pligtetikken og nytteetikken. Den bygger pa antagelsen om at
alle har lige muligheder for magt og viden, og de gennem diskussion kan treffes beslutninger, som
kan accepteres — og gavner — alle parter. I feellesskab finder man frem til moralsk korrekte handlinger
gennem en dben og informeret samtale, hvor alle samtaleparter har samme udgangspunkt. Det, som
alle de involverede parter kan blive enige om, er det moralske rigtige pd trods af indgaet
kompromiser. Etikken er bygget pa Immanuel Kants (1724-1804) praktiske imperativ, der siger, at vi
ikke md behandle andre mennesker som midler. Mennesket har ifolge Kant en sarlig vaerdighed i
form af en fornuft og en fri vilje. Hvis de trodser, er det en krankelse imod menneskeenheden.
Menneskets verdi er abosolut og ikke afhengig af noget andet imodsatning til varers vardi der er
relativ.

[Kirkegaard, 2005]
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9.5.3. Porters tre generiske strategier
Generic strategies
Industry forces Cost Leadership Differentiation Focus
Strategy Strategy Strategy

Entry barriers

Ability to cut price in
retaliation deters potential
entrants

Customer loyalty can
discourage potential entrants

Focus on developing core
competencies that can act as
an entry barrier

Buyer power

Ability to offer lower
price to powerful buyers

Large buyers have less
power to negotiate because
of few close alternatives

Large buyers have less
power to negotiate because
of few alternatives

Supplier power

Better insulated from
powerful suppliers

Better able to pass on
supplier price increases to
customers

Suppliers have power
because of low volumes, but
a differentiation-focused
firm is better able to pass on
supplier price increases

Threat of substitutes Can use low price to Customers’ become attached | Specialized products & core
defend against substitutes | to differentiating attributes, | competency protect against
reducing threat of substitutes substitutes
Rivalry Better able to compete on Brand loyalty to keep Rivals cannot meet

price

customers from rivals

differentiation-focused
customer needs.

Kilde: [Afuag & Tucci, 2006]
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9.5.4. De tre veerdikonfigurationer

The Value Chain

Denne konfiguration — kendt som vardikedemodellen — antager at vaerdi skabes ved at
transformere input til faerdige produkter. Modellen har vist, at vere sarligt egnet pa
produktionsvirksomheder men er ogsé tilstrekkelig universel til at kunne overferes til andre
virksomhedstyper. Den behandler systematisk hver enkelt hovedaktivitet i en virksomhed, for at
underseoge hvilke af disse der bidrager til vardiskabelse for interessenterne (ledelsen,
medarbejderne, leveranderer, kunder osv.), og samtidig at minimere omkostningerne [Afuah &

Tucci, 2001].

Figur 19: The Value Chain

Indgaende | Produktion | Udgaende Marketing Service
logistik logistik og salg

| Infrastruktur | HR | Udvikling | Forsyning |

Kilde: Simplificeret og gengivet efter [Afuah & Tucci, 2001]

Verdi skabes gennem to hovedaktiviteter: primare og sekundaere aktiviteter.

Primzeraktiviteter er direkte involverede 1 at skabe og bringe vaerdi ud til interessenterne. Dette
omfatter 1) Indgdende logistik, der er aktiviteter relateret til modtagelse og lagring af ravarer. 2)
Produktion, der dekker over selve produktionen af goder og varer. 3) Udgaende logistik der er
aktiviteter forbundet med distribution af de faerdigbearbejdet goder og wvarer. 4) Salg og
marketing der er relateret til markedsforingen af disse og 5) Service der er efter-salgsaktiviteter
dvs. reparationer og support. Primaraktiviteterne er sekventielle dvs. fer produktion kan

pabegynde ma den indgéende logistik vere fundet sted og sd fremdeles.

Sekundeeraktiviteter muligger og forbedrer primaraktiviteterne. Disse vedrerer 1) Infrastruktur,
der er organisations formelle struktur og systemer sdsom kultur, kvalitetskontrol, procedurer. 2)
HR vedrerer ledelses- og personaleressourcer i medarbejder- rekruttering, -oplering, -
videreudvikling osv. 3) Udvikling der er relateret til teknologiske udviklingsaktiviteter sdsom
R&D, procesforbedringer, design; og 4) Forsyning der er indkeb af rivarer til brug i

produktionen, og materialer, midler, og udstyr til at holde organisationen i gang.
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The Value Shop

Konfigurationen antager, at vardi skabes i1 forbindelse med athjelpning af en kundes/klients
problem frem for ved fremstilling af et bestemt produkt. Modellen er sarlig anvendelig for
virksomheder der beskaftiger sig med professionelle services som radgivning, konsultation,
vurdering, design og behandling etc. Vardi er relateret til forandringen dvs. fra en situation til en
ny og bedre situation. Lagen der eksempelvis helbreder sine syge patienter, arkitekten der far
lov til at pryde bybilledet, eller konsulenten der anbefaler sin klient at @ndre pd kontorlandskabet

for at oge de ansattes produktivitet.

Figur 20: The Value Shop

Control &

Pmb?em > Prob@em »| Choice | — | Execution | —| Evaluation
finding solving

A |
| |

Kilde: Gengivet efter [Afuah & Tucci, 2001]

Sammenlignet med forrige model er der i denne ingen sekventielle og faste aktiviteter.
Hvert ”gennemlgb” skal betragtes som noget unikt hvor aktiviteter og ressourcer skal allokeres

seerskilt.

The Value Network

Denne konfiguration er lidt anderledes end de to foregéende, fordi den bestar af et kompleks
samspil mellem sociale og tekniske ressourcer. Fokus er ikke pa et produkt eller en kundes beov,
men netvaerkets participanter. I et succesfuldt vaerdi-netverk bidrager og modtager alle en del af

udbyttet.

Figur 21: The Value Network

Network promotion og contract management

Service provision -
Deposit Infrastructure operations

Withdraw o Operate branch offices
Operate ATMs
Operate IT systems
Maintain liquidity
Link with correspondt
banks/central bank

Sell services
Evaluate risk
Contract

Monitor contracts
Terminate contracts

Transfer funds
Maintain account balances
Caculate interest

O O O O O

O O O O O

O O O O

Kilde: Simplificeret og gengivet efter [Afuah & Tucci, 2001]
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Selve verdien skabes gennem udveksling og samarbejdet imellem parterne. Et verdinetvark
bestar typisk af et eksternt og et internt netveerk. Eksterne netverk omfatter kunder eller
modtagere, mellemled, stakeholders, komplementers og leveranderer, mens interne netvaerk
fokuserer pd kerne-aktiviteter, processer og udgdende relationer sdsom ordrebestilling og

kundesupport etc.
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