BornholmsTrafikken
Havnen
3700 Ranne

4. marts 2003

Datatilsynet
Borgergade 28, 5.
1300 Kgbenhavn K

CVR-nr. 11-88-37-29

Telefon 3319 3200
Fax 3319 3218

E-post
dt@datatilsynet.dk
www.datatilsynet.dk

J.nr. 2003-212-0143
Sagsbehandler
Charlotte Edholm
Direkte 3319 3238

.
A Y
:fﬁ;';"

DATATILSYNET

Vedr grende anvendelse af finger aftryk pa Bornholmerkort

Datatilsynet har den 23. december 2002 modtaget en forespargsel om
BornholmsTrafikkens anvenddse & fingeraftryk til identifikation i forbindese med
indferese a nyt id-kort til pendlere.

BornholmsTrafikken har i brev af 28. januar 2003 redegjort for anvendesen &
fingeraftryk pa Bornholmerkortet. Endvidere har  BornholmsTrafikken og
leverandaren af systemet demondtreret dette over for Datatilsynet den 21. februar
2003.

BornholmsTrafikken e en satsvirksomhed, hvis hovedformd e a sarge for
trangport til og fra Bornholm af passagerer, post og gods.

Det fremgar of sagen, a BornholmsTrafikken hidtil har haft e rabatsystem for
gdende pendlere, hvorefter en kunde - for at fa visse rabatter - skulle fremvise et
sxligt id-rabatkort med billede. BornholmsTrafikken indfarer i marts 2003
aflgseren for det hidtidige person id-rabatkort.

Det nye rabatkort, “Bornholmerkortet” er et personligt chipkort, der indeholder
kundens fingeraftryk. For a fa et Bornholmerkort ska kunden for det farste
udfylde og underskrive en formular samt i den forbindelse oplyse kortnummer og
andre relevante data pa kundens Dankort eller andet kreditkort.

| forbindedse med den konkrete rgse foretages betding automatisk ved, at
BornholmsTrafikken traskker billetprisen pa det oplyste Dankort dler kreditkort.

Ved udgseddsen & Bornholmerkortet bliver der via et “Bio-match-program”
udregnet en vaadi pa 19 madepunkter a kundens fingeraftryk, og det er denne
vaadi, der ligger i chipkortet. Der ligger sdedes ikke en kopi a kundens
fingeraftryk i chippen. Udover veadien o fingeraftrykket indeholder
Bornholmerkortets  chip  oplysning om  kundens  kundenummer  hos
BornholmsTrafikken. Dette kundenummer findes ligeledes i BornholmsTrafikkens
bookingsysem. Enddig har Bornholmerkortet et unikt kortnummer trykt pa
forsden.



N& en kunde gnsker at rejse, reserverer kunden plads viainternet eler telefon. Nar
kunden kommer frem til terminalbygningen, g& kunden direkte til gaten, hvor
Bornholmerkortet fares forbi en kortlaeser, der tjekker, om kundenummeret findes i
bookingsystemet. Hvis dette er tilfaddet, lyser kortlaeseren grant i et felt. Kunden
kan herefter sadte sin finger pd en scanner. Hvis scanneren kan matche kundens
fingeraftryk med veadien i chippen pa Bornholmerkortet, lyser ogsa et andet felt
grant, og kunden gives adgang til fagrgen. Samtidig hermed udskrives kvittering for
kab af billet og track pd Dankort/ kreditkort til kunden.

BornholmsTrafikken har oplyst, a der ikke opbevares oplysninger om de
udregnede vaadier af kundernes fingeraftryk, hverken i forbindelse med lagringen &f
oplysninger pa kortet dler i forbindedse med kundens scanning af kort og
fingeraftryk ved check-in. Der er sdledes ikke nogen central database med disse
oplysninger. Den udregnede vaadi opbevares udel ukkende pa kundens eget kort.

Den overfarsdl a oplysninger, der sker ved matchningen af den lagrede vaadi |
chipkortet og scanningen af kundensfingeraftryk, sker i krypteret form.

Det er supplerende oply4, &t ifdge teknisk forskrift om optadling og registrering af
de ombordvagende i passagerskibe' § 4 ska ale passagerer registreres med navn,
nationditet, ken og fadsel sAr.

Datetilsynet ska herefter udtae fagende:

Datatilsynet laggger til grund, at de kunder, der indgdr aftale med Bornholms-
Trafikken om erhvervelse af et Bornholmerkort, indgér denne aftde frivilligt og er
bekendt med de vilkar, som gadder for aftaen.

Lov nr. 429 af 31. mg 2000 om behandling af personoplysninger (person-
dataloven) gedder ifdge lovens 8 1, gtk. 1, for behandling af personoplysninger,
som hdt dler delvis foretages ved hjadp af eektronisk databehandling, og for ikke-
elektronisk databehandling af personoplysninger, der er dler vil blive indeholdt i et
register.

Ved “personoplysninger” forstas ifadge lovens § 3, nr. 1, enhver form for
information om en identificeret eler identificerbar fyssk person (den registrerede).

Ifadge lovens § 3, gk. 1, nr. 2, forstas ved “behandling” enhver operation eler
rakke af operationer med dler uden brug af dektronisk databehandling, som
oplysninger garestil genstand for. Begrebet behandling skd forstasi meget bred
forstand.

Det er Datatilsynets vurdering, at den vaadi af kundens fingeraftryk, som ligger
lagret i chippen, er at betragte som en personoplysning omfattet af persondatal oven.

! Bekendtgarelse nr. 9747 af 15. december 1998



Endvidere er det Datatilsynets opfattel se, at den behandling, der finder sted i
forbindelse med savel lagringen af fingeraftryk pa chippen (ved udstedelsen) som
ved aflaesning af Bornholmerkort og fingeraftryk ved indcheckning, er behandlinger
omfattet af persondatal ovens behandlingsbegreb.

Persondatal oven sondrer mellem forskellige kategorier af oplysninger: Falsomme
oplysninger, andre fad somme oplysninger og dmindelige oplysninger. Der er
forskellige behandlingsregler dt afhaangig af, hvilken kategori & oplysninger der er
tdeom.

Lovens 8§ 7, stk. 1, omhandler oplysninger om racemaessig eler etnisk baggrund,
politisk, religigs dler filosofisk overbevisning, fagforeningsmaeessige tilhersforhold og
oplysninger om helbredsmaeessige og seksuelle forhold. Disse oplysninger anses for
fdsomme oplysninger. Lovens 8 8, stk. 1, omhandler oplysninger om drafbare
forhold, vassentlige sociae problemer og andre rent private forhold end dei § 7,
stk. 1, neevnte. Disse oplysningstyper anses ogsa for fasomme.
Oplysningskategorier, som ikke er nearnt i 8 7, stk. 1, eler § 8, stk. 1, er omfattet
af lovens § 6 og kan karakteriseres som aminddige ikke-fd somme oplysninger.

Et fingeraftryk eler den udregnede vaadi o et fingeraftryk ma efter Datatilsynets
opfattelse anses for en oplysning omfattet af persondatalovens § 6.

Behandling af dminddige ikke-fdsomme oplysninger ska skei overensstemmdse
med persondatalovens § 6, gtk. 1, nr. 1-7. Behandling kan herefter bl.a. ske, hvis
den registrerede har givet udtrykkdigt samtykke hertil, jf. 8 6, gtk. 1, nr. 1, hvis
behandlingen er nadvendig af hensyn til opfyldelsen af en aftale, som den
registrerede e part i, dler a hensyn til gennemfardse af en forangtdtning, der
tradffes pa den registreredes anmodning forud for indgaelsen af en sadan aftale, jf. §
6, stk. 1, nr. 2.

Behandling kan endvidere finde sted, hvis behandlingen er nedvendig for at
overholde en retlig forpligtelse, som pahviler den dataansvarlige, jf. 8 6, gk. 1, nr.
3, dler hvis behandlingen er nadvendig for, a den dataansvarlige eller den
tredjemand, til hvem oplysningerne videregives, kan forfage en berettiget interesse,
og hensynet til den registrerede ikke overstiger denne interesse, jf. 86, stk. 1, nr. 7.

BornholmsTrafikken kan i forbindelse med lagringen af oplysninger pa kortet (ved
udstedelsen) og i forbindelse med, a kunden identificerer Sg ved check-in, foretage
behandling a oplysningerne, hvis kunden har givet St udtrykkeige samtykke hertil,
jf. 86, sk. 1, nr. 1.

Det er endvidere Datatilsynets opfattel se, at BornholmsTrafikken i forbindelse med
lagringen af oplysninger pa kortet (ved udstedelsen) og i forbindelse med, at kunden
identificerer 9g ved check-in, kan foretage behandlinger, som er nedvendige for
opfyldelse af den aftale om brug af Bornholmerkortet, som kunden har indgaet med
BornholmsTrafikken, jf. persondatalovens 8 6, stk. 1, nr. 2.



Det er enddig Datatilsynets opfattel se, a hensynet til BornholmsTrafikkens
interesei at Skre entydig identifikation af deres kunder vegjer tungere end kundens
interessei, a oplysningerne ikke behandles, og a persondatalovens 8 6, stk. 1, nr.
7, sledes ogsa er opfyldt.

Datatilsynet lasgger herved vaagt pa, a kunden frivilligt har vagt at benytte
rabatkortet "Bornholmerkortet”. Datatilsynet laagger endvidere vaat pd, a den
udregnede vaadi af kundens fingeraftryk alene opbevares pa kundens eget kort, og
a hverken vaadien dler fingeraftrykket opbevares dler lagres andre steder.

Behandling af personoplysninger ska ske i overensstemmelse med de
grundlasggende principper, som er indeholdt i lovens § 5.

Af 85, gk. 3, fager, & behandling af oplysninger ska vage relevant og
tilstraekkelig og ikke omfatte mere, end hvad der kraevestil opfyldelse af de formd,
hvortil oplysningerne indsamles, og de formd, hvortil oplysningerne senere
behandles. Det betyder, at behandling af oplysninger er undergivet et
proportionditetsprincip.

Det er Datatilsynets opfattelse, a den behandling af oplysninger om kunders
fingeraftryk, der sker i forbindelse med BornholmsTrafikkens nye system, ikke er i
strid med dette proportionaitetsprincip.

Sammenfattende er det sdledes Datatilsynets vurdering, a behandling af oplysninger
om kunders fingeraftryk i forbindese med BornholmsTrafikkens nye id-kort
“Bornholmerkortet”, som det er beskrevet ovenfor, kan finde sted inden for
rammemeaf persondatalovens regler.

Det tilfgies, & Datatilsynets udtadelse er veledende. Tilsynet forbeholder sg sin

dillingtagen, hvis der ved brugen af systemet i prakds kullevise sg
uhensgtamaessigheder i rdaion til persondataloven.

Med venlig hilsen

Janni Chrigtoffersen
Direktar



