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Indledning

Formalet med denne vejledning er at skabe en oversigt over hvilke overvejelser man skal gare sig
nar man skal implementere fysisk sikring af virksomhedens informationer og desuden skabe en
feelles referenceramme mellem virksomhedens leder(e) og det tekniske personale, der skal
implementere den fysiske IT-sikkerhed.

Fysisk I1T-sikkerhed defineres af Dansk Standard i DS484-1:2000, som de
sikkerhedsforanstaltninger, der baserer sig pa fysiske eller mekaniske foranstaltninger for
imadegaelse af tyveri, indtreengen, harverk eller anden gdeleggelse af aktiver.

Det handler altsd om hvordan virksomheden beskytter sine veerdier mod uvedkommende
indtreengen, tyveri, heerveerk, brand, vand, rgg og varme saledes at bygninger, inventar og diverse
IT-installationer er funktionsdygtige og tilgaengelige for virksomhedens ansatte.

Tilvejebringelsen af fysisk sikkerhed for informationsaktiverne er en del af den starre
sammenhang, som handler om at tilvejebringe systemer og datas integritet, fortrolighed,
autenticitet, uafviselighed og tilgeengelighed.

Denne vejledning har hovedvagten pa beskyttelse af IT-relaterede aktiver. Nogle punkter er
intuitive og trivielle at implementere, mens andre vil kreeve yderligere research og samarbejde med
specialister. Vejledningens anbefalinger lever op til kravene i Dansk Standard.

Hvilke valg den enkelt virksomhed traffer vil i hgj grad afhange af individuelle parametre sa som
virksomhedens stgrrelse, veerdien af de enkelte informationsteknologiske aktiver og behov for
fortrolighed og hemmeligholdelse af aktiviteter eller produkter, samt afhaengighed af IT i
driftsgjemed.

Bade lederen og teknikeren skal veere opmarksom pa at fysisk sikkerhed er en lille delmangde
under en stor paraply af 1T-sikkerhed, og at forskellige tiltag, sa som risikoanalyse og IT-
sikkerhedspolitik, vil veere yderst nyttige redskaber at basere valg og beslutninger der vedrarer I1T-
sikkerhed pa. ITEK og DI har udgivet et haefte om ledelse af IT-sikkerhed hvor disse redskaber
behandles nermere.

Kort om driftstab, beskyttelse af falsomme data og digital overvagning

Driftstab

Driftstab som fglge af systemnedbrud er en reel trussel, og virksomheden ber forberede sig pa en
akut krisesituation, hvad enten den er forsaget af interne trusler som f.eks. fejl pa systemer og
netveerk eller eksterne trusler som f.eks. indbrud, brand som fglge af lynnedslag, oversvemmelse
mv.

Det er vigtigt, at virksomheden som del af risikoanalysen tager stilling til ikke mindst de
gkonomiske konsekvenser ved driftstab og hvilke handlinger, der kan sikre hurtig reetablering af
systemer og rutiner.

En velfungerende katastrofebeskyttelse kraever, at virksomheden udformer beredskabsplaner som
angiver Kklare retningslinjer for procedurer og ansvar ved et systemnedbrud og en fornuftig og
jeevnligt testet backuplgsning.

Beskyttelse af fglsomme data
Den danske Persondatalov og DS484 foreskriver at uvedkommende ikke ma kunne skaffe sig
adgang til fortrolige oplysninger om andre menneskers forhold og at det er den dataansvarlige der



skal sgrge for, at oplysninger ikke kommer til uvedkommendes kendskab, misbruges eller i gvrigt
behandles i strid med loven.

Loven gelder for behandling af personoplysninger, som foretages af offentlige myndigheder og af
private virksomheder, foreninger og lignende.

Digital tv-overvagning

Digital tv-overvagning er som udgangspunkt omfattet af persondataloven, da der sker elektronisk
behandling af oplysninger. Savel tv-overvagning med som uden optagelse medfgrer efter
Datatilsynets opfattelse behandling omfattet af loven.

| Datatilsynets praksis vedrgrende tv-overvagning er billeder af bade personale, kunder og andre
tilstedeveerende blevet anset for at veere personoplysninger omfattet af loven.

Medarbejdere skal i henhold til Persondatalovens princip om god databehandlingsskik informeres
om overvagningen.

Det Kriminalpraeventive Rad anbefaler, at man overvejer fordele og ulemper ved tv-overvagning
- 0g hvis man beslutter sig for at seette kameraer op, skal der vere klare og kommunikerede
retningslinier for tv-overvagningen: Hvordan bruges og opbevares materialet, hvem ma se det, og
hvem ma det overdrages til?

Laesevejledning

Denne vejledningen i fysisk sikkerhed er opdelt i to hovedafsnit hver med uddybende underafsnit.
Farste hovedafsnit, Udendars sikring, beskriver sikring af udendgrsomrader, herunder fysiske
barrierer, adgangskontrol og overvagning, vurdering af naboernes betydning og beskyttelse mod
naturskabt skade. Andet hovedafsnit, Indendgrs sikring, beskriver pa tilsvarende vis sikring af
indendgrsomrader samt sikring af IT-relateret udstyr: Stationare og barbare computere, servere,
krydsfelter, samt behandling af kabel- og vandinstallationer og flytbare medier og ikke-elektronisk
datamateriale.

Pa side 16 opsummerer en checkliste de emner, der er gennemgaet i vejledningen.

Fysisk IT-sikkerhed

Udendgrs sikring

Formalet med udendagrs sikring er at sikre virksomhedens ydre skal og omgivende areal(er) mod
uvedkommende indtreengen samt menneske- eller naturskabt skade.

Hvilke omrader skal sikres?

En risikoanalyse er et godt redskab til at afdeekke, hvilke omgivende arealer det er kritisk at sikre
mod hvilke trusler og pa hvilket niveau.

| analysen vurderes trusler sa som uvedkommende indtreengen, skader pa bygninger,
utilgaengelighed eller ufremkommelighed etc. og hvilke konsekvenser disse trusler kan medfare.

Hvordan skal de sikres?

Pa baggrund af beslutninger om hvilke omrader der skal sikres og pa hvilket sikkerhedsniveau,
implementeres et eller flere af fglgende tiltag:



Kortleegning af personalegrupper

Kortlaegningen er en formaliseret planlaegning af personers trafik og ophold der skal sikre at kun
autoriseret personale har adgang til bestemte sikkerhedsomrader. Personalet kan kategoriseres som
ledende medarbejdere, tekniske medarbejdere, almindelige medarbejdere, eksternt servicepersonale,
kunde, gaest, fremmede handvarkere etc.

Kortleegningen kan med fordel understette adgangskontrol i form af ngglesystem, adgangs- og
identitetskort eller rollebaseret adgangskontrol.

Kortleegning af vare ind- og udlevering

En formaliseret planleegning af trafik for forskellige varegrupper skal sikre kontrol med ind - og
udgaende varer. Planlaegning og kortleegning kan saledes understgtte at det ikke er muligt for
uvedkommende at fa adgang til virksomheden via potentielt svage punkter sa som vareindlevering
under paskud af at have et reelt &rinde (Social Engineering).

Fysisk barriere

Fysisk barriere handler dels om at sikre sig at alle vinduer, dgre og porte er forsvarligt Iast, er
mekanisk sikrede og/eller overvagede, samt at de eksterne mure er solide. Dels om at perimetersikre
hele eller dele af virksomhedens areal.

Mekanisk sikring

Det anbefales at benytte klassificerede sikringsdare eller forsteerke eksisterende dgre med f.eks.
stalplader eller gitre. Vinduer kan sikres med gitre som monteres pa den indvendige side af
vindueskarmen for at give den bedste sikring i kombination med et alarmanlag.

Sikring af dare og vinduer skal ske under hensyntagen til myndighedernes krav om flugtveje i
tilfeelde af brand.

For mere information om sikringsudstyr og —krav henvises til F&P’s (SKAFOR) anbefalinger og
Klassificeringer i dette sikringskatalog: http://www.forsikringenshus.dk/upload/forside_002.pdf
Vinduer, dare, porte og hegn kan efter behov forsynes med overvagning i form af alarmer og video.
Omrader der anses som sarligt sarbare, f.eks. vare ind- og udlevering, designes saledes at adgang til
disse ikke automatisk medfgrer adgang til resten af virksomheden. Dette implementeres f.eks. ved
en slusefunktion hvor interne og eksterne dere aldrig er abne pa samme tid. Der bgr her vere
speciel opmarksomhed pa at fare kontrol med savel personale som materiale.

Adgangskontrol og overvagning

Ikke-elektronisk adgangskontrol

Vagt eller veegterpersonale, ngglesystem, en bemandet reception eller slusefunktion som
kontrollerer besggendes aftaler og udsteder midlertidige identitetskort.

Trafik af mennesker og materiale bar registreres med dato, ankomst- og afgangstidspunkt og disse
informationer logges. Gaster superviseres sa leenge besgget varer.

Elektronisk adgangskontrol

Adgang til virksomhedens omrade(r) sikres elektronisk ved implementering af f.eks. magnetkort,
proxkort eller -brik med tilhgrende PIN kode der administreres af et elektronisk
adgangskontrolanleeg (ADK-anlzg).

Elektronisk adgangskontrol giver mulighed for automatisk at kontrollere, falge, logge og blokere
adgang og identitet pa flere niveauer og flere grupper (personer, materiale, maskiner) og kan



desuden kombineres med rollebaseret adgangskontrol, biometrisk identifikation og multifaktor
autentifikation.

Elektronisk adgangskontrol eller en kombination af elektronisk og ikke-elektronisk adgangskontrol
anbefales pa omrader med hgijt sikringsniveau.

Der bar som del af virksomhedens IT-sikkerhedspolitik veere udformet en klar procedure omkring
udlevering af nggler, adgangskort, identitetskort og andre ting, der kan give adgang til
virksomheden.

Ligeledes bgr der veere klare retningslinjer for hvorledes personalet skal forholde sig ved bortkomst
af disse artefakter, samt procedure for inddragelse eller ggning af adgangsmuligheder ved
fratreedelse, nyansattelse samt en ansats skift af lokalitet eller ansvarsomrade.

Elektronisk overvagning

Elektronisk overvagning mod indbrud med f.eks. automatisk indbrudsalarmanlaeg (AlA-anlag).
Anlaggene er konstrueret til automatisk at registrere indtraengen eller forsgg pa indtreengen i en
overvaget bygning eller lokale.

Et anlag er ikke i sig selv en indbrudssikring, men en form for overvagning, der kan alarmere, hvis
der bliver brudt ind i forretningen eller bygningen. Af samme grund bgr man aldrig anvende et
AlA-anlzg alene, men kun som en overvagning af den mekaniske indbrudssikring.

Overvagning af virksomhedens ydre skal vil typisk foretages ved falgende overvagningstype:

Skalovervagning, hvor dgre, porte, vinduer, lemme og lignende skal overvages mod opbrydning. |
skrivende stund anbefaler DS484-1:2000 at der udlgses et alarmsignal, senest nar der fremkommer
en abning pa 60 mm. Til dette formal anvendes dbningskontakter eller en bagved installeret
beveaegelsesdetektor.

DS484-2:2000 anbefaler at der etableres skalovervagning af halvprivate-, private- og sarlige
sikkerhedsomrader, samt at overvagningen omfatter skallen op til en hgjde af 4 meter over terran
og inkluderer eventuelle keldre.

Udenders videoovervagning

Planlaegning af udendars overvagningsanlag adskiller sig pa vaesentlige omrader fra planlaegning af
indenders overvagningsanlaeg. Komponenternes placering og virkning kan veere afhengig af
faktorer som vind, regn, sne-, jord- og bladfygning, omstrejfende dyr, fugle m.m. Sensorerne i et
udendgars overvagningssystem ma kunne fungere uden hensyntagen til de miljgafhangige faktorer,
saledes at antallet af ugnskede alarmer begraenses.

Sabotageforsgg
Overvagningsudstyr skal kunne modsta sabotageforsag.
Nar udstyret skal vurderes med hensyn til sin evne til at modsta sabotageforsgg, ber blandt andet
fglgende forhold tages i betragtning:
e Udstyrets mekaniske opbygning og styrke
e Udstyrets evne til at forhindre, at ydre pavirkninger satter det ud af funktion, sa det ikke kan
afgive alarmsignal som forudsat
e Udstyrets evne til at modsta overlistningsforsag
e Udstyrets evne til at dokumentere hvem eller hvad der satte det ud af drift (logning)

Hele ledningsinstallationen skal vare skjult eller fort i metalrar.



Ved etablering af videoovervagning skal virksomheden vare opmarksom pa Datatilsynets
afgarelser omkring hvad der er omfattet af persondataloven og desuden begransningerne mod at
overvage offentlige tilgeengelige omrader.

Vurdering af naboernes betydning

Brand og eksplosioner

Det skal vurderes, om der er risiko for at skader som falge af f.eks. eksplosioner og brand samt
afledte pavirkninger fra stav, vand- og ragskader mv. opstaet pa naboejendomme, kan sprede sig til
virksomhedens arealer og bygninger og i givet fald hvilke forebyggende tiltag f.eks. i form af
fysiske barrierer eller den fysiske afstand til IT-funktioner, der er ngdvendige.

Braendbart materiale, der udgar en veasentlig brandfare skal placeres og eventuelt isoleres pa
forsvarlig afstand til sikrede omrader.

Brandslukningsudstyr skal forefindes og placeres hensigtsmassigt, dvs. ved omrader med hgj risiko
for udbrud af brand eller indeholdende kritisk udstyr, samt ved alle ind og udgange.

Der bgr desuden, som del af virksomhedens IT-sikkerhedspolitik, angives retningslinjer for
rollefordeling og procedure ved brand og der skal udarbejdes en beredskabsplan der dokumenterer
hvorledes der konkret handles pa en given krisesituation.

Kemisk pavirkning

Det skal vurderes om umiddelbare og fjernereliggende naboers aktiviteter med kemiske emner,
enten ved daglig anvendelse eller ved udslip eller brand, kan udgere en fare for afbrydelse af
virksomhedens IT-funktioner. Der bgr som del af virksomhedens beredskabsplan indga overvejelser
omkring hvorvidt og hvorledes det er muligt at forseette driften i tilfeelde af at virksomheden ikke er
fysisk tilgeengelig, f.eks. ved gasudslip i egne eller omkringliggende bygninger. Yderligere
information herom kan indhentes hos Brandvasenet og Beredskabsstyrelsen.

Beskyttelse mod naturskabt skade

Beskyttelse mod lynnedslag

Anleg til beskyttelse mod lyn kan deles op i ydre og indre beskyttelse. Den ydre beskyttelse,
lynaflederanleaeg, minimerer risikoen for skade pa bygninger og personer i tilfeelde af lynnedslag.
Den indre beskyttelse, overspandingsbeskyttelse, minimerer risikoen for skade pa elektriske
apparater i bygningen som falge af overspandinger og —stramme enten fra direkte lynnedslag eller
indirekte, dvs. op til 1 km fra den aktuelle bygning.

Beskyttelse mod oversvemmelse

Det skal vurderes hvordan det kan undgas, at IT-aktiver og installationer beskadiges af
udstrgmmende og opstigende vand fra egne, naboers og overboers vand- og kloakanlag eller
vandskader efter brand.

Indendgrs sikring

Formalet med indendegrs sikring er at beskytte virksomheden mod tab, skade, tyveri eller
kompromittering af veerdier samt forstyrrelser af virksomhedens aktiviteter.



Hvilke omrader skal sikres?

En risikoanalyse er et godt redskab til at afdeekke hvilke veerdier det er kritisk at sikre, mod hvilke
trusler og pa hvilket niveau.

| analysen vurderes trusler sa som uvedkommende indtreengen, skader pa inventar, utilgeengelighed
eller ufremkommelighed etc. og hvilke konsekvenser disse trusler kan medfare.

Det vil desuden vere en fordel at kortlegge virksomhedens arbejds- og informationsflow.

Hvordan skal de sikres?

Bygningstekniske adskillelser med tilhgrende adgangsabninger mellem de forskellige
sikkerhedsomrader skal have en sadan konstruktion, at ulykker opstaet i é&t omrade ikke kan sprede
sig til andre. Erfaring siger at flere mindre celler giver starre sikkerhed end enkelte store
sikkerhedsomrader.

Pa baggrund af beslutninger om hvilke vaerdier der skal sikres og pa hvilket sikkerhedsniveau, samt
under hensyntagen til virksomhedens arbejds- og informationsflow implementeres et eller flere af
felgende tiltag:

Indretning af lokaliteter/bygningslayout

Placering af udstyr mv. kraever overvejelser omkring hvorledes udstyr mv. placeres sa
sikkerhedstrusler og ulykker i de enkelte rum og fra omgivelserne far minimale konsekvenser.
Nogle overordnede retningslinjer er her:
e Undga at placere al udstyr i ét rum.
e Var opmarksom pa faren for afledte pavirkning: f.eks. udvikling af fugt og varme i rum i
umiddelbar neerhed af et rum der braender.
e Indretning og placering af IT-funktioner skal tilretteleegges saledes, at de forskellige
personalekategorier kan feerdes i bygningen, uden at de sikringsmaessige regler tilsideseettes.

Mere udstyrsspecifikke retningslinjer gennemgas i de fglgende afsnit om computere, servere mv.

Klassifikation af celler (sikkerhedsniveau)

Med udgangspunkt i en lokaleregistrering kan bygningen inddeles i sikkerhedsomrader eller celler.
Cellerne kan f.eks. veere serverrum, krydsfelter, maskinstuer og produktionsfaciliteter.

Der skal der tages stilling til om sikringen af den enkelte celle foretages af brand- eller IT-
sikkerhedshensyn, da forskellige bygningstekniske valg som f.eks. cellens tolerance overfor hgje
temperaturer og dermed veeggenes isoleringsgrad, vil basere sig pa denne beslutning.

Vurderingen af cellernes klassifikation eller sikkerhedsniveau dokumenteres i form af en plan over
hvordan IT-anlaeg, -udstyr, -installationer og -funktioner samles eller separeres i en eller flere celler
inden for et defineret sikkerhedsomrade.

Der skal i virksomhedens 1T-sikkerhedspolitik vaere dokumenterede retningslinjer for hvilke
omrader, der kraever serlig tilladelse for adgang og tilstedeverelse, og hvorledes medarbejdere og
servicepersonale opfylder disse krav.

Cellesikring — adgangskontrol og overvagning

Forud for implementering af forskellige kontroller/tiltag til cellesikring er det en fordel at foretage
en klassifikation af lokaliteter og en kortleegning af personalegrupper som tidligere beskrevet.
Omfang af adgangskontrol og overvagning vurderes i henhold til virksomhedens 1T-
sikkerhedspolitik.



Mekanisk cellesikring
Se afsnit om mekanisk sikring under Udendgrs sikring.

Elektronisk cellesikring

Adgang til cellerne sikres elektronisk ved implementering af f.eks. magnetkort, proxkort eller -brik
med tilhgrende PIN kode, som beskrevet i forudgaende afsnit om adgangskontrol og overvagning af
udendgrs arealer.

Elektronisk overvagning

Elektronisk overvagning mod indbrud med f.eks. automatisk indbrudsalarmanlaeg (AlA-anlag).
Se mere om AlA-anleg i tilsvarende afsnit under Udendgrs sikring.

Overvagning af virksomhedens indre celler vil typisk foretages ved fglgende overvagningstyper:

Fealdeovervagning, som skal udlgse et alarmsignal, nar en person passerer det overvagede omrade.
Der skal etableres et passende antal feeldeovervagninger i forhold til resultatet af risikovurderingen.

Rumovervagning, som skal foretages ved hjelp af detektorer, der deekker det gnskede omrade og
afgiver alarmsignal, nar en person bevager sig omkring i omradet.

Der skal etableres rumovervagning af de celler, som indeholder IT-aktiver af vaesentlig verdi,
saledes f.eks. de celler, hvor der opbevares falsomme eller fortrolige informationer,
sikkerhedskopier eller anden data af vaesentlig betydning. Celler med servere eller krydsfelter for
dataforbindelser skal ligeledes sikres med rumovervagning.

Objekt- eller punktovervagning, af starre 1 T-aktiver, saledes af der udlgses alarmsignal ved fjernelse
eller forsgg pa fjernelse af veerdierne. IT-udstyr, der befinder sig i celler, som ikke er under
permanent opsyn, og som er vaesentlige for firmaet, skal sikres med punktovervagning.
Punktovervagning kan ske ved at der etableres et af fglgende:

feeldeovervagning (se ovenfor), eller

magnetkontakter, som aktiveres hvis IT-udstyret fjernes fra sin plads, eller

begraenset rumovervagning eller,

seismiske detektorer, som maler bevegelser eller rystelser nar IT-udstyret fiernes.

Sikring af IT-relateret udstyr

Det skal sikres at det generelle indeklima ikke forstyrrer den elektroniske drift. Det vil f.eks. sige at
specielt udsat udstyr ber isoleres (se mere under afsnit om servere) og der i planleegningen tages
hensyn til parametre som stgv, varme samt kemisk- og elektromagnetisk pavirkning fra
omkringliggende lokaler.

Der bgr holdes en opdateret liste over virksomhedens IT-aktiver, samt oversigt over deres placering
i eller udenfor virksomheden. Informationen skal som minimum inkludere fabrikat samt type- og
serienummer. Disse inventarlister skal opbevares sikkert.

Stationeere Computere

Udstyrets placering og fysiske sikring

Det anbefales at disse placeres saledes at det ikke er muligt for uvedkommende at lzese information
fra skeermen.
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IT-udstyr der befinder sig i omrader, der ikke er tilstreekkeligt barriereafsperrede eller
tyveriovervagede, skal fastholdes mekanisk, saledes at uretmassig fjernelse besveerlig- eller
umuliggeares.

Desuden foreslas fastlimning eller wirebefeastelse af udstyret til borde eller lignende, fastgarelse af
aktivet ved hjeelp af skinner, der er beregnet for montage pa bordplader, produkter der kan omslutte
de enkelte aktivdele, samt sikringsskabe, hvori hele IT-udstyret kan opbevares, og som fastboltes til
stabile bygningsdele. Der findes ogsa akustiske tyverialarmer, som aktiveres nar et aktiv flyttes.

Adgangskontrol og overvagning

Computeren skal som minimum forsynes med adgangskontrol i form af unikt brugernavn/password
pr. bruger eller PIN-kode som er underlagt en, i IT-sikkerhedspolitikken anfart, fornuftig
passwordpolitik. Yderligere adgangskontrol kan opnas ved brug af USB token eller smartcard som
sikrer multifaktorautentifikation eller biometri.

Disse udvidede kontroller kan med fordel bygges pa princippet om rollebaseret adgangskontrol.
Desuden ber der fares logning af adgangstrafik mhp. at udredning af forhold vedrarende (forsgg pa)
uautoriseret adgang. De enkelte maskiner skal *lases’ nar de forlades i kortere perioder eller der skal
logges helt af.

Det er muligt at implementere automatiske time-outs, sa brugerne skal logge sig ind igen efter en
bestemt tidsrum med inaktivitet. En mere avanceret lgsning er radiobaserede tokens, som brugerne
baerer pa sig. Computeren bliver sa automatisk last, nar brugeren forlader lokalet.

Der skal foretages en risikovurdering af, om virksomhedens data og udstyr skal beskyttes med
elektronisk indbruds- og tyveriovervagning som beskrevet i forudgaende kapitel om elektronisk
cellesikring.

Markning

IT-aktiver kan sikres med beskyttelsesmarkning. Det reducerer afsatningsvardien af det stjalne, og
det letter identifikation ved efterforskning.
Personale og serviceteknikere skal vere instrueret om reglerne for fjernelse af IT-aktiver.

Vedligehold

Vedligehold af udstyr skal sikre tilgeengelighed.

Generelt vedligehold sker gennem vejledende regler for omgang med udstyret og overvagning af
indendgrsklima sa som temperatur og luftfugtighed. Det anbefales at logge opstaede fejl og
tilhgrende reparationer samt forhold omkring hvem som har udfert reparationerne.

Ved reparation af datamedier der, jf. Lov om personoplysninger, indeholder fortrolige eller
falsomme data, anbefales desuden at indhente tavshederklaering fra reparater. Skal der ske
reparationer i udlandet af datamedier, der indeholder fortrolige eller fglsomme data, skal
Datatilsynet orienteres, inden der foretages forsendelse ud af Danmark.

Afvikling og genbrug

Sikker afvikling eller genbrug af udstyr indbefatter at al felsom data og licensbaseret software
overskrives sa der ikke er mulighed for at leese indholdet (ikke triviel overskrivning!). Datatilsynet
anbefaler i sikkerhedsbekendtgerelse af 2001, at der til overskrivning af datamedier anvendes et af
de dertil beregnede specialprogrammer, som overskriver data flere gange i overensstemmelse med
en anerkendt specifikation (f.eks. DOD 5220.22-M).
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Alt IT-udstyr, der indeholder lagermedier f.eks. fastmonterede harddiske i arbejdsstationer og
servere, skal kontrolleres far fjernelse for at sikre at alle falsomme og fortrolige data tillige med
licenserede og egne brugerprogrammer er slettet. Se desuden Lov om personoplysninger.

Der udarbejdes en politik for kriterier til vurdering af om beskadiget udstyr skal repareres eller
skrottes.

For beskadigede datamedier eller foraeldet udstyr, der indeholder personfalsomme- eller
forretningskritiske data, skal ejeren afggre, hvorvidt datamediet skal destrueres helt eller repareres.

Baerbare Computere og andet udstyr i brug udenfor virksomheden

Udstyrets placering og fysiske sikring

Uanset ejerforhold skal alt IT-udstyr, der benyttes udenfor virksomhedens sikkerhedsomrader,
omfattes af den samme sikkerhed, som findes inden for virksomhedens sikkerhedsomrader.
Virksomhedens I1T-sikkerhedspolitik skal indeholde klare retningslinjer for hvordan udstyr udenfor
virksomheden anvendes og beskyttes, samt for hvorledes personalet instrueres herom.

Personalet skal instrueres om at udleverede beerbare arbejdsstationer (laptops, PDA’er,
mobiltelefoner) og det tilhgrende kommunikationsudstyr skal anvendes med de samme kontroller,
som anvendes i virksomheden. En komplet mobil sikkerhedsstruktur bgr inkludere adgangskontrol,
VPN, antivirusprogram, personlig firewall og kryptering. Baerbart udstyr, der efterlades skal
opbevares i et aflast skab eller lokale.

Under rejser ma udstyr og medier ikke efterlades uovervagede og arbejdsstationer skal medtages
som handbagage ved flyvning.

Virksomhedens IT-sikkerhedspolitik skal indeholde retningslinjer om, at forud for autoriseret
fjernelse af virksomhedens 1T-aktiver skal der foreligge en formel godkendelse fra aktivets ejer, og
fjernelse skal dokumenteres med en kvitteret falgeseddel. Fjernelsen skal ajourfares i opgarelsen
over virksomhedens IT-aktiver.

Adgangskontrol
Se tilsvarende afsnit under Stationaere Computere.

Markning og sporing

IT-aktiver kan sikres med beskyttelsesmarkning. Det reducerer afsatningsvardien af det stjalne, og
det letter identifikation ved efterforskning.

Der findes desuden trackingsoftware (f.eks. CompuTrace) som, installeret pa den berbare
computer, kan spore dens lokation i tilfeelde af f.eks. tyveri - ogsa selv om den skilles ad og selges i
lgsdele.

Virksomhedens IT-politik skal indeholde klare regler for autoriseret fjernelse af IT-aktiver og
personale og serviceteknikere skal vaere instrueret om disse.

Vedligehold
Se tilsvarende afsnit under Stationaere Computere.

Afvikling og genbrug
Se tilsvarende afsnit under Stationaere Computere.
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Servere

Udstyrets placering og fysiske sikring

Servere er i Dansk Standard kategoriseret som sarligt sikkerhedsomrade hvilket betyder at der bar
stilles hgje krav til adgangskontrol og vedligehold for at sikre optimal stabilitet og driftsikkerhed.
Rummet skal sikres mod varme, stev, brand, rag og vand og serverne skal tilkobles en
ngdstrgmsforsyning. Desuden bgr ingen uvedkommende installationer sasom vandrar, aflgb og
elforsyning fares igennem et serverrum.

Kaling

Typisk er servere i dag forholdsvis sma, kraftfulde og placeres i store antal i rack skabe i et
serverrum. Ofte vil der vaere meget hgj varmeudvikling i et rack og det stiller store krav til effektiv
kaling med konstant temperatur og luftfugtighed for at opretholde stabilitet og driftsikkerhed.

Det er vigtigt at man ikke placerer de rack skabe med den stgrste varmebelastning i en samlet
gruppe sa de varmer hinanden op, men fordeler dem i reekkerne og sa vidt muligt teet pa
kgleenheden.

Store koncentrationer af kabler og ledninger bag serverne skal sa vidt muligt undgas for at sikre fri
stramning af den kglende luft.

ITEK og Dansk Industri’s Vejledning i kaling af serverrum beskriver de forskellige lgsninger
naermere.

Brandsikring

Et serverrum opbygget med traditionelle brandsikre byggematerialer som gips, sten og beton vil
forhindre at branden ikke treenger ind i rummet, men materialerne er ikke tilstreekkelig teet og
isolerende til at beskytte mod den indirekte brand: Varme, rgg, slukningsvand og brandgasser fra en
brand i naborum eller nabo bygninger. Til beskyttelse mod den indirekte brand anbefales
byggeelementer af stal med varmeabsorberende kerne, gastette kabelgennemfaringer mv.

Automatisk BrandalarmeringsAnlaeg (ABA-anlzg)

Brandsektioner, der indeholder centrale 1T-anleeg eller udstyr, som er ngdvendigt for IT-driften,
dataarkiver, IT-krydsfelter og datakommunikationsanleeg skal vaere forsynet med ABA-
installationer og manuelle brandtryk.

Brandslukningsanleg

Brandslukningsanlag skal som minimum findes i form af handslukningsanlag, der placeres let
tilgaengeligt. Personalet skal informeres om udstyrets tilstedevaerelse samt instrueres i procedure og
rolle-/ansvarsfordeling i forbindelse med brand.

Slukningstypen (kulsyre, pulver, inertgas eller vand) skal tilpasses slukningsformalet.

Automatiske rumslukningsanlaeg anbefales til alle rum hvor der er placeret centralt IT-udstyr,
servere, telekommunikationsudstyr, krydsfelter og sterre blanketoplag.

Ved brug af automatiske rumslukningsanlaeg med inertgas, skal en manuel udlgsning af automatiske
slukningsanlaeg kunne ivaerksattes, mekanisk ventilation skal stoppes eller speerres og frisk luft ma
ikke tilfgres rummet efter indblaesning af gassen.

Hvis rummet er falsomt for trykstigning skal der indbygges et brandsikkert aflastningsspjeld.

Ngdstremforsyning

Serverne skal elforsynes via et ngdstremsanlaeg af typen UPS-anlaeg (Uninterrupted Power Supply)
med en spaendingsstabilisator og filter mod spaendingsspidser. UPS’en har til formal at holde
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serverne kgrende pracis sa leenge at de kan lukkes ned pa en sddan made at data gemmes korrekt.
Det er derfor vigtigt jeevnligt at checke at UPS’en herunder dens batterier fungerer som forventet.
UPS-anlaegget kan med fordel suppleres af en dieselgenerator.

Automatisk overvagnings- og alarmeringsanleeg

Der skal vaere etableret et automatisk overvagnings- og alarmeringsanlaeg, som afgiver alarm ved
svigt eller tekniske fejl pa anleeggene.
Nedenstaende anlaeg skal vere tilsluttet overvagningsanlaegget, medmindre svigt pa de pageeldende
anleeg umiddelbart kan konstateres af driftspersonalet:

e Elforsyningsanleeg herunder UPS-anlaeg

e Kgleanleg/Ventilationsanlaeg

e ADK-, AlA-, og ABA-anlag

e Automatiske brandslukningsanlag
Overvagningsanlaegget skal veere elektronisk og logge alle haendelser pa de tilsluttede anleeg. Der
skal ligeledes logges for alarmkvittering.
Overvagningsanlegget skal veere ngdstremforsynet med en kapacitet, der muligger mindst 30
minutters drift.

Backup af data

For at sikre integritet og tilgeengelighed af virksomhedens data i tilfeelde af tyveri, driftsnedbrud og
lignende, skal der jeevnligt tages backup (sikkerhedskopiering) af virksomhedens information og
software.

Virksomheden skal formulere en klar politik og strategi for hvorledes backup foretages. Strategien
skal bla. indeholde tidspunkter og omfang for sikkerhedskopieringen, angivelse af backupmedier,
samt procedure for komplet gendannelse (restore) af data herunder prioritering af reetablering
baseret pa IT-behovet hos brugerne.

Det er meget vigtigt at det jeevnligt checkes at backupfunktionen fungerer.

Servere til backup bar ikke placeres i samme rum som de servere de kopierer fra og skal naturligvis
sikres efter samme hgje krav som virksomhedens gvrige servere.

Flytbare backupmedier som f.eks. magnetband, CD og DVD skal opbevares i godkendte
tyverisikrede brandskabe og ligeledes placeres i en separat adgangskontrolleret celle.

Adgangskontrol

Det anbefales at serverens indgange til flytbare medier som f.eks. CD-, DVD lases og USB porte,
Bluetooth og kortlaesere deaktiveres. Keyboards og skerme til servertilslutning ber ikke sta fremme
og de enkelte rackskabe skal lases af.

Se desuden tilsvarende afsnit under Stationaere Computere.

Maerkning og sporing
Se tilsvarende afsnit under Stationaere Computere.

Vedligehold
Se tilsvarende afsnit under Stationaere Computere.

Afvikling og genbrug
Se tilsvarende afsnit under Stationaere Computere.
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Krydsfelter

Krydsfelter er det sted hvor eksterne og interne kommunikationslinjer ssmmenkobles med
forskelligt IT-udstyr.

Krydsfelter tilhgrer kategorien sarligt sikkerhedsomrade og der bar stilles tilsvarende hgje krav til
adgangskontrol og vedligehold som krav fremstillet under forudgaende afsnit om sikring af Servere.

Kabel- og vandinstallationer

Kontinuerlig driftafvikling af IT-anleeg er afhaengig af at elforsyning og kommunikationslinjer ikke
afbrydes enten ved et uheld eller en bevidst handling. Derfor er en fleksibel installationsform, der
tillader hurtige omlaegninger, e&ndringer og udvidelser af kabelfgringer, hensigtsmaessig.

Kabler og tilhgrende udstyr til elforsyning og datakommunikation skal installeres saledes at de ikke
er umiddelbart synlige og tilgengelige for uautoriserede personer. Dog skal stophaner til
vandforsyning og afbrydere til elforsyning veere umiddelbart tilgeengelige for personalet som ogsa
skal have kendskab til deres placering.

Elektronikkomponenter/koblingsudstyr som sikringer, afbrydere, omskiftere og lignende skal
placeres indenfor det sikkerhedsomrade de betjener.
Netveerksenheder som hubs, bridges og switches skal placeres i aflaste skabe eller celler.

Flytbare medier og ikke-elektronisk datamateriale

Der skal foreligge procedurer for hvorledes falsomme og fortrolige data pA magnetband, disketter,
CD’er, DVD’er, samt print, sikres mod uautoriseret adgang og misbrug.
Det skal pa baggrund af risikoanalysen vurderes i hvilket omfang der skal veere separate
funktionsadskilte celler for

e Opbevaring af starre mangder blanketter og forbrugsgods,

e Arkiver for datamedier med sikkerhedskopierede data og programmer

e Printning og efterbehandling af dokumenter

Verdiopbevaringsenheder (godkendte tyverisikrede brandskabe), hvori der opbevares verdifulde
eller fortrolige data, skal veere overvaget med specielle boksdetektorer.

Printerens harddisk bar krypteres da denne er et fglsomt medie med hgj koncentration af veerdifulde
eller fortrolige data og der skal foreligge politik og procedure for hvorledes print opbevares og
transporteres.

Braendbart materiale, der udger en vaesentlig brandfare, skal lagres i sikker afstand fra de celler,
hvori der foretages driftafvikling.

15



Checkliste

Overordnede/forberedende tiltag

e Har virksomheden et afsnit om fysisk sikkerhed i sin sikkerhedspolitik?
e Har virksomheden foretaget eller faet foretaget en risikoanalyse som indbefatter den fysiske
sikkerhed?

Udendgrs sikring

e Har virksomheden taget de ngdvendige sikkerhedsforanstaltninger mod uautoriseret adgang?
0 Mekanisk sikring og forsteerkning af dare, porte og vinduer
o Elektronisk adgangskontrol og overvagning

e Er der taget hgjde for oversvemmelse, lynnedslag og anden naturskabt skade?

e Er der taget hgjde for brand, eksplosioner eller kemisk udslip - ogsa i nabovirksomheder?

Indendgars sikring

e Har virksomheden taget de ngdvendige sikkerhedsforanstaltninger mod uautoriseret adgang?
o Adgangskontrol pa computere
o Adgangskontrol pa serverrum, krydsfelter og andre datafglsomme celler
o Sikker transport og opbevaring af ikke-elektronisk datamateriale
e Erterminaler og servere sikret mod stremsvigt og andre driftsforstyrrelser?
0 UPS eller dieselgenerator
0 Backup
e Erterminaler og servere sikret mod tyveri?
0 Mekanisk vha. markning og fastspsending
o0 Elektronisk vha. alarmer og trackingudstyr
e Har virksomheden taget de ngdvendige sikkerhedsforanstaltninger mod brand som f.eks. at
serverrummet er en brandcelle og med ngdvendig brandslukning?
e Har virksomheden sikret klimaet i serverrummet via ordentlig kaling de rigtige steder?
e Har virksomheden sikret faringsveje til el og datakommunikation?
e Har virksomheden udarbejdet politik og procedure for vedligehold af IT-udstyret og det
teknikudstyr der installeres, f.eks. kalingsudstyr?
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Ordforklaring

Ordene er opstillet alfabetisk

Adgangskort
Er f.eks. et plastikkort hvis indhold identificerer den person kortet er udstedt til.

ABA-anlag
Automatisk brandalarmeringsanleag, et elektronisk overvagningsanleag der registrerer
brandkendetegn og alarmerer herom.

Bridge
En bridge er en netvaerksenhed der bruges til at forbinde én type netveerk med en anden gruppe eller
type netveerk.

ADK-anlaeg

Elektronisk adgangskontrolanlaeg, en elektronisk sikkerhedsforanstaltning der har til formal at
kontrollere personers adgang til og rundt i en bygning. Se ogsa Identitetskort, Chipkort, Biometrisk
identifikation, proxkort.

AlA-anlag
Automatisk indbrudsalarmanleg, et elektronisk overvagningsanlag, der registrerer og alarmerer
ved gennembrydning, oplukning eller beveagelse i de overvagede rum.

Algoritme
Et matematisk udtryk for et veldefineret regelset - en slags opskrift pa, hvordan en bestemt opgave
i et computerprogram udferes korrekt.

Autorisation
Rettighed til at udfgre specifikke funktioner samt tilladelse til at anvende pa forhand tildelte
ressourcer.

Beskyttelsesmarkning

Der er flere forskellige typer meaerkningsseet, f.eks. elektrisk gravarveerktgj, ridsepen,
farvemaerkning

eller breendemaerkning. Et maerkningssat kan kgbes i butikker eller lanes hos det lokale politi.

Biometrisk identifikation

Identifikation foretaget pa baggrund af elektronisk aflesning af fingeraftryk, ansigtsform,
irisskanning, handgeometri og stemmegenkendelse. Disse personlige karakteristika kaldes under et
for biometriske egenskaber. De er entydigt knyttet til én person og kan derfor benyttes til
identifikation af denne person.

Celle

DS484-1:2000 definerer en celle som et lokale inden for et sikkerhedsomrade der er beskyttet med
yderligere sikring i form af bygningsmaessig adskillelse og med separat adgangskontrol.
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Mindre virksomheder har typisk behov for ferre celler, og celler kan godt bare vere betegnelsen for
en fysisk opdeling af rum, men felles for alle starrelser af virksomheder er at serverne bar placeres
i en selvsteendig adgangskontrolleret celle.

Chipkort

Speciel form for identifikationsbhaerer baseret pa f.eks. et plastikkort med indlagt datahukommelse
og dataprocesser. Udover at identificere ejeren kan kortet indeholde et stort antal data (eventuelt
krypterede), der kan opdateres og regulere kortets anvendelsesmuligheder ved hjealp af specielle
autorisationskoder og algoritmer.

Dansk Standard

Dansk standard, DS484 er en norm, som for et defineret omrade opstiller krav, der tilsigter
opnaelsen af et forsvarligt teknisk og administrativt kvalitetsniveau.

Normen er opdelt i to dele:

DS484-1:2000 omfatter de basale krav som en virksomhed, der paberaber sig at den lever op til
normen, skal overholde.

DS484-2:2000 beskriver en raekke skaerpede krav som forholder sig til serlige lovkrav,
branchenormer mv.

Datatilsynet
Datatilsynet, http://www.datatilsynet.dk/ er den myndighed, der ferer tilsyn med at persondataloven
overholdes.

Datatilsynets Sikkerhedsvejledning (Vejl. nr. 37 af 2. april 2001)

Findes pa adressen http://www.datatilsynet.dk/include/wrapper.asp?art_id=502

En vejledning til Sikkerhedsbekendtgarelsen (bekendtgarelse nr. 528 af 15. juni 2000) om
sikkerhedsforanstaltninger til beskyttelse af personoplysninger, som behandles for den offentlige
forvaltning.

Den dataansvarlige

Den fysiske eller juridiske person, offentlige myndighed, institution eller ethvert andet organ, der
alene eller ssmmen med andre afgar, til hvilket formal og med hvilke hjelpemidler der ma
foretages behandling af oplysninger. [jf. Lov om behandling af personoplysninger]

Det Kriminalpraeventive Rad

'Radets malsztning er inden for gaeldende lovgivning at virke for forebyggelse af kriminalitet ved
gennemfarelse af sikkerhedsfremmende foranstaltninger, ved oplysningsvirksomhed eller pa anden
formalstjenstlig made'. http://www.crimprev.dk/sw241.asp

Ejer

Ejeren anses som veerende den person der har ansvar savel som rettigheder vedrarende specifikke
eller generelle IT-registre og -systemer. Ejeren bestemmer, hvilke brugere der har adgang til og
hvem som kan anvende et IT-system og dets registre. [Jf. Dansk Standard]

Halvprivat sikkerhedsomréade

Et halvprivat sikkerhedsomrade er karakteriseret ved, at det kun i begraenset omfang er muligt at
kontrollere personers adgang. Typisk er der tale om indgangspartier, forhaller, trappeopgange,
vareindlevering og lignende.
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Hub

En simpel hub er en netvaerksenhed der broadcaster trafikken til alle porte sa hver enkelt
computerne selv skal sortere de datapakker der tilhgrer dem.

Mere avancerede hubs udfarer nogle af de samme funktioner som en switch.

Identitetskort (ID-kort)
Et kort eller lignende, der identificerer indehaveren, som legalt er i besiddelse af identifikationen.
Se ogsa Chipkort.

IT-sikkerhedspolitik

En IT-sikkerhedspolitik indeholder ledelsens gnsker om og krav til virksomhedens IT-
sikkerhedsniveau og de ngdvendige organisatoriske rammer.

Lees mere om IT-sikkerhedspolitik i "Ledelse af IT-sikkerhed",
http://www.di.dk/Service/Produktside/?productid=2826 og pa ITEKs hjemmeside om sikkerhed,
http://lwww.itek.dk

Kryptering
Kodning af data til beskyttelse af disse.

Lov om personoplysninger
Ogsa kaldet Persondataloven. Se mere hos Datatilsynet http://www.datatilsynet.dk/

Magnetkort
Adgangskort hvor informationer aflaeses fra kortets magnetstribe.

Multifaktor autentifikation
Her en adgangsmetode der kombinerer "noget du ved’ f.eks. et kodeord, 'noget du har’ f.eks. et
adgangskort og "'noget du er’ f.eks. dit fingeraftryk.

Ngglesystem
For eksempel systemnggler.

Offentlig sikkerhedsomrade

Et offentligt sikkerhedsomrade er karakteriseret ved, at der er fri, ukontrolleret adgang til omradet
det meste af degnet. Et omrade kan saledes godt vere offentligt i brugsmaessig og
sikkerhedsmaessig betydning, selv om det er aflast om natten; det geelder f.eks. visse parkomrader.

Passwordpolitik
Se ITEK og DI's anbefalinger til retningslinier for udformning af passwords her:
http://itek.di.dk/show.asp?page=doc&objno=827001

PDA
Forkortelse for Personlig Digital Assistent, en handholdt computer med funktioner som kalender, e-
mail, fax, telefon osv.

Perimetersikring

Perimetersikring betegner en barriere, der etableres i omkredsen af udendgrsarealer med det formal
at markere en afgransning af et omrade, hvortil der ikke gnskes adgang af uvedkommende. Ved
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perimetersikring forstas normalt et udendgrs hegn, der kan suppleres med et elektronisk
overvagningssystem placeret pa eller ved hegnet.

Personalekategorier
Personalet kan kategoriseres som ledende medarbejder, eksternt servicepersonale, kunde, gaest,
fremmede handvaerkere etc.

Persondatalov

Lov om behandling af personoplysninger, lov nr. 280 af 25. april 2001. Loven, der er tradt i kraft
den 1. juli 2000, kaldes ogsa persondataloven.

Loven har til formal - pa baggrund af et EF-direktiv fra 1995 - at gennemfare en ny generel
databeskyttelsesretlig regulering.

Personlig firewall

En firewall er et system der er designet til at forhindre uautoriseret adgang til og fra virksomhedens
netveerk. Firewall’en checker al trafik f.eks. mellem Internettet og virksomhedens intranet og
systemet kan sattes op til at blokere forskellige aktiviteter.

En firewall til en virksomheds netvaerk er ofte installeret pd en dedikeret server.

En personlig firewall er en firewall der er installeret pa den enkelte PC.

Privat sikkerhedsomrade

Et privat sikkerhedsomrade er karakteriseret ved, at det er muligt at fare kontrol med adgang til og
opholdsmuligheder i sikkerhedsomradet. Typisk for denne kategori er kontorer, opholdslokaler,
lagerrum, veerksteder og gvrige arbejdslokaler.

Proxkort (eller proxbrik)

Forkortelse for Proximity card, et adgangskort (eller -brik) der ikke skal bergre kortafleeseren men
blot holdes op foran 10 til 15 cm derfra for at give adgang. Det betyder, at kortet ikke slides pa
samme made som f.eks. et magnetkort og derfor holder laengere.

Kortet kan med fordel suppleres med en PIN-kode hvorved man opnar two-factor authentication.
Kortet kan desuden anvendes som ID-kort, der skal beeres synligt.

Rack Skab
Reol eller reollignende skab som muliggar at mange servere kan opbevares (stables) pa meget lidt
plads.

Risikoanalyse

En risikoanalyse har til formal at undersgge og vurdere de risici og trusler et
informationsteknologisk system udsattes for. Pa dette grundlag er det muligt at tage stilling til
hvilke egnede sikkerhedsforanstaltninger der skal tages.

Rollebaseret adgangskontrol

Rollebaseret adgangskontrol giver mulighed for at klassificere brugerne i forskellige roller der giver
dem forskellige adgangsrettigheder. Regler i ADK-anlaeg kan bygge pa Rollebaseret
adgangskontrol.
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Sikkerhedsniveau

Dansk Standard 484 opdeler virksomhedens omrader i fire niveauer: Et offentligt sikkerhedsomrade,
et halvprivat sikkerhedsomrade, et privat sikkerhedsomrade og et searligt sikkerhedsomrade.
Karakteristika for hver af disse niveauer er beskrevet andetsteds i denne ordforklaring.

Skal(len)
De bygningsdele, herunder vinduer, yderdare og porte, der ud fra et indbrudssikringsmaessigt
synspunkt danner begransning for et rumligt afgreenset omrade.

Social Engineering

| sikkerhedssammenhang betyder Social Engineering teknikker, der fgrst og fremmest retter sig
mod svagheder hos mennesker. Eksempelvis nar en hacker opnar fysisk adgang til en pc eller et
netveerk ved at foregive at veere ansat eller reparatar i firmaet.

Slusefunktion
Her betegnelsen for en funktion der sikrer at adgang til et omrade foregar gennem to dgre eller porte
der aldrig er abne pa samme tid.

Smartcard

Et elektronisk kort pa starrelse med et VISA kort, der indeholder en microchip med hukommelse
der kan indeholde data, og et operativsystem der kan kgre programmer, kryptografiske funktioner
mv.

Switch
En switch er en netvaerksenhed der sorterer de pakker den modtager saledes at de forskellige
computere i netvaerket ikke modtager datapakker som tilhgrer en anden maskine.

Seerligt sikkerhedsomrade

Et serligt sikkerhedsomrade er karakteriseret ved, at det udover at veere privat har serlige forhold,
der skal tages IT-sikringsmaessige hensyn til. Typisk stilles der skeerpede krav til begraensning af
adgangsforhold og opholdsmuligheder, herunder til begreensning af, hvilke personalekategorier der
kan fa adgang. Seerlige sikringsomrader er f.eks. lokaler, der inddeles i separate funktionsadskilte
celler til f.eks. driftafvikling og overvagning, servere, kontorer med arbejdsstationer og printere,
rum til teleudstyr og krydsfelter samt dataarkiver.

Teknisk personale
Teknisk personale er i denne forbindelse IT-sikkerhedschef, systemadministrator eller
netvaerksadministrator.

Token
Her en autentifikations genstand (smartcard, USB nggle el. lign.) som brugeren benytter til at fa
adgang til virksomhedens celler og computere.

Two-factor authentication

En autentifikationsmodel der kobler to af de tre muligheder: 'noget du ved’, "noget du har’ og
’noget du er’.

Se ogsa Multifactor autentifikation.
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USB token

En USB (Universal Serial Bus) token er et stykke hardware, der kan indsattes i computerens USB-
port. Den kan indeholde en medarbejders personlige autentifikationsoplysninger sa som en digital
signatur.

Virus

En computervirus er et program eller et stykke kode der, hvis den inficerer en computer, kan
replicere sig selv og gare stor skade pa data, programmer og operativsystem.
Antivirusprogrammer checker periodisk computeren for kendte vira saledes at der kan tages de
ngdvendige foranstaltninger til rensning af maskinen.

VPN

Forkortelse for Virtuelt Privat Netvaerk, et netveaerk der bruger Internettet til at transportere data,
men som kan bruge kryptering og andre sikkerhedsmekanismer til at sikre at kun autoriserede
brugere har adgang og at data ikke kan aflyttes.
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