Tanken om et elektronisk borgerkort er dukket op som en naturlig konsekvens af, at Danmark bruger centrale edb-registre langt mere end de fleste andre lande. Et borgerkort vil være en lettelse for borgerne og kan give stor effektivisering i den offentlige sektor. Men kortet skal være et tilbud til borgerne. Og der skal tages hensyn til privatlivets fred og borgernes øvrige legitime interesser, hvis et borgerkort skal realiseres. 

Danskernes tegnebøger rummer ikke længere så mange kontanter, for vi er blevet verdens mest flittige brugere af betalingskort. 2,3 mill. danskere har et Dankort, 92 pct. af alle familier en form for betalingskort. 

Til gengæld er mange tegnebøger tykke af kort. Et kig i en tilfældig tegnebog i sommeren 1994 illustrerer hvorfor: 

Papirkort 

· Personnummerbevis 

· Kørekort 

· Lånerkort til biblioteket 

Plastkort 

· Sygesikringsbevis 

· Kundekort 

· FDM-medlemskort 

· Benzinkort 

· Telefonkort 

· MasterCard/Eurokort 

· Dankort/Visakort 

Alle kort, papir eller plastik, har noget tilfælles: De indeholder indehaverens navn og nogle kodetal, de indikerer personens ret eller muligheder i en eller anden sammenhæng, og når de bruges, knytter de sig til information lagret i databaser. Faktisk er kortet blot at betragte som en indgangsnøgle til oplysninger i en database. 

Når man studerer bunken af kort, kommer spørgsmålet af sig selv: Hvorfor i alverden alle disse forskellige kort? Hvorfor ikke erstatte dem med ét, eller i det mindst kun nogle ganske få kort? Når et kort først er aflæst i en kortlæser, er det kun et spørgsmål om edb at få kortet til at gøre det nødvendige, om det nu er betaling for benzin, identifikation over for en læge eller registrering af boglån. 

Indenrigsministeriets forprojekt om borgerkort 

De foreløbige resultater af Indenrigsministeriets igangværende forprojekt om elektronisk borgerkort viser, at der god grund til at arbejde videre med ideen om et elektronisk borgerkort. 

Ganske vist har arbejdet gjort klart, at det ikke er realistisk at arbejde mod den umiddelbart logiske idé om kun ét kort i hver borgers tegnebog. Men alt, hvad der har relation til den offentlige sektor - fra sygesikringskort og kørekort til fiskekort - kan formentlig klares med et enkelt kort, og et borgerkort rettet mod borgernes relationer til det offentlige vil indebære store muligheder for rationalisering og effektivisering. 

Andre konklusioner fra forprojektet er, at: 

Et borgerkort, der har PIN-kode og billede, kan give helt sikker identifikation. 

Kortet selv skal ikke indeholde andet end de mest grundlæggende informationer, f.eks. navn og personnummer. De øvrige oplysninger kan hentes fra de centrale offentlige registre, når der er behov for det. På denne måde bliver en række kort, attester, beviser osv. overflødige - de er jo i realiteten bare udskrifter fra et edb-register - og ved at hente oplysningerne fra registrene, der løbende opdateres, opnås der samtidig større sikkerhed for, at oplysningerne er ajour. 

Kortet kan indføres og bruges uden at privatlivets fred krænkes. 

Kortet skal ikke være et identitetskort, som der er krav om at borgerne altid skal bære på sig. 

Der skal være let adgang til at få de elektroniske oplysninger på kortet udskrevet til kontrol af, at de er rigtige. 

Kortet vil gøre det muligt at indføre mere egenservice - selvbetjening - i det offentlige. Men kortet må ikke betyde, at der bliver ringere mulighed for personlig betjening, så borgerne tvinges til egenservice. 

Den private sektor må som udgangspunkt selv sørge for kort - i hvert fald når det gælder betalingskort. Et enkelt eller som i dag ganske mange, alt efter hvad man i den private sektor kan blive enige om, og hvad forbrugerne ønsker. 

CPR-systemet er unikt 

Grunden til, at et borgerkort vil give effektivisering i den offentlige sektor, er det danske system med et CPR-nummer for hver eneste borger og et centralt edb-personregister. 

Det forekommer formentlig de fleste såre naturligt i dag, hvor vi har kendt CPR-numre i mere end 25 år, men er faktisk noget usædvanligt. Meget få lande i verden har tilsvarende systemer. 

I alle offentlige og også nogle private dataregistre er CPR-nummeret den nøgle, som bruges ved lagring, ændring og fremfinding af oplysninger. 

I dag er mange ting allerede blevet lettere i kraft af CPR-systemet. Blot et par eksempler: 

Når man flytter, skal der blot gives besked til folkeregisteret - så ved andre offentlige myndigheder, statslige og kommunale, der abonnerer på CPR-oplysninger, besked og behøver ikke at få flyttemeddelelse fra borgeren selv. 

Når et barn er ved at nå skolealderen, kommer der direkte besked fra de lokale skolemyndigheder om, at det er tid for indskrivning i 1. klasse. 

Oplysninger fra arbejdsgivere, pengeinstitutter osv. går direkte til skattemyndighederne, så selvangivelsen er for en stor del af befolkningen blevet automatisk. Den er udfyldt, når man modtager den, så der skal kun ændres, hvis noget er blevet overset. 

Men i realiteten udnyttes mulighederne kun i meget begrænset omfang. Her skal blot nævnes enkelte tilfældigt udvalgte eksempler på uudnyttede muligheder: 

Justitsministeriet har et register over mennesker med kørekort og har udstedt millioner af laminerede, to-fløjede kørekort. Men blot ud fra et CPR-nummer kan politiet uden besvær slå op i et elektronisk register og kontrollere retten til at køre for en borger. 

Amtskommunerne udsender plast-sygesikringskort, som skal skiftes hver gang indehaveren flytter eller skifter læge. 

Mange kommunale biblioteker udsteder egne lånerkort med de grundlæggende data - navn, adresse og cpr-nummer - som allerede findes i CPR-registeret. 

Første gang man skal have et pas, må en dåbsattest medbringes. Den ene offentlige myndighed kontrollerer dermed oplysninger, der allerede findes hos en anden offentlig myndighed. 

Alle de forskellige offentlige legitimationskort samt offentlige attester af enhver art kan afløses af ét elektronisk borgerkort, hvor det indlagte CPR-nummer er indgangsnøglen til den aktuelle anvendelse. Et sådant kort vil endda være tilstrækkelig rejselegitimation i EU. 

Men et elektronisk borgerkort vil også kunne udnyttes i alle de tænkelige nye situationer, hvor borgeren har kontakt med det offentlige. 

Egenservice på vej 

Ikke mindst egenservicesystemer ventes at udvikle sig meget i de kommende år. De første eksempler er allerede i gang, f.eks. at indhente oplysninger eller bestille blanketter fra skattevæsenet eller at indberette el- og gasforbrug via trykknap-telefon. 

Men mulighederne i egenservice er langt bredere og vil blive mere nærliggende for den danske gennemsnitsfamilie i takt med, at flere og flere husstande får avanceret edb- og kommunikationsudstyr i hjemmene. 

Fremtidens egenservice kan således omfatte bestilling af hjemmehjælp, skatteberegning, overførsel af ejendomsskat fra lønkontoen til skattevæsenet, reservation af bøger på biblioteket, studerendes forespørgsler og eksamenstilmelding i studieadministrationerne osv. 

Egenservice gør det muligt at ordne sådanne ting, når det passer borgeren uden at måtte tilpasse sig offentlige kontorers åbningstider eller ventetid. Det skal dog fortsat være muligt at henvende sig personligt præcis som i dag, så ingen bliver tvunget til at bruge egenservice. 

Men udstrakt brug af egenservice kræver, at hver borger kan identificere sig entydigt med fornøden sikkerhed via elektroniske medier, hvad enten det er via serviceterminaler opstillet af kommunen eller via eget edb-udstyr. Her vil det elektroniske borgerkort være nøglen til egenservice-systemerne. 

En særlig variant af egen-service består i, at borgeren på sigt vil kunne benytte sit kort til at skaffe sig indsigt i de oplysninger, som det offentlige har registreret om ham eller hende. 

Behovet for koordinering 

Mange offentlige myndigheder er ved at forberede tilpasning af administrationen, så egenservice kan indføres. Nødvendigheden af en entydig legitimation betyder, at der kan ventes flere nye offentlige plastikkort som f.eks. sygesikringskortet, som alle danskere over 15 år fik i 1993. 

Derfor vil det være nyttigt at få afklaret hurtigt, om der skal indføres ét offentligt elektronisk borgerkort. Dermed vil det i givet fald være muligt at få koordineret de forskellige myndigheders initiativer og bl.a. undgå investering i forskellig type teknologi. 

Grundlæggende skal der vælges mellem tre teknologityper: Magnet-kortet, som er det mest brugte her midt i 90'erne, og det nyere IC-kort, som findes i en "passiv" og en "intelligent" udgave. 

Magnetkortet 

Magnetstribe-teknologien er særdeles velafprøvet. Den har været anvendt i Danmark i mange år og bruges til Dankort, kredit- og betalingskort af enhver art og f.eks. også sygesikringskortet. 

Magnetkortet er passivt, det vil sige, at der slet og ret kan indlægges data i den magnetiserbare stribe bag på kortet, og disse oplysninger kan læses i en magnetkortlæser. 

Når der betales i en butik med et Dankort, og kortet køres igennem en læser, aflæses den magnetiske information om kortholderens identitet. Den centrale computer, som magnetkortlæseren er tilsluttet via telefonnettet, sammenholder disse oplysninger samt den PIN-kode, som brugeren taster ind, med oplysningerne i datalageret. 

Hvis oplysningerne passer sammen, og brugerens konto er åben, noteres transaktionen og penge overføres fra kortholderens konto til den handlendes konto. PIN-koden ligger således ikke indkodet i magnetstriben på kortet, og beløbet eller kontoindeståendet heller ikke. Magnetstriben indeholder kun de informationer, som også står på kortet i præget skrift, dvs. navn, kontonummer, kortnummer osv. 

Sygesikringsbeviset er af magnetkorttypen. Det har ikke billede af brugeren og heller ikke PIN-kode. Derfor er det ikke en sikker identifikation, og flere biblioteker, som bruger sygesikringskort i stedet for lånerkort, har da også bygget egne sikkerhedsrutiner ovenpå i edb-systemerne, f.eks. med et lånernummer, som skal opgives ved hvert lån. 

Men et videreudviklet sygesikringskort kan naturligvis forsynes med både foto og PIN-kode, akkurat som f.eks. Dankort, og dermed bruges som et generelt borgerkort. Dette forudsætter dog, at PIN-koden er kendt i et centralt register, og at de synlige oplysninger på sygesikringsbeviset begrænses som følge af billedet. 

At få det gjort brugbart i forhold til alle de situationer, hvor en borger skal identificere sig i forhold til det offentlige, er udelukkende et spørgsmål om organiseringen af de offentlige edb-registre og administrationen i øvrigt. 

Det vil således være muligt at indføre egenservice ud fra et borgerkort med magnetstribeteknologi. Den principielle ulempe er, at der ikke løbende kan lægges ny information ind i det enkelte kort, således som der kan i intelligente kort. 

Magnetskortets væsentligste fordele er således, at det er en gennemprøvet og udbredt teknologi, samt at kortene er billige at fremstille. Ulemperne er, at kortet er "passivt" med begrænset sikkerhed. Magnetkortet er også følsomt over for magnetiske påvirkninger. Hertil kommer, at denne type kort næppe er fremtidssikker, jf. væksten i brugen af de mere intelligente korttyper (memory- og chipkort). 

IC-kortet - memory-typen 

IC-kortet har et elektronisk kredsløb bygget ind i det 0,76 mm flade plastikkort samt nogle kobberbaner, som skaber elektrisk kontakt, når kortet sættes i en kortlæser. 

Memory-udgaven rummer alene et hukommelseskredsløb og er også "passivt". Men det kan opdateres ved brug, som det f.eks. sker med DANMØNT-kortet. Man køber et kort med en vist beløb indkodet og bruger det som betalingmiddel. Bruges 20 kr., nedskrives restbeløbet i hukommelseskredsløbet elektronisk. 

Memorykortet rummer fire forskellige kodenumre, og det giver så stor sikkerhed, at der selv ved udstedelse af memorykort over hele verden aldrig vil eksistere to med samme nummer. Et memorykort kan spærres elektronisk fra den centrale computer, som kortlæseren er koblet til. 

Memorykortets fordele er den moderne mere fremtidssikre teknologi med muligheden for opdatering. Sikkerhedsniveauet i memory-kortet er nogenlunde det samme som ved magnetkortet. 

Memorykortet er ikke følsomt for magnetisk påvirkning, men kontaktbanerne slides under brug, så kortet holder ikke evigt. Memorykortet har endelig den ulempe, at det ikke kan bruges til mange forskellige ting på én gang - der er så at sige kun én arkivmappe til oplysninger i elektronikken. 

IC-kortet - processortypen 

I chipkortet ligger der en regulær lille computer i hvert kort. Kortet kan ud over at lagre data således også behandle data, f.eks. at udskifte PIN-kode så tit brugen har ønske derom, og uden at noget centralt edb-register kan kende, eller behøver at kende, koden. Chipkortets sikkerhedsniveau er således højere end for memory-og magnetkortet. 

Chipkortet er i brug i mange lande. Bankverdenen i andre europæiske lande samt de internationale kreditkort forventes af sikkerhedshensyn at overgå fra magnetkort til chipkort i løbet af få år. Det betyder også, at Dankortet overgår hertil, bl.a. af hensyn til anvendelsen i udlandet af VISA/Dankortet. Netop fordi det danske system med central registrering af data ikke er særligt almindeligt, vil det intelligente kort være den eneste mulighed for at bruge kort i stedet for papirbaserede administrative systemer. 

I Danmark kendes kortet fra GSM-mobiltelefoner, hvor abonnentens identifikationsdata og f.eks. informationer om de udenlandske selskaber, som kortudstederen samarbejder med, findes på kortet. Dette er f.eks. grunden til, at en dansk GSM-telefon automatisk kobler op til det rette telenetværk ved brug i Norge eller Sverige. 

GSM-kortet har også den nævnte facilitet med, at brugeren selv kan ændre PIN-kode når som helst, og kan lagre et antal hyppigt brugte numre i kortet, således at de virker, uanset hvilken GSM-telefon kortet sættes i. 

Chipkortet er en fremtidssikker teknologi med bred anvendelighed, og det er det mest sikre kort. Ulempen er den relativt høje pris. Denne forventes imidlertid at falde betragteligt i tiden frem til de første borgerkort kan udstedes. 

Trådløse kort og biokoder 

IC-kortenes mekaniske svaghed med kontaktbanerne, som slides i brug, har ført til udviklingen af et kort, hvor informationen aflæses over radiobølger og dermed uden fysisk kontakt. 

Løsningen er effektiv, men har i forhold til et offentligt borgerkort den ulempe, at borgeren i realiteten ikke har kontrol med, hvornår kortet aflæses og af hvem. Det almindelige IC-kort skal sættes i en læser for at kunne udnyttes - og det kan den borger, der af principielle grunde ikke vil bruge kortet, blot lade være med at gøre. 

En anden teknisk udvikling undervejs er brug af biokoder i stedet for PIN-koder, som jo kan glemmes. Den mest nærliggende biokode er et fingeraftryk, men mange andre muligheder findes. 

Det er også muligt at lave sikkerhedsrutiner, som gør, at et fingeraftryk nok kan aflæses elektronisk med total sikkerhed mod forveksling, men på den anden side ikke gendannes rent mekanisk ud fra de aflæste data. 

Ulempen ved biokoder er den karakter af "big brother"-samfund, som mange mennesker sandsynligvis vil forbinde med at skulle aflevere deres fingeraftryk til det offentlige. Endelig er teknikken heller ikke så udviklet, at der kan satses i stor stil på biokoder de første mange år. 

Hvilken korttype skal borgerkortet baseres på? 

De nævnte teknologier kan alle bruges som grundlag for et borgerkort. 

Den mest fremtidssikre løsning er processor-kortet, men da det næppe er ønskeligt, at der skal være lagret andet end de mest elementære informationer i den enkelte borgers kort, er det bedste argument for det dyrere chipkort den væsentligt større sikkerhed. 

Valget af korttype må afhænge af behovet for synlige og indlagte data samt sikkerhedskrav og faciliteter for den enkelte korttype. Desuden vil kortets fremtidssikring være en væsentlig faktor ligesom det forventede prisniveau. 

Brug af borgerkortet i den private sektor 

Kortet skal ikke kunne erstatte kort, som bruges i den private sektor, f.eks. betalingskort. Det skal dog kunne bruges til en simpel identifikation over for private virksomheder, herunder banker og forsikringsselskaber. 

Muligvis vil det også vise sig hensigtsmæssigt at bruge borgerkortet som led i et almindeligt sikkerhedssystem i forbindelse med PC-baseret kommunikation via telenettet, så borgeren slipper for at møde op på offentlige kontorer. 

Borgerkort og borgernes rettigheder 

Uanset valg af teknologi er sikring af privatlivets fred og borgernes øvrige legitime rettigheder et centralt spørgsmål: 

Nogle grundlæggende principper er allerede nævnt: 

Kortet skal være et tilbud til borgerne. Det skal være frivilligt, om man overhovedet vil have og bruge kortet. Men med kortet kan borgerne få bedre service. Det gælder f.eks., når borgeren møder op hos det offentlige uden at medbringe papirer, eller ønsker oplysninger fra offentlige registre videregivet til brug uden for det offentlige, f.eks. til banker eller kreditforeninger. Borgerne skal dog fortsat kunne blive betjent hos det offentlige uden et borgerkort og med samme grad af service, som kendes i dag. 

Borgeren skal altid let og gratis skal kunne kontrollere, hvad der er lagret elektronisk i kortet. Måske ikke så interessant, hvis det kun er navn og CPR-nummer, men principielt vigtigt. 

Videre må der kræves en total sikkerhed mod, at borgerens liv og færden systematisk registreres gennem opbevaring og sammenkobling af alle data. Denne problemstilling skabes ikke af borgerkortet, for den eksisterer i princippet allerede, men den kommer mere i fokus med ét borgerkort, der sættes i en kortlæser. 

Af demokratiske og retssikkerhedsmæssige grunde må det således også accepteres, at der ikke kan opnås fuld rationalisering og effektivisering gennem borgerkortet. Et borgerkort kan virke som sygesikrings-, køre og fiskekort. Men den borger, der ikke vil have borgerkort, skal kunne få traditionelle papirer. I hvert fald et stykke af vejen - præcist hvor langt er en oplagt politisk afgørelse. 

Borgerkort eller privatkort 

Forslaget om et elektronisk borgerkort synes på mange måder at stemme overens med de tanker, der vil fremgå af Teknologinævnets "Udredning om ic-kort som borgerkort", der forventes afgivet til Folketinget i eftersommeren 1994 (den endelige udgave kendes ikke i skrivende stund). Også Teknologinævnet fremhæver, at et borgerkort - som Nævnet foretrækker at benævne "privatkort" - efter den enkelte borgers valg skal kunne benyttes til legitimation over for det offentlige og dermed give adgang til oplysninger og serviceydelser. Og Teknologinævnet fraråder ligeledes et kort, der tillige kan anvendes inden for den private sektor til kommercielle formål, f.eks. til betalinger. 

Der er dog en væsentlig forskel i udgangspunktet. Borgerkortet, i den udformning som er beskrevet i denne rapport, fremtræder klart som et kort, der er udstedt af det offentlige og er beregnet på at blive brugt af borgeren i forhold til det offentlige. Privatkortet beskrives i Teknologinævnets rapport som et værktøj for den enkelte til at anvende informationsteknologien og til at begå sig i informationssamfundet. Kortet forudsættes eksempelvis også at kunne anvendes til private formål, såsom digital signatur og beskyttelse af brevhemmeligheden ved elektronisk datakommunikation mellem private. 

Der er klart perspektiver i sådanne private anvendelser af det offentlige borgerkort, hvis de kan ske, uden at det medfører væsentlige sikkerhedsmæssige og økonomiske problemer. I første omgang ligger de afgørende samfundsmæssige fordele ved et elektronisk borgerkort dog i en række anvendelser i forhold til det offentlige. 
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