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1 Indledning

Den digitale signatur er bade pga. teknologiens sterre modenhed og via initiativer
og projekter i flere sektorer pa vej ind som en facilitet til bade borgere, virksomhe-
der og offentlige organisationer i Danmark.

Efter lanceringen i 2003 af det nationale OCES-koncept — "Offentlige Certifikater
til Elektronisk Service” (ref. 1) er der blevet yderligere fokus pé at udnytte de mu-
ligheder, der ligger i at benytte elektroniske certifikater til opnéelse af bedre sik-
kerhed og erstatte papiret med elektroniske tjenester og arbejdsgange.

I sundhedsvasenet vil den digitale signatur finde anvendelse for savel sundheds-
professionelle’ som for borgerne, som vil kunne fa adgang til fx egne journaldata
og til booking mv. via elektroniske tjenester.

Denne rapport vurderer centrale problemstillinger og forskellige koncepter for bru-
gen af digital signatur og elektroniske certifikater i sundhedsveasenet og giver an-
befalinger pa omradet. Rapporten indgar som et led i forudsatningerne for gen-
nemforelsen af “Initiativ 24" vedr. informationssikkerhed og den generelle sikker-
hed omkring IT-systemers patientdata i den nationale IT-strategi for sundhedsvee-
senet 2003-2007 (ref. 7).

Rapporten er skrevet i perioden maj 2003 — november 2003 i samarbejde mellem
Sundhedsstyrelsen, SESI og Carl Bro.

1.1 Overordnede mal med digital signatur i sundhedsvaesenet

Nogle af de fordele, der forventes for arbejdsgange og for sikkerhed ved indferelse
og brug af digital signatur i sundhedsvasenet, er folgende:

e single sign-on til de mange applikationer, som sundhedsprofessionelle dag-
ligt skal have adgang til

e foregelse af sikkerheden i forhold til fysisk underskrift

o foregelse af sikkerheden i forhold til traditionel bruger-id- / password-

baseret adgang

e gparet tid til administrative procedurer

e sparet tid til blanketudfyldelse (dedsattester mv.)

e mere tidstro opdatering af feelles registre

e opnaelse af en vigtig forudsaetning for overgang fra papirbaserede arbejds-
gange og papirbaseret information til digital forvaltning med fuld elektronisk
betjening, sagsbehandling og arkivering mv.

' Jf. ordlisten i bilag B benyttes udtrykket “sundhedsprofessionelle” om alle perso-
ner, som har autorisation i sundhedsvesenet og/eller har adgang til at benytte
og/eller skabe klinisk information, dvs. sundhedsprofessionelle omfatter leger,
sygeplejersker, fysioterapeuter, legesekreterer, SoSu-assistenter m.fl.



Det forventes principielt, at alle personalegrupper vil blive berert af indforelse af
digital signatur, men i forste omgang vil det nok primart dreje sig om folgende:

De fleste sundhedsprofessionelle pa sygehuse
Praktiserende laeger

Laboratorier

Hjemmeplejen

Apoteker

Arbejdsprocedurerne og dagligdagen pa mange arbejdspladser i sundhedsvaesenet
peger mod en lgsning, hvor certifikat og nggler er placeret pa hardware — sékaldt
“hw-token” — fx chipkort. Safremt dette bliver lgsningen, vil der givetvis vere an-
dre anvendelser af den valgte hw-token end til opbevaring af certifikater, fx fysisk
adgangskontrol. Dette kan medvirke til at fremme en kultur, hvor en hw-token er
en naturlig fysisk og elektronisk “adgangsnegle”, som alle berer pa sig overalt, og
som man husker at tage med sig efter at have benyttet den til systemadgang.

Set ud fra et sikkerhedsperspektiv vil indferelsen af en hardware-baseret digital
signatur give sékaldt ’steerk” autentificering, dvs. at adgang til sundhedssystemer
og klinisk information baseres pa (mindst) to af felgende tre adgangsnegler:

1) Viden — noget man ved (fx PIN-kode)
2) Hardwarenegle — noget man har (fx chipkort)
3) Biometrisk identifikation — noget man er (fx fingeraftryk)

1.2 Resume og overordnede anbefalinger

Dette afsnit resumerer i kort form hovedpunkterne og de overordnede anbefalinger.
Der henvises til ordlisten i Bilag B mht. forklaring af begreber og forkortelser.

Bruger-autenticitet for sundhedsprofessionelle

Det primare behov ifm. brugen af digital signatur og certifikater i sundhedsvase-
net er behovet for at sikre “brugerautenticitet”, dvs. at den enkelte sundhedsprofes-
sionelle er den, som han/hun giver sig ud for at vaere, og kun via verificeringen af
denne autenticitet fAr vedkommende adgang til sundhedssystemer og klinisk in-
formation.

Medarbejdercertifikater knyttet til sundhedsautorisation

Verificeringen af brugerautenticiteten anbefales at ske ved brug af medarbejdercer-
tifikater, som udstedes til sundhedspersoner sammen med deres erhvervelse af au-
torisation i sundhedsvasenet.

OCES-medarbejdercertifikater pa hw-tokens

Selve realiseringen af certifikaterne anbefales at ske i form af OCES-certifikater
overvejende pa hardware-tokens, fx chipkort. Alternativt kan software-certifikater
anvendes, hvor dette understetter arbejdsgangene i sundhedsvaesenet.

Samarbejde med TDC

For at opnd den bedste lgsning anbefales det at indgé et samarbejde med TDC, som
er certificeringscenter for OCES-certifikater, omkring en definition af medarbej-
dercertifikater og certifikatadministration (LRA-funktionalitet) i sundhedsvesenet



og en lesning med certifikaterne pa chipkort eller anden form for egnet hardware-
token.

Brugerkatalog, brugerstyring og single sign-on

Som grundlag for at definere brugeradgangsrettigheder for de sundhedsprofessio-
nelles adgang til systemer og klinisk information anbefales det at etablere et felles
brugerkatalog med tilherende procedurer for brugerstyring. Indferelsen af certifi-
kat-baseret autenticitet i sundhedsvesenet vil eksponere behovet for et sddant fael-
les brugerkatalog. Dette brugerkatalog vil blive grundlaget for ”single sign-on”
scenariet og for administration af tveergdende adgangsrettigheder i hele sundheds-
vasenet.

Vedligeholdelsen af roller og rettigheder

Brugerstyringen anbefales opbygget pa et standardiseret grundlag, hvor sundheds-
professionelle via deres certifikat knyttes til feelles definerede ”generiske” roller og
tildeles adgangsrettigheder i brugerkataloget. Vedligeholdelsen af informationen i
brugerkataloget anbefales at ske lokalt i de enkelte sundhedsinstitutioner, der opda-
terer ansattelsesoplysninger og har ansvar for adgangen til klinisk information,
dvs. i princippet de samme funktioner, som varetager definitionen af brugerrettig-
heder i dag — blot (oftest) i lokale systemer.

Andre anvendelser af digital signatur og certifikater

Sundhedssystemerne vil ogsa skulle anvende teknologien omkring certifikater og
digitale signaturer til at sikre konfidentialitet og beskyttelse af mere systemteknisk
art. Dette vil for den enkelte sundhedsprofessionelle ske usynligt bag faciliteter i
systemerne, som skal designes og realiseres, sd beskyttelsen af folsomme data ikke
ganske overlades til den enkelte brugers eget initiativ og feerdigheder.

Pilotprojekter

Det anbefales at ivaerksette relevante pilotprojekter — sdvel mindre pilotprojekter
med fokus pé teknologivurdering som sterre pilotprojekter med fokus pa vurdering
og omlaegning af arbejdsgange. De emner, der i forste omgang er peget p4, er vur-
dering af egnede hardware-tokens, samarbejde med TDC vedr. certifikater og deres
administration samt udvikling af retningslinier for justering af sundhedsapplikatio-
ner, s digital signatur understattes.

1.3 Tidshorisont

Indferelsen af digital signatur i sundhedsvaesenet vil indebare en ny metode og
teknologi for autentificering og sikkerhed og vil give nye arbejdsgange i forskellige
situationer. Digitale signaturer vil &bne for nye muligheder, men vil ogsé pa kort og
mellemlangt sigt supplere de eksisterende systemer og procedurer.

Tidshorisonten for indferelse og udbredelse af digitale signaturer i sundhedsveese-
net vil vaere en laengere arraekke. Hver enkelt af de folgende hovedaktiviteter mé
forventes at ske over en periode, der strakker sig fra i dag og et til flere ér, for nog-
le aktiviteters vedkommende 5-10 ar, fremover. Selve anskaffelsen af certifikater
(listens pkt. 1) vil kunne ske pé forholdsvis kort sigt, men den fulde udnyttelse i
hele sundhedsvesenet vil forudsette, at alle aktiviteter er gennemfort.



1. Anskaffelse af certifikater til alle sundhedsprofessionelle, herunder etable-
ring af de administrative procedurer og de tekniske systemer til administra-
tion og vedligeholdelse af certifikaterne.

2. Opgradering af de lokale IT-infrastrukturer, s& brugerne kan benytte (hard-
ware-baserede) certifikater pa sundhedsvaesenets pc’er og arbejdspladser.

3. Etablering af den nedvendige brugerstyring inkl. de administrative procedu-
rer omkring definition og vedligeholdelse af rettigheder mv.

4. Implementering og ibrugtagning af nye applikationer, herunder EPJ-
systemer, som understgtter brugen af digitale signaturer og certifikater samt
udfasning af de ”gamle” applikationer og systemer, som det ikke er for-
mélstjenligt eller skonomisk forsvarligt at opgradere, sa certifikat-baseret
sikkerhed understeottes.

5. Gennemforelse af en standardisering og etablering af de nadvendige proce-
durer. Dette vil vaere en forudsatning for, at sundhedsprofessionelle kan
benytte deres certifikat og signatur pé tvaers af hele sundhedsvasenet og til
alle sundhedssystemer i Danmark.

Der vil sdledes komme en overgangsfase, hvor digitale signaturer pa nogle omrader
benyttes parallelt med eksisterende systemer og traditionelle sikkerhedsprocedurer
og parallelt med papirbaserede arbejdsgange. Pa lengere sigt er det visionen, at di-
gitale signaturer vil vaere en del af grundlaget for fuld overgang til digital forvalt-
ning” (ref. 5), hvor alle arbejdsgange og al information er baseret pa elektronisk
sagsbehandling. Mangfoldigheden af applikationer og IT-lgsninger i sundhedsvae-
senet samt kravet om degndrift dret rundt vil ydermere bidrage til, at overgangsfa-
sen vil vare en drraekke og indebaere en vis redundans og forskellighed i de daglige
arbejdsgange for de sundhedsprofessionelle.

1.4 Sundhedsportalen

Amtsradsforeningen har taget initiativ til at etablere en offentlig sundhedsportal i
samarbejde med andre parter pad sundhedsomradet, bl.a. Sundhedsministeriet,
Sundhedsstyrelsen, H:S og Kommunernes Landsforening (ref. 8 og 9). Det er et
mal, at denne sundhedsportal — kaldet ”Sundhedsportalen” med web-adressen
www.sundhed.dk — skal fungere som en ramme for den elektroniske kommunikati-
on mellem sundhedsvasenets parter og i kommunikationen med patienterne / bor-
gerne. Sundhedsportalen forventes lanceret med de forste tjenester omkring arsskif-
tet 2003/04.

Parterne bag Sundhedsportalen har besluttet at digitale signaturer og certifikater
skal benyttes savel af borgerne som af de sundhedsprofessionelle ved brugen af
visse af sundhedsportalens tjenester, bl.a. ved tilgangen til klinisk information. Af
denne grund har der under udarbejdelsen af narverende rapport vaeret atholdt me-
der med Amtsradsforeningen omkring koncept for og indferelse af certifikater til
sundhedsprofessionelle. Sundhedsstyrelsen har til disse mader i regi af nervaerende
projekt udarbejdet to notater, jf. ref. 10 og ref. 11.



2 Problemstillinger og anbefalinger

2.1 Mal og behov vedr. digital signatur i sundhedsvaesenet
Den digitale signatur kan generelt benyttes til at sikre

autenticitet — af fx personer eller meddelelser

@gthed og integritet af de af signaturen omfattede data
uafviselighed — handlinger kan ikke senere benagtes

fortrolighed omkring data — data kan ikke laeses af uvedkommende

Funktioner, der gennemferes, eller data, der sendes af en person, som i forbindelse
med funktionen er autentificeret med digital signatur, er med meget hgj sandsyn-
lighed gte og uforfalskede og kan ikke senere afvises af den pagaeldende.

Endvidere kan informationer, som skal beskyttes mod leesning af uvedkommende,
med meget hgj sandsynlighed sikres mod uvedkommende ved brug af modtagerens
certifikat ved afsendelse eller lagring.

Dette sikkerhedsniveau skabes gennem de procedurer, der omgiver udstedelse og
vedligeholdelse af certifikaterne, og af den teknologi, der ligger under brugen af
certifikater og digitale signaturer.

Dette afsnit beskriver kort de grundleeggende mal og behov vedr. digital signatur i
sundhedsvesenet. | afsnit 2.2 nedenfor vurderes koncepter for brugen af certifika-
ter i sundhedsvasenet.

2.1.1 Sikring af autenticitet

Brugen af digital signatur for medarbejdere i sundhedsvasenet vurderes overvejen-
de at have det mal at sikre medarbejderes “autenticitet” i forbindelse med deres
adgang til og brug af systemer, funktioner og information.

Den digitale signatur vil ud over medarbejderes autenticitet sikre a&gthed og uafvi-
selighed af information. Samtidig vil de funktioner, som den enkelte medarbejder

udforer i systemerne, vaere “’signeret”, idet systemerne verificerer medarbejderens

autenticitet via det digitale certifikat og registrerer handlinger og tidspunktet i log-
filer.

Via verificering af medarbejderens autenticitet, dvs. at medarbejderen er den, som
han/hun giver sig ud for at vare, vil det veere muligt at skabe et grundlag for at sik-
re, at medarbejdernes roller og adgangsrettigheder pa ethvert tidspunkt er i over-
ensstemmelse med det formelt enskede og korrekte. Det grundlag, som skal sikre
dette, er

e dels den digitale signatur,
e og dels information om den enkelte medarbejders rolle, autorisation, stilling
og ansattelsessted, ansvar og adgangsrettigheder.



Definitionen af, hvad den enkelte medarbejders rolle og adgangsrettigheder mv. er,
er en opgave, som kan sammenfattes under betegnelsen “brugerstyring”. Bruger-
styring beskrives yderligere i afsnit 2.9.

2.1.2 Sikring af fortrolighed

Brug af digitale certifikater til sikring af fortrolighed vurderes ikke generelt at vaere
relevant for den enkelte medarbejder, men udelukkende for systemer og applikati-
oner, séledes at fortroligheden kan sikres inden for den enkelte afdeling eller insti-
tution efter behov. Dette vil kunne ske med server-certifikater og sikkerhedsfacili-
teter internt i systemerne og i applikationerne.

Det vil med et sddant koncept vaere uvedkommende for den enkelte medarbejder,
hvorledes information holdes fortrolig internt i systemerne, saledes at kun de rele-
vante personer far adgang hertil. Fortroligheden kan sikres savel internt i det enkel-
te system som ved udveksling af information ved brug af kryptering med certifika-
ter og negler, som er udstedt til det enkelte system.

Medarbejderne skal vare opmaerksomme p4, at fortrolig information ikke generelt
ma treekkes ud af sundhedssystemerne og fx sendes i e-mails. Fortrolig eller felsom
information i sundhedsvaesenets systemer ber kun i serlige tilfeelde overfores til e-
mails, disketter eller andre medier af den enkelte medarbejder. Dette kan vaere re-
levant ifm. behov for udveksling af klinisk information i mere administrativ sam-
menhang og med eksterne parter i forhold til sundhedsvesenet, sdsom behandling
af tverministerielle sager, klagesager og afregning. Medarbejderen vil i disse situa-
tioner i hgjere grad selv veare involveret i at opretholde fortroligheden via brug af
certifikater og kryptering, fx. af e-mails.

Adgang til sundhedssystemer mellem forskellige lokationer og fra fx hjemme-pc’er
vil kunne ske sikkert via VPN (Virtual Private Network) eller via anden form for
krypterede forbindelser (SSL-baseret eller tilsvarende).

Det vil til sikringen af fortrolighed vere relevant, at der fx i brugerdialogen i sy-
stemerne indgar advarsler eller er sparret for visse funktioner, sa ikke-autoriseret
videregivelse eller kompromittering af fortrolig information undgés. Samtidig vil
det vaere relevant at sikre, at uddannelsen, og herunder IT-uddannelsen, af de for-
skellige medarbejdergrupper ogsa omfatter uddannelse vedr. fortrolige data i savel
papirform som i elektronisk form.

Styringen af fortroligheden og sikkerheden pé systemniveau skal udferes af de IT-
ansvarlige med udgangspunkt i brugerstyringen og i de generelle retningslinier for
adgang til systemer og information.



2.2 Digitale certifikater i sundhedsveesenet

2.2.1 Certifikater til sikring af autenticitet

Underskrift af dokumenter udferes af personer i den konkrete rolle, som de funge-
rer i ved underskriften. Ligeledes far personer i egenskab af deres rolle, herunder
deres ansattelse og autorisation, adgang til funktioner, systemer og information
mv.

Personer kan have flere roller, sdsom job og andre faglige aktiviteter og kvalifika-
tioner, og kan optraede i disse forskellige roller ved underskrift, herunder:

et eller flere jobs,

udvalgsarbejde, komiteer mv.,

faglige foreninger og lign.,

forskning og uddannelse,

autoriseret sundhedsperson uden anden tilknytning.

Det certifikat og neglesat, der benyttes af en person til underskrift, er logisk set
dels knyttet til personen og via den egentlige ansattelsesmyndighed knyttet til den
rolle, som personen optrader i ved underskriften. Der vil vare behov for, at bade
identiteten og rollen kan verificeres pa et givet tidspunkt (aktuelt eller historisk) for
en digital signatur (eller anden handling udfert via et certifikats autenticitet).

Det er principielt et valg, hvorvidt certifikater til digital signatur skal veere person-
lige eller ikke. Generelt ma det dog vurderes som en fordel, og i visse tilfelde en
forudsetning, at en digital signatur, ligesom det er tilfaldet for papirbaserede for-
retningsgange, kan knyttes til en person og ikke (blot) til en virksomhed.

En raekke koncepter skitseres og vurderes i nedenstdende skema.

Koncepter for certifikater til autenticitet / digital signatur

P Et (enkelt) personcertifikat til hver person

Et personcertifikatet rekvireres af hver enkelt person pa eget initiativ,
og certifikatet benyttes til signatur af personen i alle sammenheenge i
rollen som ”sig selv”. Der er saledes hverken nogen specifik rolle eller
nogen reference til ansaettelse knyttet til certifikatet.

Fordele:
=  Antallet af certifikater pr. person er begreenset til et enkelt.
= Konceptet ligner umiddelbart de traditionelle fysiske papir-
gange.
Ulemper:
= Certifikatet er ikke udstedt til personen i en bestemt rolle eller
ifm. en bestemt anszettelse.
= Konceptet indebeerer en sammenblanding af sundhedsmed-
arbejderes privatsfaere og deres arbejde, bl.a. overlades certi-
fikatadministration, fornyelse og speerring til privatpersonen.
=  Der skal vedligeholdes en database med oplysninger om an-
seettel-sesforhold / roller.




M1

Et enkelt medarbejdercertifikat til hver enkelt person

Hver person modtager ifm. sin anseettelse et medarbejdercertifikat,
som benyttes af personen i alle sammenhaenge, hvor personen skal
underskrive i rollen som ansat i det padgeeldende job. Personlige autori-
seringer mv., som naturligt herer til ansettelsen, kan logisk knyttes til
certifikatet og dermed indgd i den rolle, som personen vil benytte cer-
tifikatet i.

I tilfeelde, hvor en person har flere anseettelsesforhold (eller andre rol-
ler helt uden relation til anseettelsesforholdet), indebaerer dette koncept
formentlig, at personen vil fa udstedt flere certifikater - ét for hvert
anseettelsesforhold.

Fordele:
*  Mange medarbejdere har kun behov for et enkelt certifikat
(pr. anseettelsesforhold).
= Konceptet ligner i nogen grad de traditionelle fysiske papir-
gange og procedurer.
Ulemper:
=  Visse medarbejdere har behov for flere certifikater pga. flere
anseettelsesforhold.
= Certifikater skal tilbagekaldes ved skift af anseettelsesforhold
(pa foranledning af den tidligere arbejdsgiver).
= Nyt certifikat skal udstedes ved skift af ansaettelsesforhold
(pa foranledning af den nye arbejdsgiver).
= Certifikater skal tilbagekaldes og nyt udstedes ved skift af ar-
bejdsopgaver / anseettelsesforhold hos samme arbejdsgiver.

Et eller flere medarbejdercertifikater til hver enkelt person

Hver person modtager ifm. sin anseettelse et medarbejdercertifikat -
ligesom i koncept “M1”. Endvidere udstedes efter behov yderligere
certifikater ifm. eventuelle andre roller (og jobs), som personen bestri-
der.

Fordele:

= Huvert enkelt certifikat udstedes til en person i en specifik rol-

le.
Ulemper:

* Mange medarbejdere vil have flere certifikater at holde styr
pa, og der kan i praksis opsta uklarheder om, hvilket der skal
benyttes i en given sammenheng.

*  Dyrere og mere besveerlig losning end "M1”.

= Certifikater skal tilbagekaldes ved rolle- / jobskift.

= Nyt certifikat skal udstedes ved pabegyndelse af ny rolle /
nyt job.
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MS Et enkelt “sundhedsvasen”-certifikat til hver enkelt person
Hver sundhedsprofessionel modtager sammen med sin autorisation
som sundhedsperson et medarbejdercertifikat - ligesom i koncept
“"M1”. Dette certifikat benyttes af medarbejderen i alle sammenheenge i
sundhedsvaesenet.
Fordele:
=  Konceptet er enkelt sdvel at forstd som at hdndtere af den en-
kelte medarbejder.
=  Behovet for at tilbagekalde gamle og udstede nye certifikater
minimeres.
= Konceptet ligner de traditionelle fysiske papirgange.
*  Konceptet er i harmoni med fx autorisationer, som ogsa fel-
ger personen uanset ansaettelse.
Ulemper:
= Der ligger en maske ugnsket centralisering i konceptet.
=  Autorisation deekker som udgangspunkt ikke alle sund-
hedsmedarbejdere i dag.
=  Der skal vedligeholdes en database med oplysninger om an-
seettel-sesforhold / roller.
\Y% Et virksomhedscertifikat, som kan benyttes af medarbejdere

Hver afdeling, organisatorisk enhed og rolle far udstedt et virksom-
hedscertifikat, som de ansatte benytter ifm. digital signatur i den pé-
geeldende afdeling, enhed eller rolle.

Fordele:
= Certifikatet er udelukkende knyttet til virksomheden og kan
handteres helt og holdent af denne.
= Certifikatet kan videregives til ny stillingsindehaver.
Ulemper:
=  Signaturen kan ikke relateres til en person - sporbarheden, og
herunder den personrelaterede uafviselighed, forsvinder.
= Certifikatet og den private nggle skal normalt benyttes af fle-
re og skal derfor forefindes i flere (hardware) kopier, hvilket
giver en gget risiko for kompromittering.
=  Konceptet afviger veesentligt fra den traditionelle under-
skriftsmodel.
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Anbefaling
Det anbefales, at der til digital signatur og sikring af autenticitet i sundhedsvasenet
vaelges et koncept baseret pd medarbejdercertifikater.

Hver sundhedsperson modtager sammen med sin autorisation som sundhedsprofes-
sionel et medarbejdercertifikat. Dette certifikat benyttes af den pageeldende i alle
sammenhange i sundhedsvesenet.

Certifikatet har form af et medarbejdercertifikat, udstedt pa vegne af en myndighed
i sundhedsvasenet. Denne myndighed optreeder som en virksomhed, hvortil med-
arbejderen er knyttet, og hvorfra medarbejderen har sin autorisation. Sundhedsvae-
senet opfattes i dette forhold som én virksomhed, mens certifikaterne i nogen ud-
strekning administreres lokalt.

I forste omgang peges séledes pé konceptet "MS” som det foretrukne lgsningskon-
cept for digital signatur — med konceptet "M 1” som fall-back lesning. Konceptet
MS ligner i nogen grad den traditionelle papirbaserede personlige underskrift, og
konceptet giver den enkelhed, som maé prioriteres som vasentlig for dels de forste
pilotprojekter og dels den generelle accept og brug af digitale signaturer.

Konceptet ”V” anses for uanvendeligt pga. de nevnte ulemper. P anses som
uhensigtsmessigt til formalet pga. de naevnte ulemper. Konceptet ”Mn” anses for
at veere unedigt komplekst i forhold til "M1”.

Fordelene ved det anbefalede koncept er, at

e konceptet er enkelt sével at forstd som at handtere af den enkelte medarbej-
der.

e behovet for at tilbagekalde gamle og udstede nye certifikater minimeres
ved, at certifikater udstedes efter konceptet “medarbejdercertifikater i sund-
hedsvaesenet”, sdledes at hverken jobskift inden for sundhedsvasenet eller
daglige engagementer pé fx flere sygehuse indebaerer skift af certifikat.

e konceptet er i nogen grad analogt til de traditionelle fysiske papirgange.

e konceptet er i harmoni med fx autorisationer, som ogsé falger personen
uanset ansattelse.

e der vil gradvis opnas en standardisering af roller og rettigheder.

Ulemper ved konceptet er, at

e der ligger en maske uensket centralisering i konceptet.

e autorisation dekker som udgangspunkt ikke alle sundhedsmedarbejdere i
dag.

e der skal vedligeholdes en fzlles database med oplysninger om ansattelses-
forhold / roller, baseret pa en enighed om, hvilke roller der er, og hvordan
de reprasenteres.

Sidstnavnte punkt skal dog under alle omstaendigheder tilgodeses i en eller anden
form, enten lokalt eller som en fzlles opgave.

De sundhedsmedarbejdere, som ikke er autoriserede sundhedspersoner, mé benytte
M1/Mn-konceptet. Disse personalegrupper har kun sjeldent flere jobs / roller.
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2.2.2 Certifikater til sikring af fortrolighed

Fortrolighed skal kunne sikres ifm. udveksling og lagring af dokumenter og klinisk
information. Behovet for fortrolighed er ikke, som det er tilfaeldet med signaturen,
knyttet til den enkelte medarbejder, men derimod til virksomheder, afdelinger og i
nogen grad roller. Selvom der er hgje krav til fortrolighed omkring information og
dokumenter i sundhedsvasenet, er kravene relateret til fx det enkelte hospital, den
enkelte afdeling eller til en leegepraksis. Den enkelte medarbejder har ikke behov
for at hemmeligholde information pé personligt niveau, idet informationen skal
kunne deles med kolleger eller med afdelingen eller ledelsen.

I de tilfeelde, hvor en sundhedsprofessionel betros information, som ikke ma vide-
regives til andre personer, kan denne information beskyttes enten af systemet via
serlige faciliteter hertil eller af den sundhedsprofessionelles negler fra dennes cer-
tifikat.

Det er, ligesom for den digitale signatur, principielt et valg, hvorvidt de certifikater
og noglesat, som benyttes til opnéelse af fortrolighed, skal vere personlige eller

ikke.

En raekke koncepter skitseres og vurderes i nedenstdende skema.

Koncepter for certifikater til opnaelse af fortrolighed

P Et (enkelt) personcertifikat til hver person

Et personcertifikatet (og tilherende nogleseet) rekvireres af hver enkelt
person pé eget initiativ og benyttes af personen til modtagelse og til
lagring af fortrolige dokumenter. Certifikatet og negleseettet, og der-
med hemmeligholdelsen, er begreenset til den pageeldende person i
rollen som ”sig selv”.

Fordele:

*  Den enkelte person kan selv sta inde for hemmeligholdelsen

af den fortrolige information.
Ulemper:

=  Hemmeligholdelsen er knyttet til den enkelte person uafheen-
gigt af denne persons anseettelsesforhold og roller. Dette in-
debeerer formentlig, at dette koncept er uanvendeligt i organi-
sationer, der omfatter mere end én person.

*  Medarbejdere er “tvunget” til at anskaffe sig et personcertifi-
kat og benytte dette ifm. sin anseettelse, hvilket ikke er intenti-
onen med personcertifikater.

=  Konceptet indebeerer en sammenblanding af personens rolle
som borger og som ansat i sundhedsveesenet.
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Et medarbejdercertifikat til hver enkelt person

Hver person modtager ifm. sin anseettelse et medarbejdercertifikat,
som benyttes af personen til modtagelse og til lagring af fortrolige do-
kumenter. Certifikatet og nogleseettet, og dermed hemmeligholdelsen,
er begraenset til den pageeldende person i sit anseettelsesforhold.

I tilfeelde, hvor en person har flere anseettelsesforhold (eller andre roller
helt uden relation til anseettelsesforholdet), indebeerer dette koncept,
ligesom med signaturen, formentlig, at personen vil fa udstedt flere
certifikater - ét for hvert ansaettelsesforhold.

Fordele:
*  Den enkelte person kan selv sta inde for hemmeligholdelsen
af den fortrolige information.
= Hvert enkelt certifikat udstedes til en person i et specifikt an-
seettelsesforhold.
Ulemper:
= Ved medarbejderudskiftning kraeves procedurer, som sikrer,
at medarbejderens fortrolige dokumenter kan leeses af andre
pa afdelingen.
=  Deling af fortrolig information fx mellem kolleger og pa en
afdeling er besveerlig.
=  Visse medarbejdere har behov for flere certifikater pga. flere
anseettelsesforhold.
= Certifikater skal tilbagekaldes ved skift af anseettelsesforhold
(pa foranledning af den tidligere arbejdsgiver).
= Nyt certifikat skal udstedes ved skift af anseettelsesforhold (pa
foranledning af den nye arbejdsgiver).
= Certifikater skal tilbagekaldes og nyt udstedes ved skift af ar-
bejdsopgaver / anseettelsesforhold hos samme arbejdsgiver.

Et virksomhedscertifikat, som kan benyttes af medarbejdere

Hver afdeling, organisatorisk enhed og eventuelt rolle far udstedt et
virksomhedscertifikat med tilherende nogleseet, som de ansatte benyt-
ter til modtagelse og til lagring af fortrolige dokumenter.

Fordele:

= Dette koncept sikrer, at den fortrolige information er tilgeenge-
lig i den enhed el.lign., som formelt har adgang til informatio-
nen - uafheengigt af personudskiftning.

= Certifikatet er udelukkende knyttet til virksomheden og kan
handteres helt og holdent af denne.

= Konceptet svarer til de fysiske arbejdsgange i dag, hvor fortro-
lige dokumenter og informationer opbevares i afdelingsregi

og lign.
Ulemper:
=  Brud pa fortrolighed kan ikke (via certifikatet) relateres til en
person.

*  Noglesaettet skal benyttes af flere og skal derfor forefindes i
flere (hardware) kopier. Dette seenker sikkerhedsniveauet.
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S Et server- / applikationscertifikat, som handteres pa systemniveau

Til hver server, applikation eller system, som skal hemmeligholde data,
anskaffes et server-certifikat. Dette certifikat benyttes ved enten kom-
munikation (fx med SSL) eller ved lagring af data. Brugerne er ikke
involveret i brugen af dette certifikat, men tilgar udelukkende data via
de relevante applikationer (med relevant adgangskontrol fx via digital
signatur). Data ma ikke udveksles og lagres uden for det sikre miljo
(trusted domain) uden at veere krypteret. Tilgang fra fx distance-
arbejdspladser kan ske via VPN.

Fordele:
=  Medarbejderne er ikke selv involveret rent teknisk i brugen af
hemmeligholdelsesfaciliteter og certifikater. Certifikaterne kan
handteres af IT-afdelingen.
=  Hemmeligholdelsen af fortrolige data afheenger i mindre grad
af manuelle rutiner.
= Konceptet sikrer, at den fortrolige information er tilgeengelig
for preecis de medarbejdere, som er defineret at have adgang
via de relevante applikationer.
=  Konceptet svarer til de fysiske arbejdsgange i dag, hvor fortro-
lige dokumenter og informationer opbevares i afdelingsregi
og lign.
Ulemper:
= Det skal sikres, at applikationerne udvikles og drives, saledes
at data ikke i de daglige arbejdsgange forlader det sikre miljg,
samt at dette koncept er gennemgaende for alle fortrolige da-
ta.

Anbefaling

I forste omgang peges pa konceptet ’S” som det foretrukne lgsningskoncept for
opnaelse af fortrolighed — med konceptet ”’V” som fall-back lgsning. Konceptet ”’S”
er pd mange mader analogt til traditionelle fysiske og papirbaserede forhold. End-
videre kan konceptet medvirke til at sikre, at adgang til fortrolig information og
procedurer omkring fortrolighed er uathangig af medarbejdernes tekniske faerdig-
heder og viden.

Konceptet ”P” anses for uanvendeligt, idet dette ville indebzare, at hemmelighol-
delse er knyttet til den enkelte person uafthangigt af dennes ansattelsesforhold og
roller. Konceptet ”M” er i praksis mere proceduretungt og besvaerligt at bruge end
’7V”.

Der kan i praksis vare behov for flere mader at sikre fortrolighed pa. I nogle tilfael-
de vil det, jf. afsnit 2.1.2, vaere relevant at udveksle klinisk information af fortrolig
karakter fx via e-mails til andre myndigheder. Brugen af et medarbejdercertifikat
eller en kombination af koncepterne V og M som supplement til ovenstaende los-
ning vil séledes kunne vare relevant for nogle sundhedsprofessionelle.

Faciliteter til at beskytte information, som den enkelte sundhedsprofessionelle er
blevet betroet personligt under tavshedspligt, ber indgé i sundhedssystemerne. Sa-
dan information kan eventuelt beskyttes af den sundhedsprofessionelles nogler fra
dennes certifikat.
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2.3 Software- vs. hardware-certifikater

Der findes forskellige modeller for, hvorledes brugeren modtager og opbevarer sit
certifikat og sine private negler ifm. brugen af digital signatur.

Certifikat og negler kan enten installeres pa brugerens pc i form af filer (med tilhe-
rende software til leesning og beskyttelse), eller de kan installeres pa en hardware-
token ("hw-token”), fx et chipkort eller en USB-token. En hw-token med certifikat
og noegler kan baeres af brugeren og benyttes pa alle pc’er, som understetter den
pageldende type af hw-token og den anvendte type certifikat og negler.

For béde software- og hardware-certifikater geelder, at brugen af certifikatet og
neglerne er beskyttet af en PIN-kode, som afkraves brugeren ved brug. Denne sik-
kerhed er lagt i det software, som giver adgang til og benytter certifikatet og nog-
lerne. Som et principielt alternativ til PIN-kode kunne biometrisk identifikation
sasom fingeraftryk benyttes. Dette vil dog forudsatte, at de benyttede pc’er er ud-
styret med faciliteter til understottelse af den valgte biometri.

Brugen af certifikater — sdvel sofware-certifikater som hardware-certifikater — er i
vid udstreekning en standardfacilitet i pc-software til web-tjenester 1 dag. Saledes er
Microsoft Windows-pc’er (Windows 2000 eller Windows XP) og Microsoft Inter-
net Explorer (version 6 eller senere) pa klientsiden udstyret med faciliteter til un-
derstottelse af bade hardware- og software-certifikater, jf. bilag C.1 — dog kraeves i
de fleste tilfaelde supplerende software fra leveranderen af certifikat-lgsningen.

Software-certifikater kendes fra fx hjemmebank-systemer og VPN-lgsninger, mens
hardware-certifikater fx benyttes i visse adgangskontrolsystemer, hvor der er krav
om steerk sikkerhed, og i de fremtidige chipkort-baserede betalingskort.

Mange arbejdspladser i sundhedsvasenet, herunder pa hospitaler og i klinikker, er
karakteriseret ved, at medarbejderne ikke sidder ved den samme pc dagen igennem.
P4 hospitaler er det ofte situationen, at leeger og sygeplejersker i deres daglige ar-
bejde er logget pa ganske kort op til 30 gange pé forskellige pc’er, athaengigt af
hvor arbejdet foregar. Ogsa praktiserende leeger bruger ofte flere pc’er i deres dag-
lige arbejde. Sundhedsprofessionelle er saledes “roaming” brugere mht. pc’er, dvs.
brugere, som flytter rundt fra pc til pc og har behov for at flytte profil og rettighe-
der med til de forskellige pc’er.

Selvom et software-certifikat teknisk set godt kan installeres pa flere pc’er, vil det i
praksis dels vare en relativt omfattende opgave lebende at installere hvert eneste
medarbejdercertifikat pa et stort antal pc’er og dels indebare en potentiel sikker-
hedsrisiko, at disse certifikater (med tilherende negler) forekommer i stort tal og
maske ikke bliver fjernet, som de ber, nar medarbejderen fratreeder.

Som et alternativ kunne der teknisk set etableres software-baseret roaming, enten
med certifikater placeret pa en roaming-server eller med et koncept med tynde kli-
enter (Citrix / Windows Terminal Server) med certifikater placeret pa netveerksser-
ver. Sikkerheden i sddanne software-roaming-modeller er imidlertid ikke tilstrak-
kelig — basalt set reduceres autentificeringen til kendskabet til PIN-koden.
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Brugen af hardware-baserede certifikater, dvs. med den ovenfor benyttede
terminologi en “hardware-roaming”-model, er af disse grunde det mest
hensigtsmaessige i store dele af sundhedsvasenet.

Anbefaling

Det anbefales at basere sundhedsvasenets koncept for digitale signaturer pa hard-
ware-certifikater med brug af en egnet form for hw-token. Alternativt kan soft-
ware-certifikater anvendes hvor dette understotter arbejdsgangene i sundhedsvase-
net. Brugen af software-certifikater kan indebare en relativt omfattende arbejds-
byrde ved installation og afinstallation pa et stort antal pc’ere. Desuden indebarer
det en potentiel sikkerhedsrisiko pga. den omfattende kopiering og administration
af certifikater og negler. Endvidere anses software-roaming for sikkerhedsmaessigt
utilstraekkeligt.

2.3.1 Alternative hw-tokens
Det skal vurderes, hvilken form for hw-token der er mest egnet til brug i sundheds-

vaesenet. Der er flere alternativer til valget af teknologi - forst og fremmest folgen-
de:

e USB-token
e chipkort
e tridlese chips (fx chipkort, badges eller lign.)

Fordele og ulemper ved disse alternativer er sammenfattet i skemaet nedenfor.

HW-token Fordele Ulemper
USB-token = USB-porte findes paalle | = Pc’er bor udstyres med
moderne pc’er USB-hub pa desktop
= IndgariTDC’slgsninger | = Kreever to-hands betje-
til OCES-konceptet ning
= Antages at have darlig
mekanisk holdbarhed
Chipkort = Er generelt understottet | = Pc’er skal udstyres med
pa markedet som hw- chipkortleeser
token ifm. digital signa-
tur

= Nem (og velkendt) be-
jening for brugerne

= Vil (fra 2004) indga i
TDC’s lgsninger til
OCES-konceptet

Tradles =  Er betjeningsfri, dvs. = Brugeren risikerer, at hw-
teknologi brugeren skal blot befin- token leeses (og derved
de sig i neerheden af uvidende at logge pa
pc’en excl. PIN), blot han/hun
=  Brugeren “logges ud”, er teet pa en pc
nér han/hun forlader = Brugeren "logges ud”,
pc’en hvis han/hun bevaeger
sig blot et par meter fra
pc’en
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Anbefaling

Det vurderes, at chipkort umiddelbart er den mest egnede form for hw-token til
brug for certifikater i sundhedsvesenet. Det anbefales at soge dette verificeret, fx
gennem eksperimenter eller pilotforseg.

2.4 Brugen af OCES-certifikater

12003 lancerede Ministeriet for Videnskab, Teknologi og Udvikling det nationale
OCES-koncept — ”Offentlige Certifikater til Elektronisk Service” (ref. 1).

Brugen af OCES-certifikater er undersegt ngje, dels fordi det fra regeringens side
forventes, at OCES-certifikater skal kunne benyttes i offentligt regi, og dels fordi
det vurderes at vere en bekostelig affere at indfere og vedligeholde et ‘nyt’ offent-
ligt certifikat til brug i sundhedsvesenet.

OCES-konceptet omfatter tre typer af certifikater: personcertifikater, medarbejder-
certifikater og virksomhedscertifikater.

OCES er introduceret som et software-baseret certifikat. Dette vil kunne benyttes
pa de arbejdspladser, hvor medarbejderen har sin egen pc. Dette er imidlertid ikke
tilfeeldet pa et sygehus, hvor mange deles om de samme pc’er pa en afdeling, og
hvor mange sundhedsprofessionelle, fx leger, i dagens lob skal kunne benytte
pc’er, der er placeret forskellige steder. I disse situationer betragtes et hardware-
baseret certifikat som den mest realistiske mulighed, jf. afsnit 2.3.

OCES-certifikater forventes dog allerede fra 2004 at kunne benyttes pad hw-tokens,
og det er erfaret, at der allerede er flere pilotprojekter, der afpraver hardware-
baserede OCES-certifikater (med brug af USB-token). Afpravning af chipkort-
losninger er ligeledes under overvejelse, og en teknologisk lesning vil vere enkel
at implementere.

Anbefaling
Det anbefales at benytte OCES-medarbejdercertifikater i det i afsnit 2.2 anbefalede
koncept, og det vurderes, at OCES-medarbejdercertifikater giver den tilstrekkelige
funktionalitet, safremt:

- der bliver mulighed for understettelse af chipkort-baserede OCES-certifikater,

- der bliver mulighed for medarbejderidentifikation med CPR-nummer i tilknyt-
ning til udstedelse af

certifikater’.

Der har ifm. narvaerende analysearbejde veret atholdt mede med TDC, som har
meddelt, at muligheden for understgttelse af chipkort til brug for OCES-certifikater

? Dette kraever medarbejderens udtrykkelige samtykke i henhold til udtalelse fra
Datatilsynet, som er afgivet i dialog med IT&Telestyrelsen omkring OCES-
medarbejdercertifikater. I forbindelse med certifikatudstedelsen skal dette samtyk-
ke séledes indhentes fra medarbejderen som en forudsaetning for tilknytningen til
CPR-nummeret. CPR-nummer benyttes rutinemeessigt ved udstedelsen af sund-
hedsfaglige autorisationer.
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er naert forestaende. Endvidere har TDC oplyst, at de vedligeholder CPR-numre i
en beskyttet database.

2.5 Information i certifikater

Indholdet i et certifikat er (bevidst) meget begranset og tjener i princippet kun det
formal

e at identificere certifikatholderen entydigt (person og/eller virksomhed af-
hangig af certifikattypen),

e at vise certifikatholderens offentlige nogle(r),

e at dokumentere, at certifikatet er udstedt af en CA.
Ud over disse basale certifikatinformationer indgér der ogsa udlgbsdato og nogle
tekniske informationer om certifikatet og ngglerne. Der er endvidere mulighed for
at legge en begrenset mangde yderligere information i certifikatet, fx for medar-
bejdercertifikater medarbejderens stillings- og afdelingsbetegnelse.

Det kan vurderes, hvorvidt det er hensigtsmeessigt at l&egge information i certifika-
terne ud over den strengt nedvendige og kraevede information. Felgende omsten-
digheder taler for at begraense informationen i et certifikat mest muligt:

e Et certifikat og informationen heri er offentligt tilgaengeligt og skal benyttes
i enhver sammenhang, hvor en digital signatur skal verificeres.

e Jo mere information, der ligger i et certifikat, jo hyppigere vil der vare be-
hov for at udskifte certifikatet, idet fx stillings- og afdelingsbetegnelser ma
forventes at @ndres jevnligt.

Fordelen ved at have mere information i et certifikat end det strengt nedvendige
kunne veere, at det fx savel pa anvendelsestidspunktet som for arkiverede (histori-
ske) certifikater direkte vil fremgd, hvilken stilling og afdeling certifikatholderen er
tilknyttet. Principielt kunne man forestille sig, at certifikatet indeholdt den fuldt
tilstreekkelige information om, hvilke systemer og informationer mv. certifikathol-
deren har adgang til. Dette er dog dels ikke tilsigtet med den begraensede informa-
tion, som er tiltaenkt at ligge i et certifikat, og dels uhensigtsmeessigt pga. sund-
hedsprofessionelles hyppige @ndringer i ansettelsesforhold mv., hvilket ville fore
til hyppige udskiftninger af certifikater.

Et principielt alternativ er et benytte en sarlig form for certifikater — attributcertifi-
kater, som kan tilknyttes medarbejdercertifikatet og indeholde supplerende infor-
mation om medarbejderen. Dette koncept indgar dog ikke i det nationale OCES-
koncept, og det vil indebaere bdde en mere kompleks certifikatmodel og en mere
kompleks brugerstyring, herunder mere ressourcekravende administrative proce-
durer ifm. aendringer i medarbejderes roller og adgangsrettigheder.

Der er saledes som supplement til informationen i et certifikat behov for at etablere

brugerstyring i et “brugerkatalog”, hvor den enkelte medarbejders roller, befgjelser
og adgangsrettigheder mv. registreres og vedligeholdes. Dette omtales i afsnit 2.9.
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Anbefaling

Informationen i certifikater, som benyttes til digital signatur og autenticitet for
medarbejdere 1 sundhedsvasenet, skal begranses til den minimale, nedvendige
information til identifikation af medarbejderen.

Det forventes, at der kun er behov for ét certifikat (med 1 — 2 neglesat) til hver
bruger. P4 et chipkort kan der i dag veere 5 — 10 certifikater, men der er ikke indi-
kationer for, at der er behov for denne kapacitet til de anvendelser, der skitseres i
denne rapport.

Det har veeret overvejet, om medarbejdercertifikater skal indeholde separate nogle-
seet til signatur (herunder sign-on med angivelse af PIN-kode) og til almindelig
sign-on (uden angivelse af PIN-kode) til diverse IT-systemer. En sddan lgsning
ville give en enkel almindelig sign-on, da den alene baseres pa en hw-token. Sik-
kerheden vil imidlertid veere meget ringe i forhold til de sikkerhedsfordele, der kan
opnds ved brug af sign-on med angivelse af PIN-kode. I gvrigt vurderes det, at flere
og flere systemer i fremtiden vil kraeve sikker identifikation af brugeren i form af
steerk autentificering.

2.6 Identifikation af virksomhederne i sundhedsveaesenet

Virksomheder skal identificeres i medarbejdercertifikater (og i virksomhedscertifi-
kater) pa en entydig made. OCES-konceptet leegger op til, at CVR-numre bruges til
denne identifikation.

I den anbefalede model ”"MS” (jf. afsnit 2.2.1), hvor medarbejdercertifikater udste-
des af ”sundhedsveasenet”, er der ikke i certifikaterne behov for en entydig virk-
somhedsidentifikation, men blot en identifikation af ”sundhedsvasenet”. Der vil
dog i sével denne som i de gvrige modeller vaere behov for, at man i brugerkatalo-
get identificerer ansattelsesstederne i relation til medarbejdere og certifikater.

CVR-nummersystemet er skabt til handtering af ekonomiske forhold vedr. virk-
somheder (handel, regnskaber m.v.). Dette system kan derfor pé et senere tidspunkt
let komme i konflikt med de behov, som opstér i relation til kommunikation af kli-
nisk information. S&danne konceptuelt forskellige formél ber principielt aldrig
sammenblandes. En forelgbig undersogelse viser endvidere, at brugen af CVR-
numre er meget heterogen i sundhedsvasenet. CVR-numre kan alene af denne
grund ikke benyttes i brugerkataloget som identifikation af virksomhed (dvs. den
enkelte medarbejders ansattelsessted).

Alternativt kan en kombination af sygehus- / afdelingsklassifikationen og partner-
skabstabellen benyttes. Sygehus- / afdelingsklassifikationen og partnerskabstabel-
len er skabt til handtering af klinisk information. Derfor er det grundleeggende me-
re hensigtsmaessigt, at disse benyttes til adgangsstyring til sundhedsvaesenets IT-
systemer. Forelgbige undersogelser viser, at partnerskabstabellens lokationsnumre
let kan bruges til at dekke det samlede behov for identifikation af organisatoriske
enheder.
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Anbefaling

Ved udstedelse af medarbejdercertifikater i sundhedsvasenet skal benyttes en virk-
somhedsidentifikation, som entydigt identificerer ”sundhedsvasenet” som den
virksomhed, hvortil medarbejderen er knyttet.

Anbefaling

En "virksomhedsidentifikationsmodel” skal udarbejdes pa grundlag af sygehus- /
afdelingsklassifikationen og partnerskabstabellen, séledes at alle ansattelsessteder i
sundhedsvesenet kan identificeres entydigt i et brugerkatalog (og i andre sammen-
hange).

2.7 Identifikation af medarbejderne i sundhedsvasenet

Det skal besluttes, hvorledes den enkelte sundhedsprofessionelle identificeres som
”medarbejder” i forbindelse med udstedelse af et medarbejdercertifikat. Dels skal
medarbejderen identificeres som person, og dels skal medarbejderen identificeres
entydigt i medarbejdercertifikatet 1 forhold til den "udstedende virksomhed”, dvs. 1
sundhedsvesenet.

De mest almindelige former for medarbejderidentifikation ved ansattelser er iden-
tifikationer sdsom:

Medarbejderens (fulde) navn
Initialer eller bruger-id
Lennummer

Personnummer (CPR-nummer)

Alle ovennavnte medarbejderidentifikatorer, bortset fra navnet, er normalt entydi-
ge til et bestemt tidspunkt inden for rammerne af en mindre virksomhed. Ses der-
imod pa hele sundhedsvasenet, er det af disse identifikatorer kun CPR-nummeret,
der kan forventes at vere entydigt (og formatmassigt kompatibelt) pa tvars af alle
ansattelsessteder.

CPR-numre skal imidlertid ikke indgé i certifikater, da informationen i certifikater
er offentligt tilgaengelig’. Der er derfor behov for at etablere en yderligere medar-

bejder-identifikation, som benyttes i certifikater, og som i et brugerkatalog el.lign.
kan knyttes entydigt til den enkelte medarbejder.

En sédan medarbejderidentifikation kan for sundhedsprofessionelle baseres pa den
sundhedsfaglige autorisation — pa autorisations-ID. Dette vil dog ikke kunne deekke
alle sundhedsprofessionelle, idet bl.a. leegesekretaerer ikke har autorisation, hvorfor
denne identifikation vil kraeve, at autorisations-ID-systemet udvides til at omfatte
ogsé disse grupper.

> TDC vil i OCES-konceptet understotte, at CPR-numre registreres i tilknytning til
udstedte medarbejdercertifikater pa sikker made, sdledes at CPR-numrene ikke kan
rekvireres af uvedkommende og til uvedkommende formél. Samme princip gelder
i ovrigt for OCES-personcertifikater.
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Ved opnaelse af autorisation foretages allerede i dag den for certifikatet kreevede
identifikation og sikring af medarbejderens identitet. Der er ikke krav om fremmeo-
de ved udstedelse af sundhedsfaglig autorisation, men da OCES-certifikater ikke er
kvalificerede certifikater, er der heller ikke krav om fremmede ved udstedelse af
disse. Autorisationssystemet kan derfor direkte bruges som grundlag for udstedel-
sen af OCES-certifikater for autoriserede sundhedspersoner.

Anbefaling

Der skal besluttes og defineres en entydig medarbejderidentifikation for sundheds-
professionelle til brug for medarbejdercertifikater. Det anbefales, at sundhedsper-
sonens autorisations-ID bruges som identifikation, og at autorisations-ID-systemet
udvides til at omfatte ogsé de sundhedsprofessionelle, som ikke i dag har autorisa-
tion, sdsom leegesekreterer og SoSu-assistenter.

Det anbefales endvidere at samarbejde med TDC med henblik pa at benytte autori-
sations-ID som medarbejderidentifikation i OCES-certifikater.

Det er essentielt, at der sikres en entydig og standardiseret medarbejderidentifikati-
on, som kan benyttes i alle sammenhange, herunder ogsa i Sundhedsportalen. Al-
ternativt vil det vaere ngdvendigt at definere og etablere mapnings-tjenester, sa
identifikation af medarbejdere og deres roller og rettigheder mv. kan kommunike-
res pa tvers af systemerne. Sddanne mapnings-tjenester vil imidlertid vaere fordy-
rende og vil 1 praksis indebere sikkerhedsmeessige risici.

2.8 Administration og procedurer omkring certifikater

2.8.1 De administrative roller

Udstedelse og administration af certifikater sker i et samspil mellem en CA (”Certi-
fication Authority”) og lokale administrative funktioner, der optraeder i rollen som
RA / LRA (Local Registration Authority). For OCES-certifikater optreeder TDC og
EuroTrust PKI Services i rollen som CA.

De primare opgaver for en CA og for RA / LRA’er er folgende:

e En CA er en identificeret og betroet part, som udsteder og administrerer
certifikater. CA’en stér, via sin egen digitale signatur, som garant for, at
certifikater er &gte og serger for at sette certifikater pa en sperreliste (CRL
— "Certificate Revocation List"), hvis de er blevet kompromitteret, fx i til-
feelde af tab / tyveri af de(n) tilherende hemmelige nogle(r). CA’en stiller
endvidere de nedvendige tjenester for brugen og vedligeholdelsen af certi-
fikaterne til rddighed, herunder katalogtjeneste og sparrelister.

e En RA /LRA har ansvaret for at verificere identiteten af en medarbejder
forud for udstedelsen af et certifikat til vedkommende, samt for at sikre at
kommunikationen med CA’en og udstedelsen sker korrekt og iht. kravene
vedr. certifikatpolitik og —procedurer (CP og CPS).

I denne rapport vil termen "LRA” blive benyttet i stedet for "RA / LRA” for at

fremheve, at der er tale om funktioner, som i en vis udstreekning (kan) udferes lo-
kalt. Ansvar og opgaver er uddybet i de folgende afsnit 2.8.2 (CA) og 2.8.3 (LRA).
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2.8.2 CA’s rolle, opgaver og ansvar

En CA
e definerer en certifikatpolitik (CP) og procedurer (CPS)
e udsteder og administrerer certifikater
e registrerer brugere og deres offentlige negler
e sikrer at certifikater er (offentligt) tilgeengelige
e sikrer eventuel back-up af private nagler (hvis ensket — kun relevant for

negler, der benyttes til at skabe fortrolighed)
distribuerer sparrelister (CRL)

e varetager eventuel krydscertificering med andre CA’er
e gemmer historisk information om certifikater.

En CA kan vere enten offentlig eller privat. En virksomhed har mulighed for at
etablere sin egen CA, hvis dette gnskes. Pga. bl.a. de formelle krav til sikkerhed og
procedurer er det dog en ressourcekraevende opgave at etablere og drive en CA.
Det vil derfor normalt veere en fordel at benytte en eksisterende (ekstern) CA, sa-
fremt den tjeneste, der tilbydes, vurderes at vere tilstreekkelig og har et acceptabelt
prisniveau.

Brugen af en CA vil sikre kompatibilitet med andre certifikatbrugere af samme CA
og af CA’er, som er krydscertificeret med den valgte CA.

For OCES-konceptet varetager TDC opgaven som CA i opdrag fra Ministeriet for
Videnskab, Teknologi og Udvikling (VTU), jf. ref. 1, 2 og 3. Endvidere fungerer
EuroTrust PKI Services som CA for OCES.

2.8.3 LRA’s rolle, opgaver og ansvar
En LRA agerer i rollen som forleenget arm” for CA’en og

e har ansvar for medarbejderidentifikation og forestér al kontakt med medar-
bejderne

e foranlediger generering af certifikat og negler, samt udleverer dette til certi-

fikatholderen og sikrer registrering af certifikatet i CA’en

fornyer certifikater

sparrer certifikater, nar behov

varetager kommunikation med CA’en

forer den relevante logning af de udferte funktioner.

I OCES-konceptet opererer TDC med flere typer af LRA og LRA-tjenester, men
storrelsen og kompleksiteten af sundhedsveesenet peger pé, at ’LRA Professionel”
(den mest omfattende) vil veere den mest hensigtsmaessige at benytte.

LRA Professional henvender sig forst og fremmest til sterre organisationer, der
onsker at bruge digitale certifikater som en aktiv del af organisationen. Med LRA
Professional kan der i samme organisation vere udpeget flere LRA-
administratorer, som kan arbejde parallelt og hierarkisk og har automatiske “’log-
bager”. LRA Professional giver mulighed for selv at styre processerne omkring
certifikaterne. TDC yder support til administratoren af LRA Professionel.

LRA-administratorer har under OCES-konceptet bl.a. adgang til felgende tjenester:
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Oprettelse af brugere, der skal have certifikat
Inddeling af brugere i grupper

Fremsendelse af e-mail og PIN-kode til brugere
Sperring af certifikater

Foring af bruger-logbog.

Et eksempel pa, hvorledes en LRA-administrators web-adgang til certifikat-
administration via CA’ens tjeneste kunne se ud, kan ses i Bilag D.

Anbefaling

TDC’s LRA Professional for OCES vurderes at vere det relevante valg af LRA-
tjeneste for sundhedsvaesenet. Det anbefales at indga i en dialog med TDC om
sundhedsvasenets behov for administration af certifikater, sdledes at de konkrete
procedurer, som skal udferes af LRA-administratorerne i sundhedsvesenet, kan
dreftes og fastlegges i et samarbejde.

2.8.4 Fornyelse af certifikater

Alle certifikater har en udlgbsdato — for OCES-certifikaters vedkommende er ud-
lobsdatoen sat til 2 ar efter udstedelsen. Dette betyder, at der som en del af de re-
gelmassige procedurer skal etableres en procedure for fornyelse af et certifikat.
Fornyelse af et certifikat indebarer udstedelse af et nyt certifikat med det samme
navn og samme information som i det gamle certifikat, men med nye negler, ny
gyldighedsperiode og et nyt certifikat-serienummer.

Det er relevant at sikre, at certifikatindehaveren — og derigennem certifikatholderen
— 1 passende tid for udleb geres opmaerksom pa, at certifikatet udlgber. I OCES
galder (jf. OCES CP for medarbejdercertifikater), at CA senest 14 dage for udleb
skal notificere certifikatindehaveren via e-post til ”den i certifikatet angivne e-
postadresse eller til CVR-postadressen”. Den videre aktion er si op til certifikatin-
dehaveren.

En preecis procedure for fornyelse skal besluttes og aftales med TDC.

2.8.5 LRA organisationen i sundhedsvaesenet

Varetagelsen af sundhedsvasenets LRA-funktioner og de konkrete behov vedr.
LRA-tjenesten tager udgangspunkt i det valgte koncept og i ovennavnte LRA-
opgaver. Det i denne rapport anbefalede koncept indebarer en fordeling af LRA-
opgaverne efter folgende princip:

Feelles LRA-funktion for sundhedsveasenet:
e Handterer kontakten med og indestér for identifikation af sundhedsprofes-
sionelle (ifm. autorisering til IT-systemer)
e Foranlediger generering af certifikat og negler og udleverer hw-token til
sundhedsprofessionelle (ifm. autorisering til IT-systemer)
Fornyer certifikater og hw-tokens
Kan speerre certifikater, nar behov
Varetager den administrative relation til CA’en (TDC)
Fastleegger rammer for certifikater, LRA’er og procedurer
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Lokale LRA’er / personalekontorer og (uden for kontortid) andre enheder / funk-
tioner:
e Kan sperre certifikater, nér behov
e Kan generere og udlevere midlertidige certifikater og hw-tokens, fx til brug
i et dogn i tilfaelde af bortkomst eller tekniske fejl pa eksisterende hw-token
mvy.
e Kan generere nyt password / PIN-kode til hw-token (v. glemt password)

Falgende er en skitse til de konkrete LRAer, der skal defineres i sundhedsvasenet,
baseret pa det anbefalede koncept.

Felles LRA-funktion for sundhedsvasenet:
e Sundhedsstyrelsen.

Lokale LRA’er:

e Sygehusejere - lokal LRA for sundhedsprofessionelle pa sygehusene, fx pa
sygehusets personalekontor.

e Sygesikringen i hvert amt/kommune - lokal LRA for sundhedsprofessionel-
le ved amtets/kommunens praktiserende laeger, speciallaeeger, laboratorier,
klinikker og legevagten.

e Kommunen - lokal LRA for hjemmeplejen, fx kommunens social- og sund-
hedsforvaltning.

o Lokal LRA, som kan fungere uden for kontortid, kan placeres i en instituti-
on med degnébent, fx skadestue eller vagtrum.

2.9 Brugerstyring og brugerkatalog

2.9.1 Et falles brugerkatalog

Et feelles brugerkatalog i sundhedsvaesenet er, som omtalt enkelte steder tidligere,
nedvendigt for at kunne definere og repreesentere de sundhedsprofessionelle, deres
rolle og de rettigheder, den enkelte har ifm. adgang til systemer og information.

Denne “’brugerstyring” er pa den ene side en selvstendig og uafthengig opgave,
som skal varetages af de instanser, der har med adgang til klinisk information at
gore, og pa den anden side knyttet sammen med certifikaterne og deres administra-
tion, jf. afsnit 2.8 ovenfor, idet brugerstyringen baseres pa brugeridentiteten reprae-
senteret via et certifikat. Behovet for et felles brugerkatalog er ikke direkte en fol-
ge af brugen af certifikater og digital signatur. Et faelles brugerkatalog kunne ogsa
veere relevant for andre og mere traditionelle former for autentificering sdsom user-
id og password, men det felles brugerkatalog er et vigtigt led i opnaelsen af nogle
af de fordele, som certifikaterne abner mulighed for, herunder single-sign on og en
steerkere autentificering for adgangen til klinisk information og felles systemer pé
tveers af hele sundhedsvasenet.
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Baggrunden for, at der er behov for et brugerkatalog ved siden af certifikatadmini-
strationen og den information, der ligger i selve certifikaterne (jf. afsnit 2.5), er

e at det er bade administrativt og teknisk mere ressourcekravende at vedlige-
holde supplerende informationer, herunder roller og rettigheder, i certifika-
ter end i et felles brugerkatalog,

e at undga hyppige udskiftninger af certifikater pga. de sundhedsprofessionel-
les hyppige @ndringer i ansettelsesforhold og tilknytning til flere arbejds-
steder mv.

Brugerstyring sker allerede i eksisterende systemer i dag lokalt hos de enkelte sy-
stemansvarlige og pa personalekontorer og ansattelsessteder. Med indferelsen af
digitale signaturer i sundhedsvaesenet er der behov for at skabe en fzlles platform
for brugerstyring, séledes at verifikation af identitet og rettigheder og (historisk)
kontrol kan ske pa tvars af hele sundhedsvasenet via digitale medier.

Sundhedsstyrelsen / MedCom har sammen med Oracle gennemfort en analyse af
etableringen af et lignende brugerkatalog (”Sundhedsstyrelsen / MedCom,
Foranalyse til pilotprojekt til etablering af centralt brugerkatalog”, ref. 4). Det
antages, at resultaterne fra dette arbejde i et vist omfang kan benyttes som grundlag
for et sddant brugerkatalog.

2.9.2 Informationen i brugerkataloget
Ifm. brugerstyringen vil alle sundhedsprofessionelle blive repraesenteret og fa ad-
gangsrettigheder via tre principielle parametre:

e Identifikation
e Rettigheder
e Personalisering.

Identifikationen tilknytter en identitet (samt andre informationer) til en given bru-
ger. Identifikationen vil normalt vere et certifikat, men man kan potentielt gore
identifikationen svagere (fx brugerid, password) eller steerkere (fx tvunget pass-
word tilknyttet certifikat eller hw-token).

Rettighederne vil vaere de ressourcer — systemer og data mv. — som denne bruger
(identitet) kan tilgé pa det aktuelle tidspunkt.

Personalisering er de aktuelle profiler”, der tilknyttes brugeren (identiteten), fx et
tidspunkt (’rettigheden geelder fra kl. 7.00 til 16.00™).

Konkret information for hver identitet vil omfatte:

Entydig identifikation

Certifikat

Rolle

Autorisation(er)

Sundhedsprofession

Anszattelse

Rettigheder / adgang for de enkelte systemer (lokale og centrale)
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Der henvises til ovennavnte Sundhedsstyrelsen / MedCom-rapport (ref. 4) vedre-
rende format af brugerkataloget med den tilfojelse, at der skal reprasenteres gene-
riske roller og ikke “reelle” roller. Disse generiske roller skal fastlaegges i en stan-
dardiseringsproces i sundhedsvasenet, sdledes at enhver sundhedsprofessionel kan
indplaceres heri.

Det er op til den enkelte virksomhed at mappe de generiske roller i brugerkataloget
til reelle roller ud fra de faktisk geeldende forhold pa den enkelte virksomhed. Kon-
sekvensen er, at visse informationer i det faelles brugerkatalog, fx rettigheder / ad-
gang, kan vare mere eller mindre relevant for forskellige virksomheder.

Mht. definitionen af brugeradgangsrettigheder mé det forventes, at en del af rettig-
hederne vil have form af "regler”. Fx vil en sundhedsmedarbejder pa en sygehusaf-
deling have adgang til information om de patienter, der er under behandling pa den
pageldende afdeling — udtrykt i form af en regel.

Det ma endvidere forventes, at brugeradgangsrettigheder defineres som summen af
de rettigheder, der er tildelt dels ved autorisationen og dels ved den eller de ansaet-
telser, som den enkelte har pa et givet tidspunkt. Ved fratraedelse af en stilling skal
den pagaldendes brugerrettigheder justeres, sa de ved ansattelsen tildelte rettighe-
der annulleres. Tilsvarende vil de rettigheder, der er tildelt ved udstedelsen af auto-
risationen af en sundhedsperson vare geldende lige sé lenge den padgaldende har
autorisation.

Der vil vaere behov for historik pa brugerkataloget, séledes at roller og rettigheder
mv. kan fremfindes for et givet tidspunkt og en given bruger og sag.

2.9.3 Administration af brugerkataloget
Vedligeholdelse af det faelles brugerkatalog er en lgbende driftsopgave, som kre-
ver koordinering med de lokale personale- og IT-kontorer.

Det felles brugerkatalog skal opdateres lokalt af de institutioner i sundhedsvase-
net, som har ansvar for klinisk information. Hver gang en sundhedsprofessionel
tiltreeder, fratraeder eller skifter ansvarsomrade el.lign. skal brugerkataloget opdate-
res, s& den pagaldendes adgangsrettigheder er korrekt defineret.

Denne opgave loses allerede i dag overalt i sundhedsvaesenet — blot sker definitio-
nen af brugeradgangsrettighederne for det meste i forskellige lokale systemer samt
i de centrale sundhedssystemer og —registre. Og pa grund af den eksisterende di-
versitet og mangfoldighed mht. sundhedsapplikationer mé de sundhedsprofessio-
nelle ofte handtere et antal bruger-id’er og passwords til forskellige systemer og
data.

Det faelles brugerkatalog vil kunne tilgés fra sdvel lokale systemer som fra de fal-
les sundhedsapplikationer. En forudseatning for at en lokal applikation kan have
fordel af at benytte brugerkataloget er dog, at applikationen benytter den anvendte
standard for udveksling af information om adgangsrettigheder, jf. afsnit 2.9.4 ne-
denfor. Dette vil pa langt sigt bl.a. give medarbejderne mulighed for at f4 adgang
til alle systemer mv. pa tvers af sundhedsvasenet med en enkelt identitet.
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Anbefaling

Det anbefales at pabegynde definitionen af ansvarsfordeling og procedurer vedr.
brugerstyring og opdatering af sundhedsvasenets falles brugerkatalog. Disse op-
gaver vil formelt ligge hos alle lokale enheder, som har ansvar for at definere,
hvem der skal have adgang til sundhedssystemer og til klinisk information.

Efterhdnden som en storre og sterre del af sundhedsvasenets systemer understotter
brugen af certifikater og benytter det fzlles brugerkatalog, vil de
sundhedsprofessionelle opleve en migrering frem mod et single sign-on”
scenarium, jf. afsnit 2.10 nedenfor. I en overgangsfase over en arraekke vil der dog
vaere bade lokale adgangsrettighedssystemer og fzlles brugerstyring, og det ma
forventes, at der vil vaere en vis redundans imellem disse i overgangsfasen.

2.9.4 Udveksling af information om adgangsrettigheder
Brugerstyringen og systemernes anvendelse af brugerkataloget vil indebere behov
for opslag og udveksling af information om brugeradgangsrettigheder — sével for
brugere, der arbejder med web-applikationer som for brugere, der arbejder med
ikke-web-baserede applikationer. Det forventede koncept for udveksling af bruger-
adgangsrettigheder er at benytte XML-baserede SAML (Security Assertions Mar-
kup Language) adgangsrettigheds-udsagn (eng. ’assertions”) over SOAP (Simple
Object Access Protocol). Endvidere bar standarden LDAP (Lightweight Directory
Access Protocol) anvendes som kommunikationsprotokol til opslag af certifikater
og sa vidt muligt til alle opslag i brugerkataloget.

Understeottes disse og gvrige relevante dbne standarder, vil det betyde, at de virk-
somheder, som benytter det centrale brugerkatalog, kan benytte standard Web Ser-
vices programmel til at realisere single sign-on pa heterogene platforme samt til at
realisere fortrolighed og signering i det omfang, der er behov for det. Med denne
metode vil det i en overgangsfase i nogen udstraekning vaere muligt at undgé en-
dringer i eksisterende applikationer, safremt der er tale om web-baserede applikati-
oner,.

Anbefaling

Det anbefales, at brugerkataloget, systemernes adgang til brugerkataloget samt gv-
rig udveksling af information om brugeradgangsrettigheder og certifikater baseres
pa de abne markedsanerkendte IT-standarder pa dette omrade.

Specifikt ber definitionen og udvekslingen af adgangsrettigheder vare baseret pa
XML-formatet og pa XML-baserede SAML (Security Assertions Markup Langua-
ge) adgangsrettigheds-udsagn. Kommunikationen ber vare baseret pA SOAP (Sim-
ple Object Access Protocol) og pd LDAP (Lightweight Directory Access Protocol)
til opslag af certifikater og sa vidt muligt til alle opslag i brugerkataloget.
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2.10 Single sign-on og sikker adgang til sundhedsapplikationer

Nedenstaende figur illustrerer nogle af de adgangsforhold og sikkerhedsniveauer,
som vil vaere relevante ifm. indferelsen af digital signatur i sundhedsvaesenet.

Sygehus

JE=—— 1\
Kontor Falles pc Sundhedsmedarbejder Borger
| egen pc | afdelings-pc hjemme-pc hjemme-pc
1 ) ~ 1
] | N v
v v > %
7 Lokalt LAN sign-on |\ _ _ _ _ _ _ _ _ >
(userid/password)
e
7
Certifikatbaseret srrg:er-
sign-on ey

Lokale LAN-systemer
Mail, dokumenter m.m.

Lokale sundhedssystemer
EPJ m.m.

Eksterne
sundhedssystemer

Sikker adgang til sundhedsapplikationer
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lege
7’
7

A/

SH-portalen

Certifikatbaseret adgang til sundhedsapplikationer vil i ferste omgang kunne etab-
leres via en sign-on” tjeneste, fx pa det enkelte sygehus eller pa mere tvaergiende
basis. Den sundhedsprofessionelle vil opleve certifikatbaseret sign-on som et “’lo-
gin” med hw-token og PIN-kode til en “’sign-on” tjeneste, hvorigennem de relevan-
te applikationer kan nds efter accepten af PIN-koden og sé leenge hw-token kan
leeses af klient pc’en, dvs. fx sd lenge chipkortet sidder i kortlaeseren.

Den sundhedsprofessionelle vil dels have adgang til de lokale applikationer (typisk
via lokalnettet og Windows-systemet) og dels have adgang til sundhedsapplikatio-
nerne, fx via ”sign-on” tjenesten.

Pé kort sigt vil certifikatbaseret sign-on supplere de eksisterende adgangskontrol-
systemer i lokalnet pa sygehuse og i de enkelte applikationer mv. P4 leengere sigt
vil adgangsscenariet konvergere mod et koncept, hvor den digitale signatur (i form
af en hw-token med medarbejdercertifikat) er det generelle adgangskontrolsystem
overalt.

En mere teknisk beskrivelse af scenariet vedr. sign-on og adgang til sundhedsap-
plikationer med brug af certifikater kan ses i Bilag C.
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2.11 Lovgivning og det formelle grundlag

Der har i forbindelse med udarbejdelsen af denne rapport ikke varet foretaget en
detaljeret vurdering af, hvorvidt der er behov for endringer i lovgrundlaget eller
det formelle grundlag pa sundhedsomradet, herunder hvilke behov der matte vere
for udarbejdelse af nye love, direktiver eller vejledninger.

Det er kendt, at der for en reekke dokumenter og arbejdssituationer i dag stilles
formkrav i retning af underskrift el.lign., bl.a. for:

recepter
dodsattester
ligpas
karekort, serlig legeerklering
tvangsindleggelsespapirer, jf. Psykiatriloven
livstestamenter
erklaeringer
anmeldelsesblanketter vedr. smitsomme sygdomme
skriftligt samtykke i medfer af bl.a. patientretsstillingslov, forvaltningslov
og persondatalov
e tilbagevisninger, bl.a. tandleger opererer med dette begreb

Et tveergdende arbejde i den offentlige forvaltning i Danmark under betegnelsen
”Den Digitale Taskforce” (jf. ref. 5) har ivaerksat en raekke initiativer og har bl.a.
vurderet det formelle grundlag for digital forvaltning pé alle ministeromrader. Det-
te har fort til konkrete handlingsplaner for hvert enkelt ministerium, séledes at der
allerede i dag foreligger en handlingsplan ogsé for Indenrigs- og Sundhedsministe-
riet. Ministeriet har identificeret de formkrav, som ungdigt hindrer digital kommu-
nikation, og vil foretage de nedvendige @ndringer.

Der er endvidere igangverende aktiviteter i Sundhedsstyrelsen pa andre omrader
bl.a. vedr. etableringen af digitale registre og arbejdsgange til erstatning for traditi-
onelle papirbaserede arbejdsgange og procedurer.

2.12 @konomiske aspekter

Der henvises til vedlagte omkostningselementer og estimater i Bilag E.

2.13 Eksterne relationer og projekter

I forbindelse med udarbejdelsen af denne rapport er der atholdt mgde med TDC og
IT- og Telestyrelsen, primert med fokus pa oplysninger vedr. OCES-certifikater.
Disse parter har begge ytret interesse for at deltage i et pilotprojekt og ser initiativet
som en loftestang for udbredelse af digital signatur i det offentlige.

Sundhedsstyrelsen har endvidere haft kontakt til parter i Tyskland, Frankrig og
Sverige for at forhere, om der i disse lande er relevante initiativer, som Danmark
kan drage nytte af. De forste forespargsler til disse lande har ikke vist eksistensen
af direkte anvendelige initiativer eller resultater.
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2.14 Problemomrader

Der er i dag enkelte uafklarede problemomrader omkring brugen af digitale signa-
turer og af den teknologi, som benyttes hertil. Nogle problemomrader med relevans
for denne rapport gennemgés kort i dette afsnit.

2.14.1 Langtidsarkivering af signaturer og signerede data

Der er i dag ikke nogen etableret metode til arkivering, séledes at der skabes mu-
lighed for at verificere signaturer og autenticitet mange ar, fx 30 &r, efter brugen af
en digital signatur / autenticitet. Den teknologi, der benyttes om en arraeekke, kan
vaere anderledes, og bagudkompatibilitet er ikke givet.

Ydermere vil der vaere behov for en metode til at sikre, at de arkiverede signaturer
ikke forfalskes. Dertil kreeves en palidelig tidsstempling, som indgar i audit-records
og i arkiveret materiale.

2.14.2 Applikationernes understgttelse af digital signatur og
certifikater

Det er i dag uvist, i hvilket omfang eksisterende sundhedsapplikationer, sével loka-
le som faelles applikationer, understatter brugen af certifikater — bdde hvad angar
bruger-autenticitet og hvad angéar kryptering for at opna fortrolighed. Det er ligele-
des uvist, i hvilket omfang eksisterende applikationer kan benyttes via en ”’sign-on
server”, jf. afsnit 2.10. Brugen af sign-on server kraver, at applikationen giver ad-
gang via en web-graenseflade, hvilket langt fra alle sundhedsapplikationer gor.

Det ma forventes, at de fleste applikationer i et eller andet omfang skal revideres,
for den fulde understottelse af certifikater er pa plads. Omfanget af dette arbejde er,
sé& vidt det vides, ikke vurderet, og en sddan vurdering vil kreve en gennemgang af
alle applikationer, som ikke forventes udfaset i lobet af fa &r. For nogle af de nyere,
strategiske applikationer, herunder EPJ-systemer, er det sandsynligt, at der eksiste-
rer forelebige vurderinger af brugen af digitale signaturer og certifikater, men dette
ligger ikke inden for rammerne af denne rapports genstandsfelt.

2.14.3 Brugen af forkant-teknologi og —-tjenester

Brugen af certifikater, herunder OCES-certifikater, og hw-tokens ma klassificeres
som et teknologisk og organisatorisk forkantomréde. Erfaringerne med disse tekno-
logier og tjenester er i dag begransede, og det ma forventes, at dette forhold kan
indebzare et bade tids- og ressourcemassigt (mer)forbrug for de forste projekter og
faser og ligeledes med den bredere implementering.
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3 Pilotprojekter og initiativer

Dette afsnit identificerer nogle omréader, som vil vere relevante at undersege nejere
og vurdere i pilotprojekter — sdvel mindre pilotprojekter med fokus pa teknologi-
vurdering som sterre pilotprojekter med fokus pé vurdering og omlaegning af ar-
bejdsgange.

3.1 Vurdering af eghede hw-tokens

Jf. afsnit 2.3.1 er der fordele og ulemper ved de forskellige alternative hw-tokens,
som kan benyttes til at holde certifikater og negler, sdsom chipkort, USB-token og
tradles teknologi.

Det vil vaere relevant at foretage en vurdering af fordelene, ulemperne og egnethe-
den ved de navnte hw-tokens ved daglig brug pa fx et hospital og i en legepraksis,
hvor det daglige arbejde indebarer hyppige sign-on og —off ved skiftende pc’er.

Det er endvidere relevant at vurdere, hvorledes de forskellige typer af hw-tokens
kan opbevares bade tilgaengeligt og sikkert af personalet pd sddanne arbejdssteder,
hvor arbejdsdragten og —miljoet giver visse restriktioner og vanskeligheder ifm.
opbevaring og brug af sddanne genstande.

Endelig vil det vaere nedvendigt at samarbejde med TDC omkring brugen af hw-
tokens aht. understettelsen af OCES-certifikater.

Et pilotforseg behover ikke nedvendigvis at forega i et realistisk miljo, men kan i
nogen udstraekning gennemfores i et ’simuleret” miljg.

Formal
Formalet med pilotprojekter i dette omréde vil veere at

e skabe grundlag for valg af egnet hw-token
e samarbejde med TDC om brugen af hw-token til OCES-certifikater

3.2 LRA-funktionalitet og LRA-procedurer

Konceptet for udstedelse og administration af OCES-medarbejdercertifikater i
sundhedsvesenet skal realiseres bl.a. gennem en LRA-funktionalitet, som er egnet
til sundhedsvaesenets struktur og behov, jf. afsnit 2.8. Endvidere skal der etableres
administrative procedurer bade for den ordinare udstedelse af medarbejdercertifi-
kater og for udstedelsen og anvendelsen af midlertidige certifikater og negler — dels
til vikarer og dels til medarbejdere, som har mistet eller glemt deres hw-token.

I dialogen med TDC har TDC tilkendegivet &benhed for at samarbejde med sund-
hedsveasenet om den mere pracise definition og realisering af LRA-
funktionaliteten. Dette samarbejde vil vaere et oplagt emne for et pilotprojekt, hvor
LRA-funktionaliteten dels specificeres og implementeres med udgangspunkt i den
allerede eksisterende LRA Professional og dels afpreves i en mere realistisk ram-
me. Samtidig ber dette arbejde omfatte de til LRA-opgaven knyttede procedurer,
som skal ses og fungere i sammenhang med LRA-funktionaliteten.
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Formal
Formalet med pilotprojekter i dette omréde vil vere at

o tilvejebringe den rette LRA-funktionalitet i samarbejde med TDC
e identificere de administrative procedurer for LRA-opgaverne

3.3 Retningslinier for handtering af OCES-certifikater i nye ap-
plikationer

Jf. afsnit 2.14.2 ovenfor vil det for de applikationer, som ikke fases ud i lobet af fa
ar, vaere ngdvendigt at foretage en justering, sa brugen af digital signatur og certifi-
kater understettes. Da der benyttes et stort antal forskellige applikationer i sund-
hedsvasenet, vil udarbejdelsen af standardmetoder og retningslinier kunne bidrage
til en mere effektiv justering af applikationerne.

Det vil derfor vare relevant at vurdere muligheden for at udarbejde sddanne stan-
darder og retningslinier for applikationer i sundhedsvasenet. Dette vil fx kunne ske
sammen med pilot-justering og -afprevning for udvalgte applikationer.

Formal
Formalet med pilotprojekter i dette omrade vil vaere at

¢ vurdere forskellige typer applikationer mhp. understottelse af digital signa-
tur
o skabe og formulere retningslinier for, hvorledes applikationer i sundheds-
vasenet ber understotte
digital signatur og brugen af certifikater

3.4 Biometriske metoders fordele og ulemper i forskellige ar-
bejdssituationer

Jf. afsnit 2.3 kan biometri benyttes som et alternativ — eller eventuelt som et sup-
plement — til PIN-kodebaseret adgang til certifikat og negler.

Der kan i dag anskaffes biometrisk teknologi til pc’er, fx i form af mus med finger-
aftryks-aflaeser. Selvom saddanne teknologier ogsa indebarer ulemper og i givet
fald vil skulle anskaffes til alle arbejdsplads-pc’er, vurderes det at vare relevant at
etablere forseg, hvor biometriske teknologier afproves i forskellige arbejdssituatio-
ner med henblik pa at vurdere deres anvendelighed i sundhedsvaesenet.

Formal
Formalet med pilotprojekter i dette omréde vil vere at

e vurdere egnetheden af biometrisk adgangssikkerhed i sundhedsvaesenets IT-

systemer ift.
arbejdssituationerne og dagligdagen for sundhedsmedarbejderne
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3.5 Brugerkatalog og brugerstyring

Brugerkatalog og brugerstyring samt opgaverne i denne sammenhang er beskrevet
i afsnit 2.9. Etableringen af et generelt brugerkatalog for sundhedsvesenet er en
opgave, der ma forventes at ske over en periode pa flere &r (forventet 2-4 ar).

For et projekt af denne art, hvor lesningen skal anvendes af systemer pé tvers af
hele sundhedsvaesenet, og hvor mange parter er involveret, vil det kunne bidrage til
en effektiv implementering, at de ferste erfaringer — savel teknisk som procedure-
massigt — sker i mindre skala. Det vil fx vaere relevant at tage udgangspunkt i 1-2
udvalgte systemer pé en hospitalsafdeling og etablere brugerkataloget for medar-
bejderne pé den valgte afdeling for de pagaeldende systemer.

Valget af systemer kunne endvidere tilgodese, at der foretages forseg med sével en
nyere web-baseret applikation som med en web-enablet, @&ldre applikation med
traditionelle sikkerhedsfaciliteter.

Formal
Formalet med pilotprojekter i dette omréde vil veere at

o fa erfaring med brugerstyring i mindre skala / pé pilotbasis, for en mere ge-
nerel lgsning
implementeres i hele sundhedsvasenet

¢ identificere eventuelle tekniske eller andre problemstillinger forud for en
implementering af det fulde brugerkatalog
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BILAG B BEGREBER OG FORKORTELSER

Nedenstédende liste omfatter en lang reekke begreber, som enten er benyttet i neer-
vaerende rapport eller som er beslaegtet med de emner, som rapporten omhandler.

Der er anfort kildeangivelse de steder i listen, hvor der er benyttet ordforklaringer
fra andre kilder. I enkelte tilfzelde, hvor det har vaeret skennet hensigtsmaessigt, er
sadanne citerede ordforklaringer suppleret af yderligere forklarende tekst.

I alle ordforklaringer er de af listen omfattede ord angivet med kursiv.

A

Asymmetrisk kryp-
tering
(’Asymmetric en-
cryption”)

Attributcertifikat
("Attribute
certificate")

Asymmetrisk kryptering er betegnelsen for en familie af
krypteringsmetoder og algoritmer, der kan benyttes til at
skabe digital autenticitet, uafviselighed, integritet og for-
trolighed — og dermed digitale signaturer.

Asymmetrisk kryptering er baseret pa brugen af et neglepar
i form af hhv. en privat nagle og en offentlig nagle. Disse
nogler er hinandens inverse ifm. kryptering og dekrypte-
ring, og den ene nogle kan ikke udledes ud fra kendskab til
den anden nogle. Fortrolighed opnas ved at kryptere med
den autoriseredes / modtagerens offentlige nogle, hvorved
de krypterede data kun kan lases (dekrypteres) ved brug af
den autoriseredes / modtagerens private nogle. Omvendt
opnas signering ved kryptering med den private nogle,
hvorved leesning (dekryptering) med den offentlige nogle
sikrer, at data stammer fra indehaveren af den private nog-
le. Se ogsa digital signatur.

En elektronisk attest, som binder en given attributveerdi til
en bestemt certifikatindehavers noaglecertifikat. Attribut-
vaerdien angiver en bemyndigelse (prokura). Attributcerti-
fikatet er signeret af den enhed, som har givet denne be-
myndigelse (kilde: OCES, ref. 12).
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Autenticitet
(”’Authenticity”)

Autentificering
”Authentication”

Autorisation
(generel IT-term)
(“Authorisation”)

Autorisation
(sundhedsfaglig auto-
risation)

(’License™)

Autorisere
(’Authorise”™)

Autenticitet (eller ”agthed”) betyder at "noget” — fx en
person eller data — er det, som den/det giver sig ud for at
vaere. Sikring af “brugerautenticitet” i sundhedssystemer
betyder séledes, at identiteten af den enkelte sundhedspro-
fessionelle, som far adgang til et system eller til data, er
verificeret og at det derigennem er fastslaet at personen er
den, som han/hun giver sig ud for at vare (se autentifice-
ring). Autenticitet benyttes ogsa om @gtheden af fx soft-
ware og udstyr, og at dette ikke er forfalsket.

Funktioner der udferes eller data der sendes af en person,
som i forbindelse med funktionen er autentificeret med
digital signatur, er med meget stor sandsynlighed agte og
uforfalskede og kan ikke senere afvises af den pageldende

(se uapviselighed).

At fastsla — at skabe sikkerhed for — autenticiteten (eller
“egtheden”) af fx en person eller af data. Dette kan fx ske
med brug af digital signatur, men ogsa som i de fleste sy-
stemer 1 dag med brug af bruger-id / password eller PIN-
kode. Bruger-id / password og PIN-kode giver svagere
sikkerhed for autenticiteten end en digital signatur.

Generelt ifm. [T-systemer og IT-sikkerhed betyder autori-
sation de rettigheder en bruger (eller et objekt) besidder i
forhold til adgang til systemer, funktioner og data.

I denne rapport er denne term sogt undgaet pga. sammen-
faldet med begrebet sundhedsfaglig autorisation. I stedet er
termer som “adgangsrettigheder” og i enkelte tilfeelde "au-
torisere” benyttet.

Den sundhedsfaglige autorisation, som af Sundhedsstyrel-
sen tildeles sundhedspersoner, fx leeger og sygeplejersker
(se ogsa sundhedsprofessionelle). Ma i denne rapport ikke
forveksles med autorisering.

At tildele autorisation (rettigheder) til en person eller et
objekt, dvs. at give personen (objektet) fx adgangsrettig-
heder til et system eller til at udfere en naermere angivet
form for behandling af neermere angivne data. Se ogsé au-
torisation (to betydninger). I denne rapport benyttes ter-
men “autorisere” om tildeling af rettigheder ifm. IT-
systemer.
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Bemyndiget

Biometrisk identifi-
kation

C
CA

Certificering
(’Certification™)

Certifikat
("Certificate")

Certifikatindehaver
("Subscriber")

Certifikatholder
("Subject™)

Certificeringscenter
("Certification au-
thority")

Person, der af virksomhedens ledelse er valgt og godkendt
som kontaktperson, og som har prokura til pa virksomhe-
dens vegne at godkende og indsende certifikatansggninger
og/eller administrere virksomhedens certifikater (kilde:
OCES, ref. 12).

Identifikation af en person ud fra dennes fysiske (biologi-
ske) og unikke karakteristika, fx i form af fingeraftryk,
stemme eller irismonster.

”Certification Authority” — se certificeringscenter.

At udstede et certifikat, dvs. et bevis for, at en organisati-
on, en person eller et objekt opfylder visse specificerede
egenskaber og betingelser, som under certificeringen er
blevet verificeret. Certificering kraver 1 sig selv, at om-
verdenen har tillid til den (normalt uathaengige) enhed, der
udferer certificeringen (se ogsa certificeringsenhed og
krydscertificering).

Et bevis for, at en person, en organisation eller et objekt
opfylder visse specificerede egenskaber og betingelser,
som er blevet verificeret i en certificering. Et certifikat
identificerer ud over @vrige oplysninger i certifikatet savel
den certificerede persons (eller det certificerede objekts)
identitet som den certificerende enheds identitet.

Termen certifikat benyttes i denne rapport synonymt med
termen noglecertifikat. Et certifikat kan ogsé vere et attri-
butcertifikat. 1 denne rapport skrives attributcertifikat, nar
det er denne form for certifikat, der refereres til.

En fysisk eller juridisk person, der indgér aftale med det
udstedende certificeringscenter (CA) for en eller flere cer-
tifikatholdere. For personcertifikater vil certifikatindeha-
veren vere sammenfaldende med certifikatholderen (kil-
de: OCES, ref. 12).

Person eller afdeling, som i certifikatet er identificeret som
den rette anvender af den private nogle, der er associeret
med den offentlige nogle, der er givet i certifikatet (kilde:
OCES, ref. 12).

En fysisk eller juridisk person, der er bemyndiget til at
generere, signere og udstede certifikater (kilde: OCES, ref:
12).
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Certificeringspraksis
("Certification Prac-
tice Statement")

Certifikatpolitik
("Certificate policy")

Chipkort

CpP

CPS

CRL

D

Digital signatur

En specifikation af hvilke principper og procedurer, en CA
anvender ved udstedelse af certifikater (kilde: OCES, ref.
12).

Et set af regler, der angiver krav til udstedelse og brug af
certifikat 1 et eller flere specifikke sammenhang, hvor der
findes fzlles sikkerhedskrav (kilde: OCES, ref. 12).

Et chipkort — synonymt med et ”processorkort” og med et
”smart card” — er et plastickort med en mikroprocessor (en
”chip”). Chipkort kan lagre data og kan benyttes i kortlae-
sere, hvor data kan lases fra kortet og skrives pa kortet,
dvs. 1 chippens hukommelse. Chipkort benyttes bl.a. som
betalingskort, adgangskort og som identifikation.

Chipkort eksisterer bade som kontaktfri kort, hvor laesning
og skrivning kan ske tradlest, nar blot kortet holdes i naer-
heden af kortleseren, og som kort med kontakter, hvor
leesning og skrivning sker ved, at kortet fysisk placeres i
en kortleeser. Ogsa kombinerede kontaktfri- / kontakt-
chipkort kan fas.

”Certificate Policy” — se certifikatpolitik.

“Certification Practice Statement" — se
certificeringspraksis.

“Certificate Revocation List" — se speerreliste.

En digital signatur er en digital autentificering, som
benyttes i [T-systemer og [T-applikationer ifm.
autentificering af fx brugere, meddelelser, systemenheder
og —objekter og udferelse af funktioner. Termen digital
signatur er i dag knyttet til den signeringsteknologi, der
baserer sig pa asymmetrisk kryptering. Gennem brugen af
et certifikat og dannelsen af et “fingeraftryk” — en slags
checksum — af de data, der signeres, sikres ud over
autentificering og uafviselighed ogsa integriteten af de
signerede data. Endvidere kan den samme teknologi
benyttes til at skabe fortrolighed — se asymmetrisk kryp-
tering.
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Elektronisk signatur
("electronic signatu-
re ")

F

Fortrolighed
(" Confidentiality”)

H

I

Identifikation

Identitet

Data i en elektronisk form, som er vedhaftet eller logisk
tilknyttet andet elektronisk data, og som tjener til autenti-
ficering af data (kilde: OCES, ref. 12).

Den danske lovgivning benytter termen “elektronisk signa-
tur” og ikke “digital signatur”. De to termer bruges i en
vis udstreekning som synonymer, men begrebet “elektro-
nisk signatur” ber betragtes som bredere, idet begrebet
“digital signatur” ofte refererer til den specifikke signe-
ringsteknologi, som er baseret pa asymmetrisk kryptering.

Fortrolighed betyder, at uvedkommende ikke kan fa ad-
gang til eller mulighed for at benytte systemer, informati-
oner og data, som de ikke er berettiget til. Det kan fx vaere
vaesentligt at sikre fortrolighed af folsomme persondata og
gkonomiske data.

Fortrolighed af en meddelelse sikres via kryptering. | for-
bindelse med digital signatur krypteres med modtagerens
offentlige nogle, séledes at kun besidderen af den tilhgren-
de private nogle (modtagen) kan dekryptere og l&se med-
delelsen.

At stadfzste identiteten af "noget” - typisk en person. Se
ogsé biometrisk identifikation.

Normalt benyttes identitet om en person, dvs. hvem ved-
kommende er, normalt identificeret ved navn og fedselsda-
to og evt. CPR-nummer, adresse mv. Se ogsa identifikati-
on.
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Integritet
("Integrity”)

K

Klinisk information

Krydscertificering

Kvalificeret certifikat
("qualified certifi-
cate")

LDAP

LRA

Integritet af data betyder, at data er komplette, korrekte og
uforfalskede. En digital signatur, dvs. digital signering af
data, skaber meget hgj sikkerhed for integriteten af de sig-
nerede data.

Integritet kan fx ogsa benyttes om det forhold, at et system
fungerer, som det er defineret, og at det indeholder de kor-
rekte hardware- og softwarekomponenter, brugerdefinitio-
ner, adgangsrettigheder osv.

Sundhedsrelateret oplysning om én person, der beskriver
forhold ved dennes sundhedstilstand, sundhedsaktivitet
eller interventionsresultat, herunder undersogelsesresultat.

Gensidig certificering udfert af to eller flere parter, fx cer-
tificeringscentre, med det formal at skabe tillid pé tilsva-
rende made, som en uvildig tredieparts certificering gor.

Et certifikat udstedt i henhold til lov om elektroniske sig-
naturer, lov nr. 417 af 31. maj 2000 (kilde: OCES, ref-
12).

I forbindelse med udstedelse af et kvalificeret certifikat
kraeves der personligt fremmede af certifikatholderen af
hensyn til identifikationen.

”Lightweight Directory Access Protocol”. En standardise-
ret kommunikationsprotokol for opslag af information i et
katalog (et ’directory”). LDAP bruges i vid udstreekning til
opslag af certifikater i sdkaldte ”X.500-directories”, dvs.
kataloger baseret pa X.500-standarderne. LDAP er en In-
ternet standard.

“Local Registration Authority”. En “lokal” registrerings-
enhed, dvs. en organisatorisk enhed, der udferer en del af
en registreringsenheds opgaver fx i en virksomhed. En
LRA er underordnet en RA.

Udtrykket ’lokal” betoner, at der i en organisation kan

veere flere LRA’er, der tilsammen udferer organisationens
RA-opgaver.
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M

N

Nogle
(’SKey’7)

Noglecenter

Noglecertifikat
("public-key certifi-
cate")

I forbindelse med digitale signaturer en privat nogle eller
en offentlig nogle, som benyttes i en krypteringsmetode
(algoritme) til hhv. kryptering og dekryptering af data,
som skal signeres og/eller hemmeligholdes. Se asymme-
trisk kryptering.

Anvendes i nogen grad som synonym for certificerings-
center. Begrebet noglecenter udtrykker dog implicit, at der
er tale om generering af nogler til et certifikat, hvilket kan
ske savel hos et certificeringscenter som hos en RA/LRA.
Udtrykket benyttes ikke i denne rapport.

En elektronisk attest, som angiver certifikatindehaverens
offentlige nogle sammen med supplerende information, og
som entydigt knytter den offentlige nogle til identifikation
af certifikatindehaveren. Et noglecertifikat skal signeres af
et certificeringscenter (CA), som derved bekrefter certifi-
katets gyldighed (kilde: OCES, ref. 12).
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OCES

Offentlig nogle
(’Public key”)

P

PIN-kode
(’PIN code”)

PKI

Public Key Infra-
structure

Privat negle
(Private key”)

”Offentlige Certifikater til Elektronisk Service”. I 2003
lancerede Ministeriet for Videnskab, Teknologi og Udvik-
ling det nationale OCES-koncept og OCES—initiativ, der
skal veere med til at fremme anvendelsen af digital signatur
i Danmark (jf. ref. 1). OCES-konceptet blev i forste om-
gang baseret pa software-certifikater, der ikke har status af
kvalificerede certifikater, men konceptet er efterfolgende
udvidet til at omfatte hardware-certifikater. Der er p.t. 2
certificeringscentre knyttet til OCES-initiativet, hhv. TDC
og Eurotrust PKI Services A/S.

En nogle, som er knyttet til en tilharende privat nogle, og
sammen med denne kan benyttes i asymmetrisk kryptering.
Den offentlige nogle indgér i et certifikat, hvor certifikat-
holderens identitet er angivet. Se ogsa asymmetrisk krypte-
ring.

Et (cifferbaseret) password til sikring af autenticiteten,
knyttet til brugen af typisk en fysisk enhed fx et betalings-
kort. I forbindelse med digital signatur er der knyttet PIN-
kode til brugen af et certifikat — uanset om der er tale om
hardware- eller software-certifikater. ”PIN” stér for ”Per-
sonal Identification Number”.

”Public Key Infrastructure” — se denne.

En sammenheng af organisationer og infrastruktur, der kan
tillade brug af digital (elektronisk) signatur ved at stille
anerkendte krypteringsnegler og attester for disses validitet
og tilhersforhold til raddighed (kilde: IT-
sikkerhedsvejledning for sygehuse, ref. 6).

I OCES-konceptet skabes denne infrastruktur ved Ministe-
riet for Videnskab, Teknologi og Udvikling’s initiativ bl.a.
gennem udarbejdelsen af en certifikatpolitik og etablerin-
gen af certificeringscentre for OCES-certifikater (se
”OCES”).

En nogle, som er knyttet til en tilherende offentlig nogle,
og sammen med denne kan benyttes i asymmetrisk krypte-
ring. Den offentlige nogle indgar i et certifikat. Kun certifi-
katholderen ma kende og benytte den private nogle, og
tilgangen til den private nogle er beskyttet med PIN-kode.
Se ogsé asymmetrisk kryptering.
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R
RA
Registreringsenhed

("Registration autho-
rity")

Rodcertifikat
("Root certificate")

S

Sundhedsperson

Sundheds-
professionel

Sundheds-
medarbejder

Signaturmodtager
("verifier or relying

party")

Smart card

"Registration Authority" — se registreringsenhed.

Den fysiske eller juridiske person, der er ansvarlig for
identifikation og autentificering af en (kommende) certifi-
katholder (kilde: OCES, ref. 12 — dog er i OCES benyttet
ordet "autentifikation” i.st.f. "autentificering”).

Et noglecertifikat udstedt af en CA til brug for signering af
andre certifikater. Et rodcertifikat er signeret med sin egen
nogle (egensignering ("self signing")) (kilde: OCES, ref-
12).

Ved sundhedsperson forstas en person, der er autoriseret i
henhold til serlig lovgivning til at varetage sundhedsfagli-
ge opgaver og personer, der handler pa disses ansvar (kil-
de: Lov om patienters retsstilling, § 4).

Sundhedspersoner, eksempelvis leeger, sygeplejersker og
fysioterapeuter, har i kraft af deres autorisation adgang til,
skaber og/eller benytter klinisk information.

En sundhedsprofessionel er en person, som har adgang til,
skaber og/eller benytter klinisk information.

Sundhedsprofessionelle omfatter alle sundhedspersoner
samt eksempelvis legesekretarer og SoSu-assistenter, som
ikke i dag har en formel autorisation. Der kan taenkes ind-
fort en form for autorisation til alle sundhedsprofessionelle
i det danske sundhedsvaesen.

En sundhedsmedarbejder er en person, som enten er sund-
hedsprofessionel, eller som er ansat i det danske sundheds-
veaesen, fx 1 en administrativ eller tilsvarende funktion sa-
som administrations-, kantine- eller IT-medarbejder. Sund-
hedsmedarbejdere, som ikke er sundhedsprofessionelle,
har oftest ikke behov for at have adgang til klinisk
information.

En fysisk eller juridisk person, der modtager en elektronisk
signatur, som er dannet ved signering af data fra en certifi-

katholder (kilde: OCES, ref. 12).

Se chipkort.
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Sperreliste En liste over certifikater, som ikke lngere anses for gyl-

("Certificate dige, fordi de er permanent spaerret (kilde: OCES, ref. 12).
Revocation List" -

CRL)

SSL ”Secure Socket Layer”. En Internet-standard, oprindeligt

udviklet af Netscape, til opnéelse af sikker kommunikation
mellem to parter (fx klient og server) over en TCP/IP for-
bindelse. Normalt benyttes i SSL de faciliteter, der sikrer
fortrolighed (via kryptering) og autenticitet af tjene-
sten/serveren over for klienten. SSL giver ogsa mulighed
for, at serveren kan autentificere klienten. SSL er generelt
understoattet af markedets Internet-produkter, herunder af
de mest benyttede browsere og af et stort antal web-
tjenester.

Sterk autentificering  Steerk autentificering forudsetter, at (mindst) to af felgen-
de tre adgangsnegler benyttes:

1)Viden — noget man ved (fx password eller PIN-kode)
2)Hardwarenegle — noget man har (fx en negle eller et
chipkort)

3)Biometrisk identifikation — noget man er (fx fingeraf-

tryk)

Steerk autentificering giver storre sikkerhed for autenticite-
ten end almindelig (svag) autentificering, der baserer sig pa
blot en enkelt af ovenstidende — typisk “noget man ved” i
form af fx. password.

T

Tidsstempling En digital tidsstempling af fx data eller udferte funktioner,
der kan benyttes, saledes at det senere nar som helst kan
fastslas, hvornér en bestemt handling eller oplysning er
gennemfort / afgivet.

For at sikre imod forfalskning kan der vare behov for i
nogle sammenhange at benytte tidsstempling fra uathan-
gige eksterne tjenester — sdkaldte ”Time Stamping Ser-
vices” (TSS).
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U

Uafviselighed
("non-repudiation”)

Uafviselighed betyder sikkerheden for, at en person, der
har udfert en handling eller funktion eller er ophav til in-
formation, ikke siden kan afvise sin handling eller korrekt-
heden og @gtheden af informationen.

Uafviselighed kan sikres gennem brugen af certifikater og

digital signatur. Fx vil en person, der har udfert en funkti-
on eller indtastet data og bekraftet dette med sit certifikat

og sin private nogle (via brugen af PIN-koden) ikke senere
kunne afvise handlingen.

I papirets verden sikres uafviseligheden traditionelt v.hj.a.
underskrifter, stempler, kvitteringer o.lign.
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\%

Verifikation
("Verification”)

Verifikation betyder eftervisning, fx af en persons identitet
(verifikation af autenticitet) eller af en digitalt signeret med-
delelses agthed (verifikation af autenticitet og integritet
samt evt. tidsstempel). Verifikation af en digital signatur
indeberer bl.a. at sikre, at det benyttede certifikat (og der-
med de tilherende nogler) ikke var spaerret pa det tidspunkt
signaturen blev dannet.
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BILAG C TEKNISKE LOSNINGSELEMENTER

C.1 Komponenter vedr. single sign-on med certifikat

Dette bilag giver en mere teknisk beskrivelse af scenariet omkring single sign-on
og adgang til sundhedsapplikationer med brug af certifikat pa hw-token og med
brug af sign-on server og brugerkatalog, jf. afsnit 2.10.

Figuren nedenfor illustrerer, med udgangspunkt i figuren i afsnit 2.10, nogle af de i
det folgende omtalte komponenter.

Single sign-on via sign-on server
Sygehus
Klient
Sign-on |
. @ Bruger-
tjeneste . katalog
Appl. |
servere =
=
Lokale sundhedssystemer Eksterne
EPJ m.m. sundhedssystemer

Klientsiden

Pé klientsiden (brugerens pc) skal handtering af certifikater understettes. Denne
funktion ligger normalt i web-browseren (fx Microsoft Internet Explorer) og er en
del af crypto store”. Crypto store tilbyder dels et interface (Crypto Application
Programmers Interface — CAPI) mod applikationer pa klient-pc’en og dels et inter-
face mod handtering af certifikater. Sidstnavnte interface, der kaldes CSP (Cryp-
tographic Service Provider), er specifikt for den leverander, hvis produkt er benyt-
tet til at beskytte brugerens digitale ID (den krypterede fil, der indeholder brugeren
sikkerhedsdata, herunder den private negle), fx leveranderen af hw-tokens.
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CSP er endvidere betegnelsen for den software, der bl.a. genererer det offentlige /
private noglepar. CSP’en udforer ligeledes de kryptografiske operationer sa som
kryptering og digital signatur.

Microsoft leverer en standard CSP til hndtering af moduler, der leveres af Micro-
soft, mens fx leveranderer af chipkort-lgsninger har udviklet deres egen CSP, der
skal benyttes for at kunne bruge chipkort’et.

Crypto store kan indeholde flere CSP’er samtidig. Disse kan aktiveres uathaengigt
af hinanden.

Nér en bruger ensker adgang til en applikation, der er understettet af single sign-
on, indlaser han sin hw-token (fx chipkort) og vil herefter blive bedt om PIN-kode.
Brugerens identitet vil dernst blive verificeret af sign-on tjenesten, hvorefter der,
saleenge brugeren har sin hw-token i pc’en, vil veere adgang for brugeren til de ap-
plikationer, som brugeren har faet adgangsrettigheder til.

Indgangen til applikationerne kan enten vare via en adgangsmenu, som prasente-
res for brugeren af sign-on tjenesten efter autentificeringen, eller, alternativt, trans-
parent for brugeren, séledes at brugeren ikke oplever tilstedevarelsen af en sign-on
server.

Serversiden

P& sign-on serveren verificeres brugerens autenticitet ved sign-on (og ved andre
funktionskald afhaengig af opsatning) via brugerens medarbejdercertifikat og den
ifm. request’et modtagne signatur. Herefter checkes i et brugerkatalog, om bruge-
ren ma fa adgang til den applikation, der bedes om — alternativt (i tilfaelde af op-
setning med menu), hvilke applikationer, brugeren har adgang til. Der kan her vee-
re tale om et lokalt brugerkatalog og/eller et fzlles brugerkatalog, som tilgés via
SAML-standarden for udveksling af oplysninger vedr. adgangsrettigheder (“asser-
tions”), jf. afsnit 2.9.4.

Sign-on serveren videresender nu brugerens request til applikationen samt bruge-
rens ID i form af medarbejderidentifikationen angivet i certifikatet.

Afhangig af den pageldende applikation og det sikkerhedsniveau, der enskes i den
videre kommunikation mellem bruger og applikation, kan brugeren udfere funktio-
ner direkte i applikationen uden om sign-on serveren eller via sign-on serveren. En
fordel ved at lade kommunikationen ga via sign-on serveren er, at der kan etableres
en felles sikker kommunikationsforbindelse mellem bruger og sign-on server (ty-
pisk SSL — Secure Socket Layer) som opretholdes lige sé& leenge brugeren har sin
hw-token i pc’en. Kommunikationen mellem sign-on server og applikation foregar
oftest i et sikkert servermiljg.

Herudover er det muligt for applikationen selv at udfere yderligere styring af ad-
gang til funktioner og information ved brug af et brugerkatalog eller gennem appli-
kationsspecifik rettighedsstyring. Det er endvidere muligt for applikationen at af-
kraeve brugeren signering af specifikke transaktioner eller data, hvilket kan vere
serdeles relevant ifm. handlinger som de i afsnit 2.11 neevnte.

De tilgaengelige sign-on server-lgsninger fungerer primaert mod web-applikationer.
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En serlig problemstilling knytter sig til ”multi-domain services”, dvs. hvor bruger-
ne fir adgang via en sign-on tjeneste i et (Internet-)domaene til applikationer i an-
dre domaner. Konceptuelt skal ”multi-domain services” vere understottet i alle
sign-on servers — pa tvars af domener, saledes at brugeren ikke behgver at bekym-
re sig om, hvor en bestemt applikation er placeret, og sa sikkerheden ikke bliver
ringere (eller unegdigt skeerpet) ved tilgang til applikationer i andre domaner. Mar-
kedets produkter gor dette muligt i nogen udstreekning, men det kan ikke antages,
at der i dag er fuld kompatibilitet mellem forskellige produkter. Ligeledes méa det
forventes, at konfigureringsmassige forskelle vil kunne medfere forskelligheder pa
brugergrensefladen ved sign-on pa tvaers af domaner. Multi-domane situationer
vil i sundhedsvaesenet fx opsta, hvis forskellige sygehuse etablerer hver deres sign-
on server og —lgsninger. En imegdegaelse af inkompatibilitetsproblemer i denne
sammenhang er at basere lgsningerne pa de dbne markedsstandarder, herunder
SAML og SOAP.

C.2 Integritet og 2gthed i data — krav til applikationerne

Et kendt problem ifm. digitale signaturer er, at brugerne ved signering af data eller
funktioner signerer, hvad de ”kan se”. En (ondsindet) applikation kan principielt
snyde brugeren ved at lagge skjult information eller skjulte handlinger ind under
signaturen, uden at brugeren har mulighed for at opdage det. Ligeledes vil en hack-
er kunne @ndre pé skjulte data (skjult for gjet, fx detaljer i et billede), som signeres,
uden at brugeren ved det.

For at undga sddanne kompromitteringer af dataintegritet og —eegthed skal det sik-
res, at applikationerne i sundhedsvasenet dels er sikret i tilstraekkelig grad mod
uautoriseret indtreengen og brug og dels er konstrueret, sa data og funktioner er
“eegte”, dvs. fremstar som det de er, og som det de preesenterer sig for til brugeren.
Normalt vil applikationer altid konstrueres, sa dette er tilfeeldet, men det vil veere
relevant at fokusere pé serligt falsomme data og funktioner, hvor &gtheden skal
sikres i steerkere grad end normalt.

En af de mekanismer, som kan vare nyttige at benytte ved sikring af egthed og
integritet, er ved behandling af sarlige folsomme eller kritiske funktioner at bede
brugeren om at bekreefte sin signatur (med PIN-koden, forudsat at hw-token allere-
de er tilgengelig, fx i form af et chipkort i kortlaeseren pa brugerens pc). En tilsva-
rende facilitet er kendt fra hjemmebanksystemer, hvor brugeren bedes bekrafte
hver eneste pengeoverforsel i et serligt skeermbillede med de indtastede data.
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BILAGD EKSEMPEL PA LRA WEB-TJENESTE (OCES)

Nedenstdende skermbillede viser et eksempel pa, hvorledes en LRA-
administrators web-adgang til certifikat-administration hos en CA kunne tenkes at
se ud. Skermbilledet er blot et eksempel og skal ikke tages som et praecist udtryk
for de funktioner, som tilbydes LRA-administratorer ifm. OCES-certifikater (kilde:
TDC).

| Bl weblRA - MicwosoftiMemetEwplover N ET =
| Fer Redox clikre Firktions:  Hieslp -
| wTibage - = - @ 2] | Bses GiFwssine FMedn 4|5 S 0 - 5

ﬁ Bruger: WEBLRA Testhruger 3
TOC Internet Pro Advo Service//

Fitma: cvr:14773908
Detaljer om bruger
Mine brugere MNawvn Systemnavn Email Gruppe Udstedt ?
b Testhruger cn=Testhruger nummer 1+sariallumber 3 : TECTRRUCELGLUBPE
Serch oy bruger nurnn'\a?.‘l Jamaitdcinternet.di | =
Sga bruger
ME1s indsrillinger Status pb certifikat Gyldigt fra Gyldig £l
- SPERRET 2002-05-11 21:38:46 2003-09-11 22:05:46
Nis min loghog
online hjalp Status for korrespondance
Vajlodring
Type Skabelon Status Tid Ekstra info
Kontakt os EMAIL All URL =ncodst mail AFSENDT 2002-09-09 11:30:43 afleveret til
PINKODE BREV WENTER 2002-09-09 11:30:41 sendt til Testhrugar nummer 1

wehLRA/ O

Returneres til segefuntion.

CHwver mulighed for at angive
1y e-mal adresse.

3 pser're bruget ens certifiloat.

{Givver moli ghe d fo
“hevegelse” mht. udlevering [N | ny post adesse.
af PIN-koder og oprettelser

af certifikater.

Fikerier beuger (ndr certifikat
et spertet).

Usteder niye koder (royt
certifikaf) til bruger.

Kan flytte brugete til [anden
Fuppe.

]

Tilgaengelige veerktgjer for operatgren
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BILAG E OMKOSTNINGSELEMENTER OG OKONO-
MI

Tabellerne nedenfor giver en oversigt over forventede omkostningselementer —
dels for et sygehus og dels fzlles for sundhedsvaesenet. Hvert af omkostningsele-
menterne er klassificeret som hhv. varer eller tid og estimeret mht. antal og pris.
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Omkostningselementer for et sygehus

Initielt Varer Tid Antal Est. omk. |Kommentarer
Etablering af lokal LRA-fkt. (PC) 1 PC m. kortlaeser (10 1dg 1-2 arb.pladser| 12 -24 kkr [Denne pris kan reduceres, hvis eksisterende
kkr + 2 kkr) 1-2 dg. arbejdspladsudstyr kan benyttes

Uddannelse af LRA-adm. 1.dg. 2-5 pers. 2-5 dg.

Eventuel deltagelse i standardisering af (X) 0-3 mdr. [Erikke et krav til det enkelte sygehus

roller og adgangsrettigheder

Oprettelse af lokale stamdata og X 3-12mdr. |Kan vaere meget omfattende - et antal person-mdr

funktionsdata i brugerkataloget

Uddannelse ifm. brugen af 1 uge 5-10 pers. 5-10 uger |Deltagere er IT-folk, systemejere og sikkerhedschef

brugerkataloget Der medgar tid til konceptfastleeggelse for sygehuset

Anskaffelse af kortlaesere til PC'er 0,5 kkr. pr. PC Fx. 125 tkr. |Disse kortleesere er kun til laesning (ej skrivning).
Vurdering for 250 pc'er.

Evt. opgradering af PC'er 0 Ber indga i Iebende opgradering af IT-udstyr

Anskaffelse og opsaetning af (lokal) sign- HW 100 Kkkr. X 400 kkr. Arkitektur og evt. feelles server for flere sygehuse bar

on server SW 300 kkr. 3-6 mdr. vurderes. Der kan vaere besparelser pa 50% pa
SW+HW ved at flere sygehuse benytter samme server.

For hver applikation Varer Tid Antal Est. omk. |Kommentarer

Definition af applikation i brugerkataloget 2 dage/appl. 10 appl. 20 dage

Definition af applikation i (lokal) sign-on 0,5 dag/appl. 10 appl. 5 dage

server

Applikationsunderstettelse af X X mdr. Skal vurderes for hver af de eksisterende applikationer.

certifikatbaseret autentificering Der vil formentlig veere tale om dels en
minimumsl@sning og dels en mere grundig revision,
hvor appl. far fuld understattelse af certifikatet,
herunder signering af specifikke funktioner. Kan veere
meget omfattende for ikke-web-baserede applikationer
(omskrivning af applikation).

Understgttise af fortrolighed med brug af Server-certifikat X Indgar allerede i applikationsudvikling

servercertifikat(er) (ikke en ny opgave)

Lobende Varer Tid Antal Est. omk. |Kommentarer

Udfarelse af LRA-opgaver (jf. rapporten) 1 t./dag 2 mdr./ar  |For et mellemstort eller stort sygehus.

(Lokal) sign-on server, licenser og vedI. HW 10 kkr. 70 kkr./ar

SW 60 kkr.

Anskaffelse af chipkort til midlertidige 20-50 kr. pr. kort (afh. <10 kkr./ar |Der regnes med 50 kr. pr. kort og en forventet levetid

certifikater af maengde) pa 1 ar pr. kort (for midlertidige kort). Den estimerede
omkostning svarer til at der permanent er 100
midlertidige kort i omlgb pa sygehuset.

Uddannelse af medarb. X Ber indga i det normale uddannelsesforlgb for alle
medarbejdere

Definition og vedligeholdelse af medarb. i 0,5 person 6 mdr./ar  [For et mellemstort eller stort sygehus.

brugerkataloget




Omkostningselementer feelles for sundhedsvaesenet

Initielt Varer Tid Antal Est. omk. |Kommentarer
Udvikling af koncept X 1000 kkr.  [Der vil vaere behov for savel udvikling af koncept,
12-24 mdr. |standardiseringsindsats, evaluering ifm. pilotprojekter
og udarbejdelse af vejledninger igennem en leengere
migreringsperiode over nogle ar. Der vil ogsa veere
behov for at inddrage ekstern assistance.

Oprettelse af certifikater inkl. farste ars (TDC OCES priser) X 35.000 sh- 3500 kkr.  [Anskaffelse af certifikater til 35.000

abonnement professionelle sundhedsprofessionelle.

Oprettelse af LRA inkl. farste ars (TDC OCES priser) X 0 kr. Inkluderet i ovennaevnte.

abonnement

Etablering af lgsning for lokale LRA- X 6-12 mdr. |Omfatter aftaler og samarbejde med TDC

administratorer inkl. procedurer og

uddannelse

Etablering af brugerkataloget inkl. HW 200 kkr. X 4200 kkr.  |Tilgeengelighedskravene til det centrale brugerkatalog

procedurer, uddannelse mv. SW 4000 kkr. 12-24 mdr. |er meget hgje, hvilket gar Igsningen dyr. SW-prisen
omfatter savel basissoftware (database) som
katalogudvikling (den starste post) og tilpasning.

Standardisering af roller, X 12-24 mdr. |Vil streekke sig over en lang kalenderperiode,

adgangsrettigheder og medarbejderopl. formentlig i stgrrelsesordenen 3-5 ar.

Koordinering med lokale parter X 6-12 mdr.  [Bl.a. vedr. standardisering.

Standardisering af IT-lgsning for dig.sign. (X) X 6-12 mdr.  [Safremt der initieres udvikling af speciallgsninger, vil
der pa dette omrade ogsa indgad omkostninger il
systemkomponenter (HW og/eller SW). Dette ber dog
minimeres, idet standardprodukter bgr foretraekkes.

Logbende Varer Tid Antal Est. omk. |Kommentarer

Udferelse af LRA-opgaver (jf. rapporten) X

Abonnement for certifikater (TDC OCES priser) 35.000 sh- 800 kkr./ar |For 35.000 sundhedsprofessionelle

professionelle

LRA abonnement (TDC OCES priser) 0 kr. Inkluderet i ovennaevnte.

Nye certifikater (TDC OCES priser) 2000/ar 160 kkr./ar |80 kr. pr. bruger for farste ar. Estimeret 2000 nye
brugere pr. ar

Anskaffelse af chipkort til 20-50 kr. pr. kort (afh. 1000 kkr.  [For 35.000 sundhedsprofessionelle (pris ca. 30 kr. pr.

sundhedsprofessionelle af maengde) kort)

Uddannelse af medarb. X Ber indga i det normale uddannelsesforlgb.

Vedligeholdelse af koncept X Der vil ga en arreekke for der er tale om ren
vedligeholdelse af konceptet.

Registrering og statistik X 6 mdr./ar _ |Sv. til en halvtidsopgave.

Lebende koordinering med og support til X 6 mdr./ar |Indsatsen vil vaere sterst i de forste ar og kan derefter

lokale LRA'er forventes at falde.

Licenser og vedligeholdelse af HW 40 kkr. 540 kkr./ar

brugerkataloget SW 500 kkr.

Drift af brugerkataloget 500 Kkkr. 500 kkr./ar
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