Justitsministeriet
Civil- og politiafdelingen
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18. august 2009, j.nr. 540.30/21294

Haring over betaenkning nr. 1504/2009 om restaurationers adgang til identitetsoplysninger pa

personer med restaurationsforbud

Justitsministeriet har med e-mail af 18. juni 2009 anmodet om en udtalelse over beteenkning nr. 1504/2009 om
restaurationers adgang til identitetsoplysninger pa personer med restaurationsforbud, jf. herved

restaurationslovens § 31, stk. 2.

1. Baggrund

Det sagkyndige udvalg bag beteenkningen har haft til opgave at foretage en samlet gennemgang og vurdering
af, hvordan restaurationer mv. sikres adgang til identitetsoplysninger p& personer med restaurationsforbud,
uden at en saddan adgang til personfglsomme oplysninger om enkeltpersoner szetter grundleeggende hensyn til
persondatabeskyttelsen over styr. Samtidigt er udvalget anmodet om at overveje mulighederne for at
registrere personer, der er meddelt restaurationsforbud, i et seerskilt register, som i forngdent omfang kan
stilles til radighed for restaurationer og dgrmeend mfl. Der henvises til beslutningsforslag nr. B 112

(Folketingstidende 2006-07, Tilleeg B, side 1783).

Betaenkningen anbefaler bl.a.,



a. ensretning af politiets underretningsprocedurer vedrgrende meddelelse af restaurationsforbud samt
ensretning af politiets praksis vedrgrende meddelelse af sddanne til restauratarer,

b. klar lovhjemmel til at politiet kan videregive oplysninger om restaurationsforbud til neermere angivne
personer tilknyttet den relevante restauration samt regler om tavshedspligt vedrgrende saddanne oplysninger,
0og

c. oprettelse af et centralt privat register, hvor de restaurationsvirksomheder, som gnsker det, on-line kan fa
oplyst, om en bestemt person har restaurationsforbud det pageseldende sted. Oplysninger vil blive meddelt efter
sggning pa "hit — no hit” (”ja/nej”) basis, og restaurationsvirksomheden vil alene kunne fa oplyst, om den
pagaeldende person har forbud mod at opholde sig i den konkrete restauration. Det vil derfor ikke vaere muligt
elektronisk at udveksle oplysninger om forbud, karanteene mv., svarende til et "Bglleregister” (“advarsels-

register”), hvor oplysninger frit kan udveksles mellem restaurationerne, typisk natklubber og diskoteker[1].

| det fglgende afsnit behandles punkterne a. og b. sammen i afsnit 2.2, mens punkt c. behandles nedenfor
under afsnit 2.3. Instituttets overordnede konklusion fremgéar af afsnit 2.1 umiddelbart nedenfor. | afsnit 3.

behandles ligebehandlingsmeaessige konsekvenser.

2. Instituttets vurdering

2.1 Overordnet konklusion
e Instituttet tiltreeder udvalgets anbefaling af ensretning af politiets underretnings-
procedurer vedrgrende meddelelse af restaurationsforbud samt ensretning af poli-

tiets praksis vedrgrende meddelelse af sddanne til restauraterer

e Instituttet tiltreeder anbefalingen af, at der etableres klar lovhjemmel til, at politiet
kan videregive oplysninger om restaurationsforbud til nsermere angivne personer
tilknyttet den relevante restauration samt regler om tavshedspligt vedragrende sa-
danne oplysninger

e Udvalgets anbefaling af et privat, centralt register har primeert sin arsag i, at et sa-
dant register vil kunne indeholde billeder, templates (en matematisk veerdi af et
fingeraftryk) og andre oplysninger, som kan anvendes til en hurtig, ensartet og
effektiv adgangskontrol.Disse oplysninger vil ikke kunne registreres i et centralt
offentligt register uden loveendringer. Registrering af fingeraftryk, fotos mv. forud-
seetter udtrykkeligt samtykke fra den enkelte geest. Instituttet finder, at det neer-
mere bgr undersgges, om oprettelsen af et centralt, privat register er ngdvendig og
proportional, henset til den ggede registrering, som ma forventes, og de data-

sikkerhedsmaessige betsenkeligheder et sddant register rejser.

e Oprettelsen af et centralt, privat register rejser ikke seaerlige ligebehandlings-
maessige problemer, idet ordningen forudseettes administreret ens over for alle
restaurationsgaester. Det kan saledes ikke udelukkes, at et register endog kan have

en vis positiv effekt i relation til at mindske usaglig forskelsbehandling.



2.2 Bemeerkninger i forhold til beteenkningens anbefalinger vedrgrende de under afsnit 1 nsevnte
punkter a. og b. om ensretning af politiets procedurer, klar lovhjemmel vedrgrende videregivelse af

oplysninger om forbud samt regler om tavshedspligt

Personoplysninger, herunder videregivelse og anden behandling af oplysninger om enkeltpersoners private
forhold, hgrer ind under artikel 8 i Den Europaiske Menneskerettighedskonventions (EMRK)
beskyttelsesomrade. Som ogsa naevnt i beteenkningen s. 43 vil videregivelse af sddanne oplysninger kun kunne

ske pa de betingelser, der er naevnt i artikel 8, stk. 2.

Statens mulighed for at begraense eller pavirke adfaerd forudsaetter opfyldelse af de tre indgrebsbetingelser, der
er naevnt i bestemmelsens stk. 2:

« |egalitetskravet

- anerkendelsesveerdige formal, der kan begrunde indgreb fra offentlige myndigheder i de beskyttede
rettigheder

= kravet om ngdvendighed i et demokratisk samfund.

Legalitetskravet betyder, at indgrebet skal have klar og sikker hjemmel. Opfyldelse af ngdvendighedskravet
forudsaetter, at staten kan pavise, at der med indgrebet opnds en fair balance” mellem borgerens rettigheder
og samfundets modstaende interesse i at begreense vedkommende borgers rettigheder. Et indgreb skal kunne
anses som "ngdvendigt i et demokratisk samfund” eller begrundet i et patreengende samfundsmaessigt behov.
Heri ligger, at det ikke er tilstreekkeligt, at indgrebet er nyttigt, rimeligt og gnskeligt, eller fremstar som
resultatet af et rimeligt og forsigtig sken, udgvet i god tro. Omvendt kreever det ikke, at indgrebet er
uomgaengeligt ngdvendigt. Den Europeeiske Menneskerettighedsdomstol har udtrykt det séledes, at indgrebet
ma veaere ~justified in principle — that is, whether the reasons adduced to justify them appear “relevant and
sufficient” and are proportionate to the legitimate aim pursued”[2]. Staten er overladt en skegnsmargin ("margin
of appreciation”) ved vurderingen af, om et indgreb er ngdvendigt efter en national malestok.
Proportionalitetskravet indebeerer, at det middel, der bringes i anvendelse, skal veere det mindre indgribende af

flere muligheder og sta i et rimeligt forhold til det mal, som sgges opnaet.

Det er Instituttets opfattelse, at der i videst muligt omfang bgr tilstreebes klar og preecis lovgivning og en
ensartet praksis ved administrationen af regler pd omrader, som vedrgrer indgreb i personers ret til respekt for
privatliv, jf. herved EMRK artikel 8. Reguleringen af behandlingen af personoplysninger fremgar af
persondatalovens regler, og af persondatalovens § 8, stk. 1, fremgar bl.a., at oplysninger, som vedrgrer
strafbare forhold som udgangspunkt er undergivet hemmeligholdelse. Oplysninger om restaurationsforbud er
derfor en fortrolig oplysning, da et sadant forudsaetter, at vedkommende enten er sigtet for eller har begéet et

strafbart forhold.



Instituttet tiltreeder de anbefalinger, som er indeholdt under punkterne a. og b. Seerligt finder Instituttet det af
afggrende betydning, at der tilvejebringes klar lovhjemmel vedrgrende videregivelse af restaurationsforbud og
naermere regler om tavshedspligt om samme. Det kunne i den forbindelse overvejes, om forslaget til ny 8§ 3,
stk. 3 bgr eendres saledes, at ordene “kan videregive” aendres til "videregiver”, idet en sadan videregivelse er

forudseetningen for, at restauratgrer kan medvirke til at hAndheeve forbuddene gennem adgangskontrol mv.

Instituttet finder det samtidigt vigtigt at understrege, at der ved meddelelse af et restaurationsforbud altid skal
foretages en konkret og selvsteendig vurdering af, om et forbud er ngdvendigt og proportionalt, se herved bl.a.

Justitsministeriets cirkuleereskrivelse nr. 10092 af 21/12/2006[3].

2.3. Oprettelse af et centralt, privat register
En oplysning om, at en person har faet et restaurationsforbud er — som ogsa naevnt ovenfor — en oplysning om

strafbart forhold.

Europaradets konvention om persondatabeskyttelse[4] indeholder i art. 6 en begreensning i adgangen til at

videregive personoplysninger om strafbare forhold. Den lyder:

“Art 6. Personoplysninger vedrgrende race, politisk overbevisning, religigs eller anden trosbekendelse, savel
som personoplysninger om helbred og seksuelle forhold, ma ikke behandles elektronisk, medmindre national
geeldende lovgivning yder forngden beskyttelse. Det samme geelder personoplysninger vedrgrende

straffedomme.”

Borgerens ret til beskyttelse af personoplysninger om strafbare forhold er ogsd omfattet af EU’s
Persondatadirektiv (95/46/EC)[5], som i art. 8, stk. 5 fastslar:

“Stk. 5. Behandling af oplysninger om lovovertraedelser, straffedomme eller sikkerhedsforanstaltninger ma kun
foretages under kontrol af en offentlig myndighed, eller hvis der geelder tilstraekkelige, specifikke garantier i
medfar af den nationale lovgivning med forbehold af de undtagelser, som medlemsstaten kan fastsaette pa
grundlag af nationale lovbestemmelser, hvorefter der gives tilstreekkelige, specifikke garantier. Et fuldstaendigt
register over straffedomme ma dog kun fares under kontrol af en offentlig myndighed.

Direktivet har veeret bestemmende for udformningen af den danske persondatalov. Afggrende er, at indsamling
og registrering sker til udtrykkeligt angivne og saglige formal, se hertil persondatalovens § 5, stk. 2. Formalet
skal séledes defineres med en vis preecision, sdledes at der skabes klarhed og dbenhed omkring behandlingen
af relevante persondata. Videregivelse og behandling af oplysninger om enkeltpersoners rent private forhold,
herunder strafbare forhold, er reguleret i persondatalovens 88 7 og 8. Det fglger bl.a. af 8 8, stk. 2, nr. 1, at
videregivelse kan ske, hvis den registrerede har givet sit udtrykkelige samtykke til sddan. § 8 bestemmer

endvidere foglgende i:



”Stk. 4. Private ma behandle oplysninger om strafbare forhold, veesentlige sociale problemer og andre rent
private forhold end de i § 7, stk. 1, naevnte, hvis den registrerede har givet sit udtrykkelige samtykke hertil.
Herudover kan behandling ske, hvis det er ngdvendigt til varetagelse af en berettiget interesse og denne
interesse klart overstiger hensynet til den registrerede.

Stk. 5. De i stk. 4 naevnte oplysninger ma ikke videregives uden den registreredes udtrykkelige samtykke.
Videregivelse kan dog ske uden samtykke, nar det sker til varetagelse af offentlige eller private interesser,
herunder hensynet til den pageeldende selv, der klart overstiger hensynet til de interesser, der begrunder

hemmeligholdelse.”

Persondatalovens § 7, stk. 1, vedrgrer oplysninger om racemeessig eller etnisk baggrund, politisk, religigs eller
filosofisk overbevisning, fagforeningsmeessige tilhgrsforhold og oplysninger om helbredsmaessige og seksuelle
forhold. En behandling som naevnt ovenfor i 8 8 forudsaetter, at der i hvert enkelt tilfeelde, hvor den private skal

behandle oplysninger, foretages en konkret vurdering af de nsevnte hensyn.

Det fremgar af betaenkningen bl.a s. 12 og 85, at anbefalingen af et privat, centralt register primeert har sin
arsag i, at et sadant register — ud over identitetsoplysninger (navn og CPR-nummer pa personer med
restaurationsforbud) — ogsa vil kunne indeholde billeder, templates (en matematisk veerdi af et fingeraftryk) og
andre oplysninger, som kan anvendes til en hurtig, ensartet og effektiv adgangskontrol. En sddan registrering
vil ikke kunne ske i et centralt offentligt register, idet et sddant vil skulle baseres pd CPR-numre, se f.eks.
beteenkningen s. 11. Registrering af fingeraftryk, fotos mv. forudsesetter samtykke fra den enkelte geest, jf.
herved lovens § 3, nr. 8, om informeret samtykke og § 38 om tilbagekaldelse. Registret vil ogsd kunne

anvendes til at registrere oplysninger om intern karanteene, se beteenkningen f.eks. s. 12 og 13.

Efter Instituttets opfattelse rejser oprettelsen af et sddant register flere principielle spgrgsmal

a. Proportionalitets- og ngdvendighedsvurderinger

Udgangspunktet ved indsamling og registrering af persondata er, at kun oplysninger, som er relevante og
tilstreekkelige og kraeves til opfyldelse af de formal, hvortil oplysningerne indsamles og behandles, ma
indsamles, se hertil persondatalovens 8§ 5. Den sakaldte “Artikel 29-gruppe”, som er nedsat i medfer af
databeskyttelsesdirektiv 95/46/EC, har omkring brugen af biometriske oplysninger bl.a. udtalt, at oplysninger,
som opbevares i databaser, herunder fingeraftryk (templates), "should be carefully assessed before such appli-
cations are put in place.”[6] Artikel 29-gruppen har samtidigt udtrykt betsenkeligheder omkring den omfattende
brug af fingeraftryk til personidentifikation i forbindelse med adgang til bade fysiske og virtuelle omrader, jf.
herved fglgende: "A specific concern related to biometric data is that the public may become desensitised,

through the widening of the use of such data, to the effect their processing may have on daily life.”[7].

Oprettelse af et privat, feelles register ma efter Instituttets opfattelse forventes at medfgre en markant stigning
i registreringen af biometriske oplysninger i form af fingeraftryk og personfotos. Restaurationer, som gnsker at

anvende registret, forudsaettes at indhente disse oplysninger fra alle gaester. Dette forhold rejser spgrgsmal i



relation til ngdvendighed og proportionaliteten af at indsamle disse data fra "almindelige” gsester (uden restau-
rationsforbud). Udvalget naevner séledes ogsa s. 60 i betaenkningen, at der skal vaere tale om en afbalanceret
og retssikkerhedsmeessig forsvarlig lgsning, herunder at der ikke bgr foretages en ungdvendig (vores

udhaevning) registrering og overvagning af restaurationsgaester i nattelivet.

e Diskoteker/natklubber mv. har efter Datatilsynets afggrelse i Crazy Daisy-sagen
allerede nu en adgang til at indsamle personoplysninger til brug for registrering af
deres geester med disses samtykke. Datatilsynet har i forbindelse med Crazy Daisy-
sagen endvidere udtalt, at diskoteket uden samtykke kan indsamle, registrere og
bruge oplysninger om restaurationsforbud, herunder personnummer pa sadanne
personer. Der er sdledes adgang til en registrering af disse oplysninger, og formalet
er derfor til dels allerede nu opfyldt. Samtidigt ma det antages, at diskotekskeaeders
gaesteregistreringssystemer i dag tilige fungerer som en form for
“advarselsregister”. Denne funktion kan et centralt, privat register ikke opfylde med

det foreliggende forslag.

e P& baggrund af den allerede eksisterende adgang til registrering, er det vigtigt, at
“gevinsten” ved et centralt register i et vist omfang neermere dokumenteres i rela-
tion til det overordnede formal: et tryggere natteliv. Det er sdledes ikke tilstraekke-
ligt, at restauratgrerne “slipper for” selv at registrere de personer, som har forbud
mod at komme p& restauranten, se betaenkningen s. 11. Registret skal have en
selvsteendig funktion i relation til at ”"betrygge nattelivet”, nr dette sammenlignes

med alternativer, herunder en decentral lgsning.

e Oprettelsen og den Igbende drift af registret ma forventes at veere ganske bekoste-
lig og en delvis finansiering vil muligt ske via det offentlige. Ogsa af denne arsag
bor det afklares, om der er et reelt behov for et register af den naevnte karakter.
Det kan ikke udelukkes, at store diskoteker, natklubber mv. foretreekker egne,
mere detaljerede geesteregistreringssystemer, og at mindre restaurationer fore-
treekker den enkle og billige lgsning, hvorefter restaurationen selv administrerer et
af politiet meddelt restaurationsforbud. Tilslutning til et feelles, centralt register ma

0gsa antages at skulle anmeldes til Datatilsynet.

e Et privat centralt register rejser store databehandlingsmaessige udfordringer, jf.
naermere nedenfor, afsnit b. Risikoen for datamisbrug, dataudslip mv. ma anses for

at veere ganske betydelig.

Det er pa denne baggrund Instituttets opfattelse, at det grundigt bar overvejes, om der er et reelt behov for et
sddant centralt register. Alternativt kunne det overvejes, om biometriske oplysninger kan leegges ind i et
“gaestemicrochip-kort” eller lignende, saledes at lagring af starre maengder af biometriske oplysninger i

databaser i videst muligt omfang sgges undgaet.



b. Datasikkerhedsmeessige udfordringer

Artikel 29-gruppen har ved flere lejligheder understreget, at der geelder skeerpede sikkerhedskrav ved
registrering, behandling mv. af biometriske data, og det er bl.a. anfgrt, gruppen ” ... would point out that the
growing interest in the application of biometric identification techniques calls for an extremely careful analysis
of the legality of processing such data for identification purposes, since biometric data intrinsically involve
genuine risks for the persons concerned if they are lost or used for purposes other than those for which they

were intended”.[8]

e Uanset at et privat, centralt register forudseettes at veere i overensstemmelse med
persondatalovens bestemmelser og Datatilsynets vilkar, rejser der sig en raekke
spgrgsmal i relation til datasikkerhed. Disse spgrgsmal vedrgrer bl.a. hvem skal
veere dataansvarlig for registrets omfattende indsamling, registrering, behandling,
sletning mv. af fortrolige personoplysninger. Vedligeholdelsen forudseetter en
lgbende opdatering af oplysninger, herunder gyldigheden af meddelte samtykker
fra geester, sletning af oplysninger ved tilbagekaldelse af samtykke samt den
lgbende ajourfgring af oplysninger om karanteene vedrgrende enkelte

diskoteker/natklubber mv. Disse forhold er ikke afklaret i beteenkningen, se s. 81.

e Det ma forventes, at den personkreds, som skal kunne benytte registret, vil veere
relativt omfattende (dgrmeend/bartendere m.fl.), hvis registret skal have en prak-
tisk berettigelse. Dette fordrer en meget hgj grad af datasikkerhed og intensiverer
behovet for procedurer og kontrol med lgbende vedligeholdelse og adgang til regi-

steret, herunder regler om logning.

e Organisationen Privacy International har papeget[9], at der bestar en ikke ubetyde-
lig fejlrate ved brugen af fingeraftryksteknologi, og at denne risiko ikke er erkendt i
en bredere offentlighed. Dette rejser ogsa spergsmal i relation til fejlagtig accept
eller afvisning af personer, se herved ogsa artikel 29-gruppen, som har anfart, at
det er af uomgaengelig ngdvendighed, at sddanne systemer fejltestes — ogsa ved-

rorende hensigtsmaessig personidentifikation — inden de bliver gennemfgrt[10].

e Datatilsynet vil vaere tilsynsmyndighed pa omradet. Et sadant tilsyn forudseetter
vaesentlige ressourcer henset til, at der er tale om et personfglsomme oplysninger
pa et relativt omfattende omrade. Dette forhold forsteerkes af, at den data-
ansvarlige ma antages at veere en privat aktgr, der ikke tidligere har skullet hand-
tere saddanne maengder af personfalsomme personoplysninger over et leengere

tidsrum.



c. Retssikkerhed
e Samtykke til brug for indsamling, registrering, sletning mv. af personoplysninger
skal veere udtrykt ved en frivillig, specifik og informeret viljestilkendegivelse, jf.
persondatalovens 8§ 3. Et samtykke kan tilbagekaldes efter persondatalovens § 38.
Det er vigtigt, at geesten grundigt informeres om konsekvenserne af en registering
samt retsvirkningerne af en tilbagekaldelse af et tidligere meddelt samtykke,

herunder at arsagen til restaurationsforbuddet skal fjernes fra registret.

e Samtykke vil ofte blive givet under omsteendigheder, som kan rejse spgrgsmal i
relation til, om dette er reelt. Det vil typisk blive givet ved besgg i nattelivet, hvor
den person, som afgiver samtykket, ikke naermere reflekterer over de konsekven-

ser et afgivet samtykke har i relation til omfanget af registrering.

e Restaurationsforbud kan meddeles allerede ved en sigtelse for et strafbart forhold.
Safremt sigtelsen frafaldes elller der senere sker frifindelse, kan det overvejes, om
der skal gives en form for kompensation ved fejl. Samme forhold kan ggre sig

geeldende i forbindelse med en meddelt karantaene.

3. Ligebehandlingsmeaessige konsekvenser.

Det er Instituttets opfattelse, at oprettelsen af et centralt, privat register ikke rejser seerlige lige-
behandlingsmaessige  problemer, idet ordningen forudseettes administreret ens over for alle
restaurationsgaester. Det kan sdledes ikke udelukkes, at et register endog kan have en vis positiv effekt i

relation til at mindske usaglig forskelsbehandling.

Der henvises til j.nr. 2009-945-1435.

Med venlig hilsen

Jonas Christoffersen

Direktar



